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Yer ve zaman kisitlamasi olmadan:
 Dunyada olan olaylari aninda 6grenebilme,
 Dunyanin her yerindeki bilgilere erisebilme,
 Dunyanin her yerindeki insanlar ile gérisebilme,
e Goruslerini baskalari ile paylasabilme,
e Alisveris yapabilme,
 Banka ve borsa islemlerini yapabilme,
e Mizik dinleyebilme, film izleyebilme,
e Sanal ortamda yalniz veya insanlar ile birlikte oyun

oynayabilme

* |s bulma veya calisacak insan bulma

Yeni Etik ve
Hukuk Sorunlari



e Toplum icinde, bireyler arasindaki ve bireyler ile toplum arasindaki
iliskileri belirleyen degerleri, kurallari ve toreleri arastiran bir felsefe
alanidir.

e Etik her seyden once istenilecek bir yasamin arastiriimasi ve
anlasilmasidir. Daha genis bir bakis acisi ile buttn etkinlik ve
amaclarin yerli yerine konulmasi; neyin yapilacagi ya da
yapilamayacaginin; neyin istenecegi ya da istenemeyeceginin, neye
sahip olup ya da olunamayacaginin bilinmesidir.

e Toplum icindeki davranislardan dogru ve yanlis olarak kabul
edilenlerin bir kimesidir.



Bilisim alaninda calisanlar ve bilisim ortamini kullanan bireyler
arasindaki ve bireyler ile toplum arasindaki iliskileri belirleyen degerleri,
kurallari ve toreleri arastiran bir felsefe alanidir.



Dogru ve diruist olmak

Guvenilir olmak

Sadik olmak

Adil (adaletli) olmak

Baskalarina yardim etmek

Baskalarina saygi gostermek

Vatandaslik sorumluluguna sahip olmak

Yalan sOylememek

Baskasinin hakkini yememek

Karsisindakinin giic durumundan yararlanmamak
Acisi olanin acisini paylasmak

Bireylerin esitligini kabul etmek

Kaynaklarin adil dagitilmasi ilkesini benimsemek
En iyiyi aramak



Erdemli kisi diistinerek, degerlendirerek en iyiyi gerceklestirmek icin kural ve
deger Olculerini yorumlamayi aliskanlik haline donustiren kisidir.

Erdemli kisi
Saggorulu (basiretli)
Tureli (adaletli, adil)
Yurekli (cesur)
Olculu (itidalli)
olur



Ahlak: Toplumun cogunlugu tarafindan dogru kabul edilen kural, deger ve ilkeler
kiimesidir. Dogru kabul edilen kural, deger ve ilkelerin nedenselligi
arastirilmaz; tore veya dine dayandirilir. Her toplumun ahlak kural, deger ve
ilkelerinin ayni olmadigi bilinmektedir. Dolayisiyla ahlak géreceli bir kavramdir.

Etik: Etik, kurallari mantiksal yoldan olusturmaya calisir. Bu nedenle evrenseldir. Etik
sosyal iliskilerin disinda is hayati ve bilimsel ¢alismalar icin de gecerlidir.

Yasa: Devletin yasama gucu tarafindan belli bicimlere uyularak diizenlenen ve
yuruarlige girdikten sonra herkesin uymasi zorunlu olan, uyulmadigi zaman
belli yaptirimlarla karsilasilan kuraldir.



Bireysel etik kisinin vicdanina dayanir ve bireysel etige 6nem veren birisinin kusur
islememeye 6zen gosterecegine inanirlar.
Etik degerleri olan birey;

e Dogruluk, ahlak ve etik davranislar herkesin dogasinda vardir.

e Bireysel etik, bireyi kusursuz olmaya yoneltir.

e Karsilastigi durumlarda neyin dogru, neyin yanlis olacagina birey vicdaninin

sesine gore karar verir.

* Bireysel etige sahip birisi haksizliga karsi gelir.

e Birey hayati boyunca yeni etik degerler edinebilir.

e Birey 6zglrlestikce etik dlctinlerinin diizeyi yukselir.

e Bireyi amacina ulastiracak davranislar etik olmalidir.

e Birey ancak kendi cabalari ile kusursuzluga erisebilir.



 Meslek, bir kisinin yasamini sirdiurebilmek icin yaptigi ve genellikle yogun bir egitim ve
calismayi gerektiren stirecin sonunda kisilerin kazandigi beceri ve unvanin adi olarak
tanimlanmaktadir.

* Bu beceriyi kazanmis olan kisinin, becerisini insanhgin yararina kullanmasi
beklenmektedir.

e Her meslegin kendisine 6zgu deger ve etik ilkeleri vardir ve meslek Gyelerinin bu
ilkelere uymalari beklenir.

e Sivil toplum 6rgiti olarak meslegin toplumsal sorumlulugunu tanimlamak.
e Dogru ya da yanls eylemler konusunda daha tutarli ve kararli yol goésterici olmak.
e Meslek Uyelerini etik davranma konusunda yureklendirmek.

* Isyeri sahibi veya ydnetici ile calisanlar arasindaki iliskileri diizenlemek.



Kurumsal Etik

Bireyler gibi kurum ve kuruluslarin da uymasi gereken etik kurallar vardir.




Evrensel Etik llkeleri

e Adalet

e Hukukun GstinlGgu
* Dogruluk ve Durustluk
e Esitlik

e Tarafsizlik

e Sorumluluk

e insan haklan

e Hosgoru

* Saygl

e Demokrasi

e Hak ve Ozgirliikler

*  Emegin hakki
\ e Tutumluluk



Karar Asamasinda Etik




Bilisim Uzayindaki Saldiri Siniflan

e Etkin veya Edilgen Saldirilar

 iceriden ya da Disaridan Saldirilar

e Saldiri Kaynagina gore Saldirilar
e Aciklardan Yararlanma

e Donanima Yonelik Saldirilar

e Bireylere Yonelik Saldirilar

e Varliklara Yonelik Saldirilar

e Topluma Yonelik Saldirilar



Bilisim Uzayindaki Saldiri Bicimleri

Yontemler Zararh yazilimlar
Sizma e Virls
Eser Calma e Kurt
Sinsice izleme e Truva At
Kimlik Calma e Casus
Cocuk istismari ¢ Kole
Mesgul Etme e Yaramaz
DNS Degistirme ve Kuvvetlendirme . * Kurtulmalik (Fidye)
Olta Atma '
Dolandirma

Kandirma, Avlama




Bilisim Uzayindaki Saldirilarin Etkileri

e Ekonomik

e Sosyal Dedikodu sayfalarinda yazilanlara
e Politik inanilamaz, ciddiye alinamaz.

\ 9 ) j




Bilisim Suclar

iceriden yapilan eylemler Disaridan yapilan eylemler
e Salam dilimi e Bilgi calma
e Disuzman  Bilgi degistirme
e Sanal saatli bomba  Bilgi silme
e Aksatma ya da Durdurma




Bilisim Suclari

Daha once bilinen ancak artik bilisim
yolu ile de islenen suglar

e Intihara yénlendirme
e Cocuklarin cinsel istismari

e Uyusturucu veya uyarici madde
kullanilmasini kolaylastirma

e Saglik icin tehlikeli madde temini
e Miustehcenlik
e Fuhus

e Kumar oynanmasi icin yer ve imkan
saglama

Ozel hayata ve hayatin gizli
alanina karsi islenen suglar

e Haberlesmenin gizliligini ihlal
 Ozel hayatin gizliligini ihlal
» Kisisel verilerin kaydedilmesi

e Verileri hukuka aykiri olarak
verme veya ele gecirme

Mal varligina karsi islenen suglar
* Nitelikli hirsizlik
* Nitelikli dolandiricilik

Bilisim alaninda islenen suglar
e Bilisim sistemine girme

* Sistemi engelleme, bozma, verileri
yok etme veya degistirme

e Banka veya kredi kartlarinin kotlye
kullaniimasi
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