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TEK KULLANIMLIK PAROLA URETEN SISTEM
(OZET)

Bankacilik ve bilisim sektoriinde giivenlik her zaman énemli bir konu olmustur.
Giivenlik konusunda ¢esitli sifreleme algoritmalari ve kimlik belgeleme teknolojileri
gelistirilmistir. Kullanicilarina kimliklerini elektronik olarak dogrulamalari i¢in statik
parolalar soran sistemler en basit glivenlik sistemlerinin bir 6rnegidir. Zaman i¢inde statik
parolalar disinda bagka gilivenlik yontemleri gelistirilmistir. Yeni gelistirilen kimlik
dogrulama yazilimlari ve cihazlari ¢esitli kimlik dogrulama teknolojileri kullanirlar.

Tek kullanimlik parola iireten sistemler kullanicilarin giivenligini arttirmak igin
gelistirilmis teknolojilerden biridir. OTP sistemlerinde tek bir baglanma iglemi veya hesap
islemi i¢in bir parola tiretilir ve bu parola her islemde degisir. Parola her bir islem icin
yeniden iiretilir. Bu durum daha 6nce hesap islemi yapmak i¢in kullanilmis bir parolay1 bir
sekilde elde eden kotii niyetli kimselerin giivenligi asarak hesaba giris yapabilmesini
olanaksiz kilar, ¢iinkii daha 6nce hesaba giris yapmak i¢in kullanilmis olan parola artik
gecersizdir ve hesaba giris yapmak igin gerekli olan parola degismistir.

Bu calismada tek kullanimlik parola teknolojileri incelenmistir ve tek kullanimlik
parola Ureten bir sistem gergeklestirilmistir. Tek kullanimlik parola tiretmek i¢in ¢esitli
yontemler vardir. Tek kullanimlik parola iiretmek i¢in iki temel yontem zaman
senkronizasyonu ve matematiksel algoritmalardir. Bu ¢alismada matematiksel bir algoritma
olan DES yontemi tek kullanimlik parolalar olusturmak i¢in kullanilmistir. Tek kullanimlik
parolalar daha 6nce iiretilen parolalar iizerinden iiretilebilir. Ozel bir baslangig degeri
tizerinde matematiksel bir fonksiyon ile islemler yapilir ve seri olarak parolalar tretilebilir.
Uretilen her bir parola daha 6nce iretilen parolaya ve segilen matematiksel fonksiyona
baglidir. DES yonteminde de parolalar buna benzer bir sekilde olusturulur. Bu ¢alismada 3-
DES algoritmasi ger¢eklestirilmistir. 3-DES algoritmas1 DES algoritmasinin 6zel bir halidir.
DES algoritmasi sabit uzunlukta anahtarlar kullanarak verilen bir mesaji1 sifreleyebilen bir
algoritmadir.

Bu caligma iki boliimden olugsmaktadir. Caligmanin ilk boliimiinde 3-DES algoritmasi
ITU Bilgisayar Miihendisligi boliimiinde mikroislemci derslerinde dgretilen 6rnek MiB
uUzerine gergeklenmistir. Yazilim ayn1 mikroislemci derslerinde kullanilan MikBil simulasyon
paketi lizerinde yazilmustir ve test edilmistir. Yapilan testlerde 3-DES algoritmasinin verilen
bir mesaj1 basaril bir sekilde sifreleyebildigi gozlemlenmistir. Calismanin ikinci boliimiinde
3-DES algoritmas1 MC9S12C32 mikrodenetgisi lizerinde gergeklenmistir. Bu amacla
MC9S12C32 mikrodenetgisini kullanan CSM12C32 gelistirme kiti kullanilmistir. Bu kite
yerlestirilen kod ¢alistirildiginda kit tizerindeki SW1 diigmesine her basildiginda bir tek
kullanimlik parola tiretilir ve bu parola HY-1602 LCD gdsterge tizerinde gosterilir. Bu
projede 3-DES algoritmasi her bir turda 16 haneli bir parola iiretir. Bu 16 haneli parola her
turda basit bir Hash fonksiyonuna girer ve sonugta 12 haneli bir parola iiretilmis olur. Bu 12
haneli parola LCD gdstergede gosterilir. Hash fonksiyonu giivenligin arttirilmasi igin
gereklidir. Hash fonksiyonu tek kullanimlik parolalar iiretmek icin kullanilan 3-DES
algoritmasinin kullandig1 anahtarlar1 ve son iiretilen tek kullanimlik parolay1 ele gegiren
birinin bir sonraki iiretilecek parolay1 bilmesini engeller. Sonug olarak tek kullanimlik
parolalar bilisim sistemlerinde giivenligi arttirirlar.



ONE TIME PASSWORD SYSTEM
( SUMMARY )

Security has long been an important concern in information systems. Various forms of
security measures have been used in information systems such as static passwords. A
password is a string of characters used for user authentication to control access to a resource.
Passwords are used to prove identity and for access approval to gain access to a system. Static
passwords are an effective method of access control in information systems and computer
networks. As time passed new methods and technologies related to security systems have
emerged.

One time password systems are one of the technologies developed for increasing the
security of the users of information systems. One time password technology is an innovative
method of controlling access to a resource. They strongly reinforce information systems in
respect of security. A one time password is a password that is valid for only one transaction or
login session. Each time a transaction would be made, a new one time password is produced
exclusively for that transaction. This prevents intruders from gaining access to one’s account
in a system by password replay attacks since the password that was used previously for a
transaction is no longer valid and a new password is required in order to do transaction.

In this project, a system producing one time passwords has been developed. One time
password systems use various techniques to produce one time passwords. One time password
systems make use of pseudorandomness in order to make it difficult to predict future one time
passwords by oberving previous ones. The two common methods to produce one time
passwords are time-synchronization method and mathematical algorithms. In time-
synchronization method, the users are provided with a security token that produces one time
passwords based on the value of a clock inside the token which has been synchronized with
the clock on the proprietary authentication server. In these systems, time is an important part
of the password generation algorithm since the generated passwords are based on current time
rather than, or in addition to, previous passwords or a secret key. Mathematical algorithms are
another method of producing one time passwords. In the method of mathematical algorithms,
the generated passwords are based on a mathematical function in addition to previous
passwords. The one time password system works by starting with an initial seed and then
producing passwords as many times as necessary.

In this project, a system running with a block cipher algorithm is designed. The
method of mathematical algorithms is used to generate one time passwords in this project.
The chosen algorithm for this task is Triple DES algorithm. Triple DES algorithm is a special
variant of Data Encrytion Standard algorithm known as DES. In cryptography, Triple DES is
the common name for the Triple Data Encryption Algorithm block cipher which applies Data
Encryption Standard cipher algorithm three times to each data block. When the DES
algorithm was designed, the original key size of 56 bits was enough to protect users, but the



availability of increasing computational power made brute force attacks feasible. Triple DES
algorithm provides a way of increasing key size to protect against such attacks without the
need to design a completely new block cipher algorithm. In Triple DES algorithm, a key
bundle of two or three keys each of which is 56 bits is used. In this project, two keys are used
to generate one time passwords. First a given message is encrypted with the first key. Then,
the word resulting from this operation is decrypted using the second key. Since the second
key is different from the first key, what is done in the second operation is encrypting the
message again rather than decrypting it. So the message is encrypted twice using the two
different keys. Lastly the message is encrypted again with the first key to produce the final
result. So the message is encrypted three times with the DES algorithm. Triple DES works
this way.

This project is divided into two main parts. In the first part of the project, which
comprises the first half of the estimated project timeline, the software for one time password
system was developed on the sample microprocessor used in the Microprocessor Systems
lectures of Istanbul Technical University. The code was written and tested on MikBil
simulation program which is also used in these lectures. In the test phase of development
cycle which comprised the first half of the project timeline, it was observed that the system
successfully generated one time passwords based on the 3-DES algorithm. In the second half
of the project timeline, the one time password system was to be implemented on a real
microprocessor. Motorola HCS12 processor was selected for this purpose. Freescale
MC9S12C32 general purpose microcontroller has this processor in its architecture and it is
used in this project. The passwords are generated when the user presses a button, so a push
button was needed. So a complete evaluation board was selected for this project. The
evaluation board CSM12C32 was chosen for this project. The generated passwords are
displayed on the LCD module named HY-1602. HY-1602 is a HD44780 compatible LCD
screen with backlight and it has the capability to display two lines of 16 characters. The
connection between the CSM12C32 kit and the LCD is provided by a 40-wire connector cable
which is the same cable used with hard disk drives in personal computers. In the one
password system in this project, a password is generated when the user presses a button.
When the user presses the SW1 user button on the CSM12C32 kit, the triple DES algorithm
produces a 16 character password and that password is then passed to a cryptographic hash
function. The cryptographic has function designed for this project is a simple one, it uses
every three characters out of every four characters in the password generated by 3-DES
algorithm to produce a final password of 12 characters. So the output of the hash function is a
12 character password. This password is displayed on the LCD screen. The cryptographic
hash function is needed because of why an intruder who manages to record previous
passwords and also knows the keys used by the algorithm can predict future passwords. Hash
function prevents this from happening. So the hash function is an important part of the
password generation process. So one time password systems are effective in securing
transactions done by users of information systems. In conclusion, one time password systems
effectively reinforce information systems in respect of security.
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1 GIRIS

Bankacilik ve bilisim sektoriinde giivenlik her zaman énemli bir konu olmustur.
Giivenlik konusunda ¢esitli kimlik belgeleme teknolojileri ve sifreleme algoritmalari
gelistirilmistir. Kullanicilarina kimliklerini elektronik olarak dogrulamalari i¢in statik
parolalar soran sistemler en basit glivenlik sistemlerinin bir 6rnegidir. Zaman i¢inde statik
parolalar disinda baska giivenlik yontemleri gelistirilmistir. Yeni gelistirilen kimlik
dogrulama yazilimlar1 ve cihazlari ¢esitli kimlik dogrulama teknolojileri kullanirlar.
T-FA(Two factor authentication), tek kullanimlik parolalar, PC kartlar1, akilli kartlar, akilli
kart temelli USB cihazlar1 ve benzer teknolojiler bilisim sistemlerinin katmanl giivenlik

yapisina yeni katmanlar eklemek ve boylece giivenligi arttirmak amaciyla gelistirilmistir [3].
Bu bitirme 6devinde bu teknolojilerden tek kullanimlik parola teknolojisi incelenmistir.

1.1 Projenin Amaci

Bu calismada amag tek kullanimlik parolalar {iretebilen bir sistem gerceklestirmektir.
Bu amacla, verilen bir mesaji sabit uzunlukta anahtarlar kullanarak sifreleyebilen bir blok
sifreleyici tek kullanimlik parolalar tiretmek igin kullanilmistir.

OTP adi1 verilen tek kullanimlik parola iireten sistemler giivenligi arttirmak amaciyla
tasarlanmiglardir. OTP sistemlerinde tek bir baglanma islemi veya hesap islemi i¢in bir parola
iiretilir ve bu parola her islemde degisir. Parola her bir islem i¢in tekrar iiretilir. Bu durum
daha once hesap islemi yapmak i¢in kullanilmis bir parolay1 bir sekilde elde eden kotii niyetli
kimselerin giivenligi asarak hesaba giris yapabilmesini olanaksiz kilar, ¢linkii daha 6nce
hesaba giris yapmak i¢in kullanilmis olan parola artik gecersizdir ve degismistir [2]. OTP
sistemleri genellikle diger giivenlik sistemleri ile birlikte kullanilir ve katmanli bir giivenlik
sisteminin guicli bir katmanini olustururlar. Ornegin OTP parolalar statik parolalar ile birlikte
kullanilabilir. Kullanici hesap islemi yapmak i¢in sisteme baglanirken 6ncelikle statik bir
parola ile sisteme girebilir ve ardindan sistem kullanicidan elindeki tek kullanimlik parolay1
sisteme girmesini isteyebilir. Boylece ¢ok katmanli bir glivenlik sistemi kurulabilir.

1.2 Projenin Kapsami

Bu ¢aligmada tek kullanimlik parolalar iiretebilen bir sistem gergeklestirilmistir. Tek
kullanimlik parolalar tiretmek i¢in DES blok sifreleme algoritmasi kullanilmistir ve bu
algoritmanin 6zel bir hali olan 3-DES yazilim ile gergeklestirilmistir. Projede tasarlanan
yazilim bir mikroiglemci veya mikrodenetgiye yerlestirilmistir ve bu noktada yazilim ve
donanim test edilmistir. Proje, DES algoritmasinin yazilim ile gergeklestirilmesi, yazilimin
ilgili mikroiglemciye yerlestirilmesi ve tek kullanimlik parola Gretilmesi icin tasarlanan ek
donanimin mikroiglemci ile baglantisinin yapilmasi siireglerini kapsar.



1.3 Kullanim Alanlari

Tek kullanimlik parola iireten sistemler yaygin olarak bankalarin elektronik 6deme
sistemlerinde kullanilirlar [4]. Ayrica internet {izerinden aligveris yapilan sitelerde de tek
kullanimlik parolalar hesap erisimi i¢in kullanilirlar.

Tek kullanimlik parola iireten sistemlerin temel fonksiyonu bilgisayar aglar1 ve banka
sistemlerinde giivenligi arttirmaktir. Tek kullanimlik parola sistemleri ¢gok katmanli bir
giivenlik sisteminin gii¢lii bir katmanin1 olustururlar ve kullanicilar1 parola tekrarlama
saldirilarindan korurlar. Tek kullanimlik parolalar her hesap islemi i¢in yeniden {iretilirler,
daha once kullanilan bir parola tekrar gegerli olmaz. Bu nedenle daha 6nce kullanilan bir
parola kétii niyetli kimseler tarafindan ele gecirilmis olsa bile bu parola tekrar gecerli
olmayacagi i¢in bu kimseler giivenligi asarak sisteme giremezler. Boylece kullanicilar parola
tekrarlama saldirilarindan korunurlar.

1.4 Basarim Kriterleri

Projenin temel basarim kriterleri iiretilen tek kullanimlik parolalarin tahmin edilme
olasiligiin diislik olmasi ve parolalarin tekrarlanma sikliginin yani ayni parolanin tekrar
iiretilmesi sikliginin diisiik olmasidir. Kullanici tarafinda tek kullanimlik parola tireten
donanim parcalarini kullanan sistemlerin temel kisitlamasi iiretilen parolalarin tam anlamiyla
rastgele olmamasi ve aslinda sdzde rastgele parolalar olmasidir. Tam anlamiyla rastgele
parola lireten bir sistemde parolalar ancak sunucu sistem tarafinda {iiretilebilir ve kullaniciya
cesitli yontemler ile ulastirilir. Ancak kullanicinin elindeki cihaz tarafindan parola tretiliyorsa
bu parolanin ayn1 zamanda sunucu tarafinda da {iretilebilmesi gerekir. Sunucu ve kullanici
arasinda bir baglanti olmadig1 i¢in ve ayni parolanin hem sunucu hem de kullanici tarafinda
ayni anda tiretilmesi gerektigi i¢in bu durum parolalarin bir noktaya kadar tahmin edilebilir
olmasina neden olur. Bu tek kullanimlik parola iireten sistemlerde 6nemli bir kisitlamadir.

1.5 Projeye iliskin Kestirimler

Projenin biit¢esi ve boyutlart tahmin edilebilir. Projede yaklasik olarak 2000 satirlik
diisiik seviyeli programlama dili ile yazilmis kod olmasi bekleniyor. Projenin boyutu yaklasik
olarak 2000 LOC olarak tahmin edilebilir. Projede kullanilacak mikrodenetleyici ve LCD
gosterge devresinin bir maliyeti olabilir. Projede kullanilacak donanimin maliyeti yaklasik
olarak 100 TL olabilir. Proje yaklasik olarak 1 yil siirecektir. Proje, 2012 Ekim tarihinden
2013 Haziran tarihine kadar siirecektir. Projede 1 kisi ¢alisacaktir, projenin insan kaynagi 1
kisiden olugmaktadir. Projenin boyutlari, maliyeti, siiresi ve insan kaynaklari ile ilgili
tahminler bunlardir.



1.6 COzum Stratejileri ve Uygulanacak Yontemler

Projede tek kullanimlik parolalar iiretebilen bir sistem tasarlanacaktir. Tek kullanimlik
parolalar tiretmek i¢in DES algoritmasi kullanilacaktir. Projenin baslangicta iki modiilden
olugmasi planlaniyordu. Bu modiiller kullanicilarin hesaplarina erismek i¢in kullanacaklari
sunucu sistem ve tek kullanimlik parolalar iireten kullanici cihazlartydi. Projede tek
kullanimlik parolalar tireten kullanici cihazlar1 3-DES algoritmasini kullanmak tizere
tasarlanmistir. Ancak daha sonra projenin sunucu pargasinin yapilmamasina karar verilmistir.

Projede kullanici cihazlari tek kullanimlik parolalar tiretmek i¢in 3-DES algoritmasini
kullanacaktir. Projenin bu parcas1 6ncelikle rnek MIB iizerinde gergeklestirilmistir ve
MikBil simiilasyon paketi {izerinde test edilmistir [1]. Daha sonra algoritma gergek bir
mikroislemci veya mikrodenetgi iizerinde gerceklestirilecektir. Proje i¢cin Motorola HCS12
islemcisini kullanan MC9S12C32 mikrodenetgisi kullanilabilir. Ornek MIB iizerinde yazilan
yazilim gergek bir islemci lizerinde yeniden yazilacaktir ve gerekli donanim ile birlikte test
edilecektir.

Projede sunucu sisteminin de gerceklestirilmesi durumunda test siirecinde sunucu
sistem ve kullanici cihazlar birlikte test edilecektir. Test siirecinde projenin sunucu
boliimiinde kullanici hesaplar1 agilacaktir. Bu kullanicilarin her birine tek kullanimlik parola
ireten donanim pargalari verilecektir. Kullanicilar kullanict numarasi ve statik parolalar ile
sisteme baglanacaklardir ve sistem kullanicilardan tek kullanimlik parolalar isteyecektir.
Kullanicilar ellerindeki tek kullanimlik parola iireten cihazlarin o anda iirettigi tek kullanimlik
parolalari sisteme gireceklerdir ve bu noktada sistemin kullanicilara giris izni verip
vermemesine bakilacaktir.

1.7 Daha Once Bu Konuda Yapilan Calismalar

Tek kullanimlik parola iiretimi konusunda 6nemli ¢aligmalar yapilmistir. Tek
kullanimlik parola tiretmek i¢in ¢esitli yontemler gelistirilmistir. Tek kullanimlik parola
tiretmek i¢in iki temel yontem zaman senkronizasyonu ve matematiksel algoritmalardir.
Zaman senkronizasyonu yonteminde genellikle 6zel bir donanim pargasi tek kullanimlik
parola iiretmek icin kullanilir. Donanim pargasinin ig¢inde, hesap islemleri yapilan sistemin
zamani ile senkronize edilmis bir saat bulunmaktadir [2]. Bu sistemlerde zaman parola treten
algoritmanin 6énemli bir par¢asidir. Bu sistemlerde tek kullanimlik parola iiretimi i¢in o anki
zaman degeri ve sabit gizli bir anahtar bir arada kullanilabilir. Béylece belli bir zaman
periyodu ile degisen parolalar iiretilir. Bu parolalar her bir hesap islemi i¢in tekrar tiretilirler
ve boylece her islem i¢in farkli parola kullanilmis olur. Parola iiretimi i¢in 6zel bir donanim
pargasi kullanilabilecegi gibi cep telefonlar1 da 6zel yazilimlar sayesinde tek kullanimlik
parola tiretimi i¢in kullanilabilirler. Tek kullanimlik parola iiretmenin diger bir yontemi
matematiksel algoritmalardir. Tek kullanimlik parolalar daha 6nce uretilen parolalar
iizerinden iiretilebilir. Ozel bir baslangi¢ degeri {izerinde matematiksel bir fonksiyon ile
islemler yapilir ve seri olarak parolalar iiretilebilir [2]. Uretilen her bir parola daha énce
uretilen parolaya ve secilen matematiksel fonksiyona baghdir.

Tek kullanimlik parola iireten sistemler ¢esitli blok sifreleme algoritmalar1 kullanirlar.
Bu algoritmalardan biri de DES algoritmasidir. Bu ¢calismada DES algoritmasi incelenmistir.
DES algoritmasi sabit uzunlukta bir bitler dizisini alir ve bu dizi lizerinde gesitli operasyonlar



yaparak ayni uzunlukta sifrelenmis bir mesaj tiretir [7]. DES algoritmasinda blok uzunlugu 64
bittir. DES algoritmasi sifreleme islemi i¢in 6zel bir anahtar kullanir. Bu anahtar yalnizca
sifreleme islemini yapan kurum tarafindan bilinir. Parola ¢6zme islemi yalnizca bu anahtari
bilen kimseler tarafindan yapilabilecegi i¢in, kullanicilar giivenli bir sekilde hesap islemlerini
yapabilirler. DES algoritmasinda 64 bitlik anahtarlar kullanilir; ancak bu 64 bitin yalnizca 56
biti sifreleme isleminde kullanilir. Anahtar icindeki 8 bit parite kontroli i¢in kullanilir.

Zaman iginde DES disinda baska blok sifreleme algoritmalar gelistirilmistir. Unli
blok sifreleme algoritmalarindan bazilar1 sunlardir: Lucifer, IDEA, RC5, Rijndael / AES,
Blowfish. Lucifer algoritmasi ilk sivil blok sifreleme algoritmasidir [5]. Lucifer algoritmasi
IBM sirketinde 1970°1i yillarda gelistirilmistir. Bu algoritma Horst Feistel’in yaptig1
calismalara dayanir. Bu algoritmanin biraz degistirilmis bir versiyonu Amerika Birlesik
Devletleri tarafindan federal bilgi isleme standardi olarak belirlenmistir ve veri sifreleme
standardi (DES) adin1 almigtir. Lucifer algoritmasi DES algoritmasinin temelini olusturur.
DES algoritmast ABD ulusal standartlar dairesi tarafindan kamusal bir davet lizerine
secilmistir ve 1976 yilinda yaymlanmistir. DES algoritmasi yayinlandig1 zamandan beri
yaygin bir sekilde kullanilmaktadir. IDEA algoritmasi diger bir blok sifreleme algoritmasidir.
IDEA algoritmas1 ETH Zurich iiniversitesinden James Massey ve Xuejia Lai tarafindan
gelistirilmistir. IDEA algoritmasi 1991 yilinda DES algoritmasinin yerini alacak bir algoritma
olarak ortaya atilmistir. IDEA algoritmas1 64 bitlik bloklar {izerinde ¢alisir ve 128 bitlik
anahtarlar kullanir [5]. IDEA algoritmasi birbiri ile ayn1 8 doniisiim ve son bir ¢ikig
doniisiimiinden olusur. IDEA algoritmasinda sifreleme ve sifre ¢ozme islemleri birbirine ¢ok
benzerdir. IDEA algoritmasi, sagladigi giivenligi farkli farkli islemlerin sonuglarini bir arada
kullanmasina borgludur. IDEA algoritmasi modiiler toplama ve ¢arpma islemlerini ve bitler
uzerinde YADA islemini bir arada kullanir. Bu islemler cebirsel olarak birbiri ile uyumsuz
islemler olmasina ragmen IDEA algoritmasinda bir arada kullanilmaktadirlar. Bir diger blok
sifreleme algoritmasi RCS5 algoritmasidir. RC5 algoritmasi Ronald Rivest tarafindan 1994
yilinda tasarlanmistir. Bu algoritma diger pekcok algoritmanin aksine degisken blok
biiyiikliigli, anahtar uzunlugu ve tur sayisina sahiptir [5]. RC5 algoritmasinin 6nemli bir
ozelligi veriye bagimli dondiirme iglemleridir. RC5 ayni1 zamanda bir dizi modiiler toplama ve
bitler Uzerinde YADA islemlerinden olusur. Algoritmanin genel yapisi bir Feistel agina
benzer. Algoritmanin basitligi ve yenilik¢i veriye bagimli dondiirme islemleri bu algoritmay1
ilging bir ¢aligma konusu yapmustir. Rijndael / AES diger bir blok sifreleme algoritmasidir.
DES algoritmasinin yerini bir Birlesik Devletler federal standardi olarak AES algoritmasi
almstir [5]. AES algoritmasi 2001 yilinda NIST tarafindan 5 yillik bir kamusal rekabet
stirecinden sonra kabul edilmistir. AES algoritmas1 Joan Daemen and Vincent Rijmen
tarafindan tasarlanmistir. AES algoritmasi 128 bitlik sabit bir blok uzunluguna ve 128, 192
veya 256 bitlik anahtar uzunluguna sahiptir. AES algoritmasi 4*4 boyutunda ve baytlardan
olusan durum matrisleri lizerinde ¢alisir. Blowfish diger bir blok sifreleme algoritmasidir.
Blowfish algoritmas1 1993 yilinda Bruce Schneier tarafindan tasarlanmustir. Bu algoritma 64
bit blok uzunlugu ve 1 bitten 448 bite kadar degisen anahtar uzunluguna sahiptir [5]. Bu
algoritma 16 turluk bir Feistel blok sifreleyicisidir ve anahtara bagimli biiyiik S kutular1
kullanir. Algoritmanin en 6nemli 6zelligi anahtara bagimli S kutular1 ve oldukca karmagik
anahtar islemleridir.



http://en.wikipedia.org/wiki/Joan_Daemen
http://en.wikipedia.org/wiki/Vincent_Rijmen

1.8 Yapilan Galisma ve Sonuglari

Proje iki boliime ayrilmistir. Calismanin ilk boliimiinde 3-DES algoritmas1 ITU
Bilgisayar Miihendisligi boliimiinde mikroislemci derslerinde dgretilen 6rnek MIB iizerine
gergeklestirilmistir. Yazilim ayn1 mikroislemci derslerinde kullanilan MikBil simulasyon
paketi iizerinde yazilmistir ve test edilmistir. MikBil simulasyon paketi 6rnek MiB iizerinde
kod yazilmasini ve yazilan kodlarin test edilmesini saglayan bir platformdur [1]. Yapilan
testlerde 3-DES algoritmasinin verilen bir mesaji basarili bir sekilde sifreleyebildigi
gozlemlenmistir.

Projenin ikinci bolimiinde 3-DES algoritmasi ger¢ek bir mikroislemci iizerinde
gerceklestirilmistir. Algoritmaya iliskin kod yazilmistir ve bu kod tek kullanimlik parolalar
uretmek icin gerekli olan ek devre ile birlikte test edilmistir. Projenin ikinci b6l1imda igin
Motorola HCS12 islemcisini kullanan MC9S12C32 mikrodenetgisi tercih edilmistir. Bu
nedenle bu mikrodenetciyi kullanan CSM12C32 gelistirme kart1 kullanilmistir. Projede
tiretilen tek kullanimlik parolalart géstermek icin HY-1602 LCD gosterge segilmistir.

Projede tek kullanimlik parolalar iiretmek i¢in 3-DES algoritmasi kullanilmigtir. Bu
algoritma DES algoritmasinin 6zel bir halidir. Bu algoritma DES algoritmasinin 3 defa farkl
anahtarlar ile caligtirilmasi ile uygulanir. Bu nedenle dncelikle DES algoritmasi yazilmistir ve
daha sonra 3-DES algoritmasini gergeklestirmek icin yazilan kod iginde DES algoritmasina
iligkin altprogram 3 defa ¢agrilmistir. Deneyde yazilan kod CSM12C32 gelistirme kitine
yerlestirildiginde ve kod calistirildiginda kit iizerindeki SW1 diigmesine her basildiginda bir
tek kullanimlik parola iiretildigi ve bu parolanin LCD ekranda gosterildigi goriilmiistiir.



2 PROJENIN TANIMI VE PLANI

Bu ¢alismada tek kullanimlik parolalar iiretebilen bir sistem tasarlanmistir. Tek
kullanimlik parolalar tiretmek i¢cin DES algoritmasinin 6zel bir hali olan 3-DES algoritmasi
kullanilmistir. Bu bélimde projenin hangi modillerden olustugu anlatilmistir ve ayrintili is
plan1 incelenmistir. Proje tek kullanimlik parolalar iiretmek i¢in kullanilacak ek devreler ve
mikroislemci icine yerlestirilecek sifreleme algoritmasindan olusur.

Projenin en 6nemli pargasi sifreleme algoritmasidir. Sifreleme algoritmasi
mikroislemci i¢ine yerlestirilecek ve tek kullanimlik parolalar iiretmek i¢in kullanilacak
kodlari igerir. Bu kodlar bir ana program, bir sifreleme altprogrami ve bir de parola ¢ozme
altprogramindan olusur. Ana program i¢inde gerek duyuldugunda altprogramlar ¢agrilir ve
bdylece sifreleme veya parola ¢ozme islemleri gergeklestirilir. 3-DES algoritmas1 DES
algoritmasinin dzel bir halidir. 3-DES algoritmasinda iki adet 56 bitlik anahtar kullanilir. Tlk
anahtar verilen bir mesaji sifrelemek icin kullanilir. Tkinci anahtar ise sifrelenen mesaji
¢dzmek igin kullanilir. Ikinci anahtar birinci anahtardan farkli oldugu igin ikinci islemde
parola ¢c6zme islemi yerine tekrar sifreleme islemi gergeklestirilmis olur. Boylece verilen
mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar kullanilarak tekrar
sifrelenir ve bdylece baslangicta elimizde bulunan mesaj art arda ii¢ kez sifrelenmis olur. 3-
DES algoritmasi bu sekilde c¢alisir. Bu nedenle algoritma ana program, sifreleme altprogrami
ve parola ¢c6zme altprogramindan olusacak sekilde tasarlanmustir.

Proje ile ilgili ayrintili is plan1 asagida Sekil 2.1°de verilmistir. Projede 6ncelikle tek
kullanimlik parolalar olusturmak i¢in kullanilacak olan yazilimin tasarimi yapilmistir. Tek
kullanimlik parolalar tiretmek i¢in DES algoritmasinin 6zel bir hali olan 3-DES algoritmasi
kullanilmustir. Gerekli yazilimin tasarimi yapildiktan sonra yazilim ITU Bilgisayar
Miihendisligi boliimiinde mikroislemci sistemleri dersinde 6gretilen drnek MiB iizerinde
gergeklestirilmistir. Yazilim ayni derslerde 6gretilen MikBil simiilasyon paketi lizerinde
yazilmistir ve test edilmistir. Yapilan testlerde 3-DES algoritmasinin verilen bir mesaji
basaril bir sekilde sifreleyebildigi goriilmiistiir. Algoritma 6rnek MiB iizerinde
gerceklestirildikten sonra gercek bir MIB iizerinde gerceklestirilmesi i¢in kullanilacak
mikroislemci veya mikrodenet¢i belirlenmistir. Projenin bu bolumu i¢in Motorola HCS12
islemcisini kullanan MC9S12C32 mikrodenetgisi tercih edilmistir. Bu nedenle bu
mikrodenet¢iyi kullanan CSM12C32 gelistirme kart1 kullanilmigtir. Projede {iretilen tek
kullanimlik parolalar1 gostermek icin HY-1602 LCD gosterge se¢ilmistir. Donanim
belirlendikten sonra algoritma gercek MIB iizerinde gergeklestirilmistir. Bu asamada ayrica
tek kullanimlik parolalar tiretmek i¢in kullanilacak ek devre de tasarlanmigtir, LCD gosterge
ve CSM12C32 kiti arasindaki baglantilar yapilmistir. Bu siirecle beraber hata ayiklama siireci
de baslamistir ve bu siire¢ kisa zamanda tamamlanmustir.



o |Gi:'rrev Adi iEkim | Kasim | Aralk | Ocak Subat | Mart Migan | Mayis | Haziran | Temmuz | Ajustos
1 |Ed  ‘vazilm Tasanmi =3 Yazilim Tasarmi
"2 |[F|  Ormek MiB (zerinde Gergekleme f}rneék MiB Uzerinde Gergeklem
BE E Ara Raporun Yazimasi E Ara Raporun Yazilmasi
T4 [Ed  Donanimin Belirlenmesi onanimin Belirlenmesi
"5 |Fd Gergek MiB Uzerinde Gergekleme Gergek MiB Uzerinde Gergekleme
"6 | EC| Ek Sifreleme Donamimi Tasanm = Ek Donanim Tagarimi
[ 7] [Ed  Hata Ayiklama = Hata Ayiklama
"8 |Fd  TestSireci = Test Siireci
9| [Ed  Bitirme Odevi Raporu E : Bitirme Odevi Raporu
I I

Sekil 2.1: Projenin Ayrintili Is Plam

Algoritma gergek MIB iizerinde gerceklestirildikten sonra hata ayiklama ve test
stiregleri yagsanmustir. Son olarak Mayis ay1 boyunca bitirme 6devi raporu yazilmistir. Bitirme
odevi ile ilgili ayrintili ig plan1 budur.




3 KURAMSAL BILGILER

Bu projede tek kullanimlik parolalar iiretebilen bir sistem tasarlanmistir. Tek
kullanimlik parolalar tiretmek i¢in DES algoritmasinin 6zel bir hali olan 3-DES algoritmasi
kullanilmigstir. Bu boliimde DES algoritmasini ve onun 6zel bir hali olan 3-DES algoritmasini
anlatacagiz. DES algoritmasinin nasil ¢alistigi ile ilgili bilgiler J. Orlin Grabbe’nin ”The DES
Algorithm Illustrated” isimli yazisinda bulunmaktadir [6]. Bu béliimde bulunan sekiller ve
tablolar bu kaynaktan alinmistir.

DES algoritmas1 bir blok sifreleme algoritmasidir ve sabit uzunluklu bloklar tizerinde
calisir. DES algoritmasi 64 bitlik bir blok igin 264 farkli diizenlenis bigimi i¢inde bir
permiitasyon ile sonuclanir [6]. Oncelikle sifrelenmesi istenen 64 bitlik mesaj 32 bitlik iki
parcaya bolunir ve bu parcalara L ve R isimleri verilir. Sifrelenmesi istenen mesaj M olsun.
Mesaj M, 16 say1 tabaninda 6rnegin M = 0123456789 ABCDEF seklinde verilebilir. Mesaj 2
say1 tabaninda yazilirsa M asagida goriildiigii gibi olur:

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
L = 0000 0001 0010 0011 0100 0101 0110 0111
R = 10001001 1010 1011 1100 1101 1110 1111

M olarak verilen mesajin ilk biti 0 ve son biti de 1’dir. Bu calismada bitler soldan saga dogru
okunur.

DES algoritmasi 64 bitlik bloklar {izerinde 56 bitlik anahtarlar kullanarak ¢aligir. Bu
caligmada bit indeksleri soldan baslayarak ve saga dogru ilerleyerek 1°den 64’e kadar
numaralandirilmigtir. DES algoritmasinda anahtarlar bellekte 64 bitlik degerler olarak
kayitlidir; ama DES hesaplamalarda 8 ve sekizin katlar1 olan siralardaki bitleri kullanmaz.

K olarak verilen anahtar 16 say1 tabaninda K =133457799BBCDFF1 seklinde
verilmis olsun. K anahtari ikilik tabanda asagida goriilen degere sahiptir:

K =00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

DES algoritmas1 asagida belirtilen adimlar1 uygulayarak calisir. Oncelikle K anahtari
kullanilarak her biri 48 bit uzunlugunda 16 adet gegici anahtar iiretilir. 64 bitlik anahtar PC-1
tablosunda verilen degerlere gore permiitasyona ugrar ve sonug olarak K+ anahtari tiretilmis
olur.



Tablo 3.1: PC-1 Tablosu

PC-1
a7 459 41 33 25 17 3
i o8 =20 42 34 28 is
10 2 29 21 43 35 27
ig i1l 3 ad 22 44 3
a3 25 47 35 31 23 is
7 a2 o4 46 38 30 22
i4 o ol 23 45 37 29
21 i3 2 28 20 12 “

Tablo 3.1°de PC-1 tablosundaki ilk deger 57°dir. Bunun anlami sudur, K anahtarinin
soldan 57. biti permitasyon sonucunda olusan K+ anahtarinin ilk biti olacaktir. K anahtarinin
soldan 49. biti K+ anahtarinin soldan ikinci biti olur ve K anahtarinin 4. biti de K+ anahtarinin
son biti olur. 64 bitlik K anahtarinin Tablo 3.1’deki degerlere gore permiitasyona ugramasi
sonucunda K+ anahtari olusur ve K+ anahtar1 asagida goriilen degeri alir.

K =00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

K+ =1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Daha sonra K+ anahtar1 Cy ve Dy olmak (izere iki parcaya boltundr. Her bir parca 28 bit
uzunlugundadir. Cy sol taraftaki pargadir ve Dy da sag taraftaki pargadir.

Co=1111000 0110011 0010101 0101111
Do =0101010 1011001 1001111 0001111

Daha sonra Cy ve Dg degerleri kullanilarak 16 adet C, ve D, blok giftleri olusturulur. Her bir
Cn ve Dy, blok c¢ifti bir dnceki Cp.; ve Dy.1 blok giftinden olusturulur ve bu islem n=1"den
n=16’ya kadar asagidaki dondirme dongusu tablosu kullanilarak yapilir.



Tablo 3.2: Dondirme Dénglsi Tablosu

Iteration Humber of
Humber Left Shifcs

R
L T O S T R« I - N T BT VR R
= oR3 ORI ORI ORI ORI ORY O ORI ORI ORI ORI ORI RO

[
)]

Tablo 3.2°de her bir C, ve D, ¢iftinin n=1,2,3...16 i¢in nasil olusturulacagi belirtilmistir. Her
bir C, ve D, cifti bir dnceki C, ve D, giftinin sola dondirtlmesi ile elde edilir. Sola déndirme
islemi su sekilde yapilir; C,, veya Dy, degerindeki her bir bit bir kez sola &telenir ve soldan
birinci bit soldan sonuncu bit olur. Tablo 3.2°ye gére C; ve D3 deger ¢ifti, C, ve D, deger
ciftinin iki kez sola dondurtilmesi ile elde edilir. Ayni tabloya gore Ci Ve D1g deger gifti de
Cis ve D5 deger ¢iftinin bir kez sola dondurtlmesi ile elde edilir. Cy ve Dy deger ¢ifti
Uzerinde dondiirme islemleri yapilarak asagidaki degerler elde edilir.

Co=1111000011001100101010101111
Do =0101010101100110011110001111

C1=1110000110011001010101011111
D; =1010101011001100111100011110

C, =1100001100110010101010111111
D, =0101010110011001111000111101



C; =0000110011001010101011111111
D3 =0101011001100111100011110101

C,=0011001100101010101111111100
D4 =0101100110011110001111010101

C5=1100110010101010111111110000
Ds =0110011001111000111101010101

Cs =0011001010101011111111000011
De =1001100111100011110101010101

C;=1100101010101111111100001100
D;=0110011110001111010101010110

Cg =0010101010111111110000110011
Dg =1001111000111101010101011001

Cy=0101010101111111100001100110
Dy =0011110001111010101010110011

C10=0101010111111110000110011001
D1 =1111000111101010101011001100

C11=0101011111111000011001100101
D;: =1100011110101010101100110011

C12=0101111111100001100110010101
D;,=0001111010101010110011001111

C13=0111111110000110011001010101
D13 =0111101010101011001100111100

C14=1111111000011001100101010101
D14 =1110101010101100110011110001

C15=1111100001100110010101010111
D15 =1010101010110011001111000111

C16=1111000011001100101010101111
D16 =0101010101100110011110001111

Daha sonra 1<=n<=16 i¢in her bir birlestirilmis C,D, degeri i¢in K, anahtarlar1 bulunur. Bu
amacla her bir C,D, degerine Tablo 3.3’deki permiitasyon uygulanir. Her bir C,D, degeri 56
bit uzunlugundadir, ancak PC-2 tablosu bunun 48 bitini kullanir.



Tablo 3.3: PC-2 Tablosu

PC-2

14 17 11 24 i 3
3 28 is & 21 10
23 ig 12 4 2a &
1a 7 27 20 i3 2
41 a2 31 37 47 a5
30 40 51 45 33 48
“q 49 39 a6 34

46 42 a0 30 23 32

Tablo 3.2’ye gore CnDn degerinin soldan 14. biti K, anahtarinin ilk bitidir. Yine ayni tabloya
gbore CnDn degerinin soldan 17. biti K,, anahtarinin soldan ikinci bitidir ve C,D, anahtarinin
soldan 32. biti de K, anahtarinin soldan 48. biti, yani sonuncu bitidir. Birinci anahtar icin elde
asagidaki deger vardir:

C,D; =1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110
Bu deger tizerinde PC-2 permitasyonu uygulanarak K; anahtari elde edilir.
K; =000110 110000 001011 101111 111111 000111 000001 110010

Benzer sekilde diger gecici anahtarlar da elde edilir. Bu 6rnek i¢in diger gegici anahtarlarin
degerleri asagida goriilmektedir.

K,=011110 011010111011 011001 110110 111100 100111 100101
Kz =010101 011111 110010 001010 010000 101100 111110 011001
K;=011100 101010 110111 010110 110110 110011 010100 011101
Ks =011111 001110 110000 000111 111010 110101 001110 101000
Kes = 011000 111010 010100 111110 010100 000111 101100 101111
K7=111011 001000 010010 110111 111101 100001 100010 111100
Ke =111101 111000 101000 111010 110000 010011 101111 111011
Ko = 111000 001101 101111 101011 111011 011110 011110 000001
K10 =101100 011111 001101 000111 101110 100100 011001 001111
K11 = 001000 010101 111111 010011 110111 101101 001110 000110
K1, =011101 010111 000111 110101 100101 000110 011111 101001



K13 =100101 111100 010111 010001 111110 101011 101001 000001
K14 =010111 110100 001110 110111 111100 101110 011100 111010
K5 =101111 111001 000110 001101 001111 010011 111100 001010
K16 = 110010 110011 110110 001011 000011 100001 011111 110101

Bdylece gegici anahtarlar olusturulmustur. Bu gegici anahtarlar sifrelemek istenen
mesaj Uzerinde yapilacak islemlerde kullanilacaktir. Simdi mesaj lizerinde yapilacak islemlere
gecelim.

Oncelikle sifrelemek istenen mesaja IP permiitasyonu uygulanir. Sifrelemek istenen mesaj M
olarak verilsin.

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

Mesaj M tizerinde Tablo 3.4’de verilen degerlere gore permiitasyon uygulanir ve boylece IP
degeri elde edilir.

Tablo 3.4: IP Tablosu

IF
o8 a0 42 34 2a 1s 10 P
ad a2 o 36 28 20 1z 4
a2 o4 46 38 30 22 14 a
a4 o6 48 40 32 24 la &
57 43 41 33 23 17 9 1
29 a1 43 33 27 is 11 3
a6l 23 45 37 23 21 1z a
63 23 47 39 31 23 15 )

Tablo 3.4’e gére M degerinin soldan 58. biti IP degerinin birinci biti olur. Yine ayn1 tabloya
gore M degerinin soldan 50. biti IP degerinin soldan ikinci biti olur ve M degerinin soldan 7.
biti de IP degerinin sonuncu biti olur.

M degerine IP permiitasyonu uygulanarak IP degeri elde edilir. IP degeri asagida goriildiigii
gibidir.

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
IP =1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000 1010 1010

Daha sonra 64 bitlik IP degeri yariya boliiniir ve sol tarafta 32 bitlik Lo ve sag tarafta da 32
bitlik Ry degeri elde edilir.



Lo =1100 1100 0000 0000 1100 1100 1111 1111
Ro=1111 0000 1010 1010 1111 0000 1010 1010

Simdi 16 dongii adimindan gegilir ve her bir adimda f fonksiyonu ¢aligtirilir. Fonksiyon f 32
bitlik bir veri blogu ve 48 bitlik K, anahtar1 lizerinde ¢alisir ve 32 bitlik bir sonug iiretir. Her
bir dongii adimi igin asagidaki degerler hesaplanr.

Ln=Rn1
Rn=Ln1+ f(Rn-LKn)

Burada gorilen + isareti YADA islemini temsil etmektedir. Bu denklemlere gore 1<=n<=16
icin her bir dongii adiminda L, degeri Ry.1 degerine esitlenir ve R, degeri de L., degeri ile f
fonksiyonunun sonucunun YADA islemine girerek olusturduklar1 sonug degerine esitlenir. Bu
doénginin sonunda n=16 igin L1sR16 degeri elde edilir.

Bu déngiide n=1 i¢in agagidaki degerler elde edilir:

K;=000110 110000 001011 101111 111111 000111 000001 110010
L; =Ry =1111 0000 1010 1010 1111 0000 1010 1010
Ri=Lg+ f(Ro,Kl)

Simdi f fonksiyonunun nasil ¢alistig1 agiklanacaktir. Bu fonksiyonun sonucunu hesaplamak

icin oncelikle Ry.1 degeri 32 bitten 48 bite genisletilir. Bu Rp.; igindeki bazi bitleri

tekrarlayan bir se¢im tablosu kullanarak yapilir. Bu isleme E fonksiyonu ad1 verilir. E(Rp.1)

fonksiyonu 32 bitlik bir girig blogu iizerinde islem yapar ve 48 bitlik bir ¢ikis blogu liretir.
Tablo 3.5: E bit Se¢im Tablosu

E BIT-SELECTION TABLE

32 1 P 3 4 5]
4 3 & 7 g 9
i 9 10 11 1z 13

1z 13 14 15 1a 17

la 17 18 145 20 21

20 21 22 23 24 25

24 25 2@ 27 28 29

28 29 30 21 32 1

Tablo 3.5’e gore E(Rn.1) degerinin soldan ilk {i¢ biti Ry.; degerinin soldan 32. biti, birinci biti
ve ikinci bitidir. Yine ayni tabloya gore E(Rp.1) degerinin son iki biti Rp.1 degerinin soldan
32. biti ve birinci bitidir.



Tablo 3.5’deki degerlere gore bit se¢im islemleri yapilarak E(Ro) degeri asagidaki gibi
hesaplanir:

Ro =1111 0000 1010 1010 1111 0000 1010 1010
E(Ro) = 011110 100001 010101 010101 011110 100001 010101 010101

Daha sonra f fonksiyonunun hesaplanmasinda E(Ry.1) degeri K, anahtari ile YADA islemine
girer.

Kn + E(Rn-l)
K1 ve E(Ro) degerleri i¢in ( K;)YADA( E(Ro) ) degeri asagidaki gibi hesaplanir.

K;=000110 110000 001011 101111 111111 000111 000001 110010
E(Ro) = 011110 100001 010101 010101 011110 100001 010101 010101
K1+E(Ro) = 011000 010001 011110 111010 100001 100110 010100 100111

Heniiz f fonksiyonunun hesaplanmasi tamamlanmamistir. Su ana kadar Rp.1 degeri 32 bitten
48 bite genislemistir ve genisletilmis deger de K, anahtari ile XOR islemine girmistir. Simdi
elde 48 bitlik bir deger vardir. Bu 48 bitlik deger 8 adet 6 bitlik gruplardan olusmaktadir.
Simdi her 6 bitlik grup S kutular1 ad1 verilen tablolarda adresler olarak kullanilir. Her 6 bitlik
grup farkli bir S kutusunda bir adres verecektir. Bu adreste 4 bitlik bir deger bulunur. Bu 4
bitlik deger 6 bitlik grubun yerini alacaktir. Bu sekilde eldeki 48 bitlik degerdeki her 6 bitlik
grup i¢in bu islem yapilir ve boylece 48 bitlik degerden 32 bitlik bir sonug olusturulur.

Elde bulunan 48 bitlik deger 6 bitlik gruplar halinde yazilirsa:
Kn + E(Rn-1) =B1B2B3B4BsBsB7Bs,
Simdi amag agagidaki degeri hesaplamaktir.
S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Se(Bes)S7(B7)Ss(Bs)
Burada her bir Si(B;) degeri i. siradaki S kutusu tablosunun sonucunu temsil etmektedir. S;

degerini hesaplamak i¢in kullanilacak tablo asagida verilmistir ve gerekli agiklamalar
yapilmistir.



Tablo 3.6: S1 Tablosu

51

Column Number

Row

Ho. o 1 2 3 4 5 6 7 g % 10 11 12 13 14 15
0 14 4 13 1 215 11 & 3 10 6 12 5 9 o 7
1 015 7 4 14 2 13 1 10 & 12 11 9 5 3 8
2 4 1 14 8 13 & 211 15 12 9 7 3 10 5 0
3 15 12 g8 2 4 9 1 7 5 11 314 10 O 6 13

Si1 Tablo 3.6’ya gore tanimlanan bir fonksiyon ve B de 6 bitlik bir blok olmak tizere S;(B)
asagida aciklandigi gibi hesaplanir. B degerinin ilk ve son bitleri 2 say1 tabaninda 0 ve 3
arasinda bir degere karsilik gelir(2 say1 tabaninda 00 degerinden 11 degerine kadar). Bu deger
i olsun. B degerinin ortadaki 4 biti 2 say1 tabaninda 0 ve 15 arasinda bir degere karsilik
gelir(2 say1 tabaninda 0000 degerinden 1111 degerine kadar). Bu deger de j olsun. Simdi S
tablosunda i. satir ve j. siitundaki degere bakilir. Bu 0 ve 15 arasinda bir degerdir ve 4 bitlik
bir blok ile temsil edilir. Bu blok B girisi i¢cin S; tablosundaki S;(B) ¢ikisidir.

Ornegin, B= 011011 girisi icin ilk ve son bitler 0 ve 1’dir. Bu durumda satir degeri 01 olur.
Bu S kutusu tablosunda birinci satira karsilik gelir. B girisi igin ortadaki 4 bit 1101
degerindedir. Bu durumda siitun degeri 2 say1 tabaninda 1101 olur ve bu da S kutusu
tablosunda 13. siituna karsilik gelmektedir. Tabloda birinci satirda ve 13. siitunda 5 degeri
bulunmaktadir. Bu degerin 2 say1 tabaninda karsilig1 0101 degeridir. Bdylece S
fonksiyonunun sonug¢ degeri bulunmus olur. S;(011011) = 0101

Burada S; tablosu i¢in hesaplamalar yapilmistir. Benzer sekilde diger tablolar igin de
hesaplamalar yapilir ve boylece S1(B1)S2(B2)S3(B3)Sa(B4)Ss(Bs)Se(Bs)S7(B7)Ss(Bs)
ifadesinin degeri bulunur. Asagida Tablo 3.7 ve Tablo 3.8’de S;,...,Sg tablolari
gorulmektedir.
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S kutusu tablolari ile yapilan hesaplamalarda n=1 igin ilk turda asagidaki sonug elde edilir:
K; + E(Ro) = 011000 010001 011110 111010 100001 100110 010100 100111.

S1(B1)S2(B2)S3(Bs)Sa(Ba)Ss(Bs) Se(Bs)S7(B7)Se(Bg) = 0101 1100 1000 0010 1011 0101 1001 0111

DES algoritmasinda f fonksiyonunun hesaplanmasi i¢in yapilacak son islem, S kutusu
tablolarinin verdigi sonug degeri Uizerinde bir P permiitasyonu yapmaktir. S kutusu
tablolarinin verdigi sonug lizerinde P permiitasyonu yapilarak f fonksiyonunun verecegi
sonu¢ degeri bulunur.

f = P(S1(B1)S2(B2)...Ss(Bs))

P permitasyonu Tablo 3.9’da tanimlanmustir. P permutasyonu 32 bitlik bir giris degeri
tizerinde islem yapar ve 32 bitlik bir ¢ikis tiretir.

Tablo 3.9: P Tablosu

P
16 T 20 21
29 12 28 17
1 15 23 2a&
= Ag G2 10
2 8 24 14
32 27 3 9
19 13 30 &
22 11 4 25

S kutusu tablolarinin verdigi sonug iizerinde P permiitasyonu yapilarak asagidaki sonug elde
edilir:

S1(B1)S2(B2)S3(Bs)Sa(B4)Ss(Bs)Se(Be)S7(B7)Ss(Bs) = 0101 1100 1000 0010 1011 0101 1001 0111

f=0010 0011 0100 1010 1010 1001 1011 1011

Ri=Lo+f(Ro, K1)

= 1100 1100 0000 0000 1100 1100 1111 1111
+ 0010 0011 0100 1010 1010 1001 1011 1011
=11101111 0100 1010 0110 0101 0100 0100



Bir sonraki turda n=2 i¢in L, = R; olur. Daha sonra R, =L; + f(R1, K;) degerinin
hesaplanmasi gerekir. Bu sekilde 16 tur boyunca gerekli hesaplamalar yapilir ve 16. turun
sonunda L3 Ve Ris bloklar1 elde edilir. Daha sonra bu bloklarin sirasi ters gevrilir ve bdylece
64 bitlik RisLis blogu elde edilir.

DES algoritmasinda yapilacak son islem Riglis bloguna Ipt permutasyonunu
uygulamaktir. IP™ permiitasyonu Tablo 3 .10’da gériilmektedir.

Tablo 3.10: IP™ Permiitasyonu

Ip?
40 B 4B 16 56 24 4 32
39 7 47 15 55 23 63 31
3B & 46 14 54 22 2 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 &0 28
35 3 43 11 51 19 59 27
34 z 4z 10 50 1B 58 26
33 1 41 g 49 17 57 25

Tablo 3.10’a goére bu permiitasyonun giris degerinin soldan 40. biti ¢ikis degerinin ilk bitidir,
soldan 8. biti ¢ikis degerinin ikinci bitidir ve soldan 25. biti de ¢ikis degerinin son bitidir.

Elde bulunan drnekte, 1<=n<=16 i¢in gerekli hesaplamalar yapilarak Sonuncu turda asagidaki
degerler elde edilir:

L1 = 0100 0011 0100 0010 0011 0010 0011 0100
R1s = 0000 1010 0100 1100 1101 1001 1001 0101

Daha sonra bu bloklarin sirasi ters gevrilir ve sirast ters ¢evrilmis bloga da IP™ permiitasyonu
uygulanir.

Risl.16 = 00001010 01001100 11011001 10010101 01000011 01000010 00110010 00110100

IP" = 10000101 11101000 00010011 01010100 00001111 00001010 10110100 00000101

Boylece DES algoritmasi verilen bir mesaji sifrelemis bulunmaktadir. Sifrelenmis mesaj IP™
degeridir. Elde bulunan IP™ degerinin 16 say1 tabanindaki karsiligi 85E813540F0AB405
degeridir. Bu deger baglangicta elde bulunan M = 0123456789 ABCDEF mesajinin
sifrelenmis halidir.

C = 85E813540F0AB405



DES algoritmasi sifreleme islemini bu sekilde gerceklestirir. Parola ¢6zme islemi i¢in ayni
adimlar uygulanir; ancak bu islemde gegici anahtarlar sondan basa dogru ve sifreleme
islemine gore ters sirada uygulanir.

3-DES algoritmasi DES algoritmasinin 6zel bir halidir. 3-DES algoritmasinda iki adet
56 bitlik anahtar kullanilir. {1k anahtar verilen bir mesaj: sifrelemek icin kullanilir. Tkinci
anahtar ise sifrelenen mesaj1 ¢cdzmek i¢in kullamlir. ikinci anahtar birinci anahtardan farkl
oldugu i¢in ikinci islemde parola ¢cozme islemi yerine tekrar sifreleme islemi gerceklestirilmis
olur. Boylece verilen mesaj art arda iki kez sifrelenmis olur. Son olarak mesaj birinci anahtar
kullanilarak tekrar sifrelenir ve boylece baslangigta elimizde bulunan mesaj art arda ii¢ kez
sifrelenmis olur. 3-DES algoritmasi bu sekilde ¢alisir.
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