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MESAJLARIN SIFRELENMESINDE YENI BIR
YONTEM VE ANDROID UYGULAMASI

(OZET)
Gelisen teknoloji, artan bilgi birikimi ve trafigi ile bilgilerin gilivenligini saglamak
kacinilmaz bir gereksinim haline gelmistir. Akilli telefonlarin varlig: ile tiim bilgilerimiz
ve iletisimimiz artik telefonlar Uzerinden yapilmaktadir. Bu anlamda bilisim etigi 6nemli
bir kavram olarak karsimiza c¢ikmaktadir. Bilisim etigi acisindan da ©6nemli olan

mahremiyet konusunda, bilgilerin 3. sahislar tarafindan paylasilmasi istenilmemektedir.

Bu amag¢ dogrultusunda c¢ok karmasik olmamasi sarti ile yapilan bir sifreleme yontemi
gelistirilmis ve giinliik kullanimda var olmasi amaci ile android uygulamasi olarak

gergeklestirilmis ve sinanmustir.

Bu sifreleme yontemi, ham metni sifrelemek i¢in bir matris yapist ve ayni zamanda sifreyi
¢ozmek icin de anahtar1 bir matris yapisi olarak kullanmaktadir. Sifrelemek icin de yine
anahtara gore 12x12 boyutlu bir matris doldurulduktan sonra; anahtar matris saat yoninde
her 90 derecede bir dondiriilerek, sifrelenmis matris ile bu anahtar matrisin kesisen
alanlart okunarak bu alanlara ham metinin karakterlerinin yazilmasi yoluna gidilmistir.
Tiim sifreleme islemleri gergeklestirildikten sonra, elde edilen matrislerdeki karakterlerin
ASCII kod karsiliklar1 alinarak bitmap resim formatina c¢evrilmektedir. Alict bu resmi

aldiginda karma karigik bir resim gormektedir.

Sifrelenmis metin bitmap resim formatinda aliciya aktarildiktan sonra, sifrelenmis metni
¢cozmek icin; oncelikli olarak bitmap resim formatindaki bilgilerin ASCII kodlari
karakterlere cevrilmektedir. 12x12 boyutlu matrise matrislere karakterler yerlestirilerek,
anahtar matrisi 90 derece saat yonunde dondirilup karakter matrisi okunarak sifrelenen

metnin ¢dzUimu saglanir.

Sifreleme yontemi kullanim alani agisindan ¢ok zor olmasina gerek duyulmamuistir.
Yapilan calismanin amaci, glinliik hayatta iletmek istedigimiz 6zel mesajlarin sifrelenerek
gonderilmesini saglamasi i¢in yeni bir yontem gelistirilmesidir. Bu yontem, sifrelemenin
kullanimina daha ¢ok ihtiya¢ duyulan akilli telefonlarda kullanilmasina yonelik olarak

android igletim sisteminde bir uygulama olarak gelistirilmistir.



A NEW METHOD FOR MESSAGE
ENCRYPTION AND ANDROID APPLICATION

( SUMMARY )

Day by day; the technology, information and information transition are getting bigger.
And also, smart phones are so popular. People use these smart phones to communicate and
for a lot of other things. Under these conditions, privacy is the natural right. So; the

cyriptography is a necessery technich in these days for information security.

In this way a new cyriptographic algorithm are applied. This algorithm is carried out by

developing an Android Application.

Same definations about the cryptography;

Plain text: the un-encrypted, clearly readable form of a message.

Cipher text: the encrypted form of the plaintext, readable only with the key from sender.[1]

This algorithm uses a matrix in order to encyript the messeage by rotating the key matrix
90 degrees clockwise for three times. After each rotate the key matrix 90 degrees
clockwise, the intersection boxes of key matrix and message matrix are represent the

original characters’ position in the encrypted text.

After performing all cryptographic operations, the resulting matrixes’ characters are

converted into ascii code.

Than that, it creates a bit map image to send it to the receiver. Then the receiver loads the
image to the application in order to retrieve the plain text from the encrypted image. Then
the application decrypts the image with the key supplied by the user. The key in
hexadecimal base represents the chosen box in the text matrix and the ending character

position.

The key can cause confusions about understanding which boxes are chosen in the matrix, if

the key is represented in the decimal base. Because when the key is following as;

Key: 1245630108211...



The chosen box: [1][2]-[41[5]-[6]1[3]-[01[1]-[01[8]
or
The chosen box: [1][2]-[41[5]-[6]1[3]-[01[10]-[81[2]

To decrypt the image via the key, the key matrix in 90 degrees rotated in a clockwise is
used. The image bits are representing the “1” and “0” which are ascii codes of the

characters.

After converting these ascii codes to character, the characters are located into 12x12

matrix’s by controlling the ending position that are obtained via the key.

Then, the intersection of the key matrix and the character matrixes represents the plain text.

Each character matrixes is processed in the order.

This crypto algorithm is implemented as an android mobile application. In this application,

crypto consist all the components that represented above.

In this project, there was no need to use encryption methods very difficult in terms of use

space. This cyrpto method is suitable for use in daily life.
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Kisiler veya kurumlar arasi haberlesmede gizli tutulmasi gereken bilgiler olabilmektedir.
Ozellikle askeri alanda ¢ok eski c¢aglardan beri iletisimde gizlilik onemli bir konu

olmustur. {letinin gizli tutulmas1 konusunda giiniin sagladig1 teknik imkanlara gore gizliligi

saglayacak yontemler arastirilmis ve kullanilmistir.

Eski Misir’da, Misir hiyeroglif yazi ile metinlerin sifrelendigi bilinmektedir. Yine bilinen
bir gizleme yontemi; ulagin kafasini tiras edip, kafasina iletiyi yazmak ve saglari uzadiktan
sonra kars1 tarafa gondermektir. Bir diger yontem ise belli ¢aptaki sopanin iizerine sarili
kurdele Uzerine iletiyi yazmak; kurdelede bos kalan yerleri anlamsiz harfler ile doldurmak
ve sadece kurdeleyi karsi tarafa gondermektir. Modern sifreleme yOntemlerinden 6nce
kullanilmig bilinen sifreleme yontemlerinden bir baskasi “Sezar Sifresi” dir. Asagidaki
kisimda, ge¢mis donemlerde ve gilinlimiizde kullanilan baz1 sifreleme yontemleri

anlatilmistir:
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Sekil-1: Hiyeroglif yazi 6rnegi
1.1.1 Makine ya da Bilgisayar Kullanmayan Ydntemler

Eski Misir’da gizlenecek olan belgelerin degisik hiyeroglif yontemler ile sifrelendigi tarihi
belgelerden goriilmektedir. Siradan insanlarin anlamayacag: hiyeroglif karakterler iletileri

gizlemek amaciyla kullanilmstir.



Yine Eski Yunan’da belirli c¢aptaki silindir bigimindeki sopa Uzerine bir kurdele
sartlmaktadir. Ardindan kurdele Uzerine bir satir halinde iletilmek istenen metin
yazilmaktadir. Daha sonra kurdele agilir ve kurdele iizerindeki bos yerlere anlamsiz harfler

eklenmektedir.

Kurdeleyi alan kiside ayni c¢apta bir sopa bulunmasi halinde yazilmis olan yazi

okunabilmektedir.

Daha yakin caglara gelindiginde “yerine koyma”ya dayali sifreleme yontemleri

kullanilmistir. Bu yontem iki tiirli kullanilmaktadir.
Yontem-1 ;

Yazili tarihin bagladig1 donemden itibaren bilinen ve yaygin olarak kullanilan ilk sifreleme

algoritmasi olarak bilinmektedir. Bu algoritmanin ana hatlar sdyledir:

e Bir alfabeye dayanir ( Fenike, Latin, Arap alfabesi vb. ).

o Sifrelenecek metin de her bir harf yerine alfabedeki sirasindan n adim ilerideki
veya gerideki harf ile yer degistirir. Alfabe bir tekerlek gibi disiiniilerek son
harften sonra tekrar basa donilmektedir.

“Sezar” algoritmasi olarak da bilinen bu yontemin daha eski ¢aglarda, Arap alfabesinden

tiiretilmis olan Ibrani alfabesi ile yazilmis belgelerde uygulandigi bilinmektedir.

Anlatilanlardan anlagilacagi gibi Sezar Sifreleme algoritmasinin temeli bir harf yerine belli
uzakliktaki bir bagka harf koymaktir. Bu yontemde gizli tutulan asil harf ile yerine konulan
harf arasindaki uzaklik yani n sayisidir. Sekil-2’de bu yonteme iliskin bir 6rnek

gosterilmistir.



Sekil-2: Sezar Sifreleme yonteminin temelinin gosterimi

Ornek; Sezar sifreleme algoritmast icin,

n -3
Ham metin: Arzu Cakmak
Sifrelenmis metin : ofni goyaoy

Bu sifreleme algoritmasinda gizli tutulan n sayisidir ve n sayis1 génderen ile alic1 arasinda
mesaj gonderilmeden dnce karar verilen bir sayidir. Bu anahtar alic1 ve verici arasinda gizli

tutulmaktadir.

Sezar sifreleme algoritmasinin zayif yonii; Ornek ile agiklanirsa, ‘a’ harfi yerine ‘o’
harfinin kullanilmasi ile tekrar eden harflerden yola ¢ikilirsa bir stire sonra harflerin
karsiliklar1 bulunabilir.[2]

Yontem-2;

Alfabedeki harflere karsi sirasiz sekil, harf veya say1 ile karsilik vererek ham metni bu
sekil, harf veya sayilar kars1 distiriilmektedir. Sekil-3’te bu yonteme iliskin iki 6rnek

gosterilmistir.

> JJFLV >0 VaE>
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1 20 | 30 | 40 700 500 | 2 | 50 | 4 600 800 3 70 60

L {M|N|O|O|PI|R[S|S|T|U|[U/|V]|Y]| Z |bosluk

1000 | 50 | 200 | 300 | 80 | 400 | 8 | 6 | 9| 7 | 10 | 900 | 5 | 90 | 100 | 2000

Sekil-3: Yerine koyma ile sifreleme yontemine iligkin iki 6rnek
Ham metin: Arzu okula gidecek
Sifrelenmis metin

181009002000300601010001508007005003050060

Ebced hesabi benzeri bir uygulama Osmanli Imparatorlugunda kullandig

distiniilmektedir.

Bu yontemler bir makine ya da bilgisayar kullanmayan tekniklerdir.

Yerine koyma yonteminin zayif noktasi bir karaktere kars1 hep ayni karakteri tiretmesidir.
n:1

Ham metin: Ayse Ali

Sifrelenmis metin :Bztf Bmh

Her iki kelimenin sifrelenmis hallerinin ilk harflerinin ayni oldugu kolayca soylenebilir.

Metnin hangi dilde yazildig1 bilinirse sifrelenmis metnin ¢6ziilmesinin kolay olacagi
aciktir. Bu sifreleme yoOntemlerinin kullanildigi donemlerde bilgisayarlarin olmadigi
diisiiniiliirse; belli ol¢iide gizliligin korundugu sdylenebilir. Bilgisayarlarin kullanildig:

dénemde bu algoritmalarin basit olduklar aciktir.



1.1.2 Makine Kullanan Yontemler

Bir ara¢ kullanarak gerceklestirilen sifreleme yodntemlerinin en bilineni “Enigma”dir.
Enigma mekanik olarak yapilmuis bir sifreleyicidir. Parolanin diizenlendigi konumlandirilan
4 cark ve bir tus takimindan olusan bir makina ile sifreleme yapilmaktadir. Sekil-4’te

Enigma sifreleme makinesi goriilmektedir.

The cover Tor wheels & lamps

The wheels releasa lever

The battery baox

i i he reflector

SRS g e o o

The wheels

The owtput lamps
The keyboard

The “Stecker board™

Sekil-4: Enigma sifreleme aygiti [4]

Carklar konumlandirilarak parola belirlenmis olur ve bunun arkasindan tus takiminda
yazilan her metin gifrelenmis metne doniistiiriiliir. “Enigma” 2. Diinya Savasi sirasinda
Alman silahli Kuvvetleri tarafindan kullanilmistir. Enigma’nin sifreleme yo&ntemini
¢ozmek tizere 2000 dolayinda bilim adaminin iki y1l boyunca calistiklar1 ve ¢zemedikleri
bilinen bir hikayedir. Ancak Enigma aygitinin ele gecirilmesi sonucunda tiim sirlari
¢Oziilmiigtiir. Enigma sifreleme aygitindan 6grenilen ders soyledir: Sifreleme yonteminin
gizli tutulmasi yanlistir; dogru olan parolanin gizlenmesidir. Sifreleme algoritmasinin agik

olmasi, sifreleme yonteminin saglamligini 6lgmek i¢in firsat olusturmaktadir.



1.1.3 Bilgisayar Kullanan Yontemler

Bilgisayarli ya da bilgisayarsiz sifreleme yontemleri temel olarak, simetrik ve asimetrik
sifreleme yontemleri olarak siniflandirilirlar. Simetrik sifrelemeye iligkin durum Sekil-5’te
gosterilmistir. Bu ornekte Ali ile Ayse iletilerini baskalarindan saklamak istemektedirler.
Bu nedenle, iletilerini sifrelemeden 6nce, kendi aralarinda bir parola belirlerler. Daha sonra
gonderecekleri iletileri bu parola ile birbirlerine gonderirler. Sifrelenmis metin ayni parola

ile ¢ozullr. Bu nedenle simetrik sifreleme adini almustir.

. ™

Ayse

Avse mesajive
anahtar biliyor J
ve
mesaji Ali've
gindermek
istivor.

Ayse yeni bir anahtar
iretir ve urettigi mesaji
farkh bir kanaldan Ali've Veli mesaji goriir

soyler

»Y #  Ali aldigy mesaji, anahtar:
kullanarak cozer

Ayse sifrelenmis mesaji
Alive ginderir.

Sekil-5: Simetrik sifreleme yontemleri senaryosu

Bundan sonraki dénemde sifreleme algoritmalar bilgisayar destekli sifreleme yontemleri
olarak gelistirilmistir. Bu donem gelistirilmis olan yontemlerden en ¢ok bilineni DES
(Digital Encription Standart), 3-li DES , AES (Advaced Encription Standart) dir. Bu
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sifreleme yontemleri simetrik sifreleme yontemi olarak bilinmektedir. Asimetrik olarak
bilinen ise sifreleme yontemi ise RSA’dir. Bu sifreleme yontemleri ile ilgili ayrintilar

ikinci boltm icerisinde verilecektir.

Sifreleme algoritmalar1 sadece metinleri sifrelemek ile sinirli degil sesli konugmalar1 da
sifrelemek iizere kullamlabilmektedir. Ornegin DES algoritmasi sesi sifreleyebilecek
ozellige sahiptir. Bir sesin sifrelenebilmesi i¢in; sifreleme algoritmasinin sesi isleyebilecek
kadar hizli olmast gerekir. RSA daha yavas calisan ve yazilim temelli oldugu igin ses

sifrelemede kullanilamaz.

DES algoritmasinin sagladigi en énemli 6zelliklerden bir tanesi bir karaktere karsilik hep

ayni karakteri Uretmemesidir.[5]

DES sifreleme yontemi 64 bit blok sifreleyici kullanmaktadir. Sifrelenmis metin,
sifrelenmis 6 bitlik bir anahtar ile Uretilir. Sifrelenen metnin her byte’nin en diisiik anlamli
biti eslik biti olarak kullanilmaktadir. Eger mesaj biti sayis1 64’e boliinebilir degil ise; son
blok doldurulur. Sifrelemeyi daha da zorlastirmak i¢in permiitasyonlar ve yerine koyma
yontemleri de dahil edilmistir. Ilk olarak 64 bitlik sifrelenmis metin iizerinde bir
permutasyon yaparak; 32 bitlik Li ve Ri bigiminde iki parcaya bolunir. DES sifreleme
yonteminde segilen 16 bit sifrelenmis metin ile ham metin arasindaki korelasyonu ortadan
kaldirmay1 garanti etmektedir. Sekil-5’te DES sifreleme algoritmasinin ana hatlar

gosterilmistir.

DES algoritmas: 1990’11 yillarda bilinen en gii¢lii algoritma idi. Ancak bilgisayarlarin
hizlarinin ve yeteneklerinin artmasi ile kirilmazlik 6zelligini yitirmistir. Bunun i¢in 3’li
DES yontemi kullanilmaya baglamistir. Bu sifreleme yontemi DES algoritmasini ayni
metin bloklarma 3 kere uygulamaktadir. Bu nedenle 3 tane DES anahtar1 igermektedir.
Anahtarlar farkli da olabilir aynida olabilir. Fakat anahtarlarin farkli olmasi sifrelemeyi

daha da gii¢lendirir. Sekil-6’da ti¢lii DES sifreleme algoritmasi gdsterilmistir.
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Sekil-6: DES sifreleme algoritmasinin ana hatlari[6]

HAM METimM

, [

I DES Sifreleme |4— ANAHTAR 1
|
| DES Sifreleme | 4———— ANAHTARZ
| DES Sifreleme l‘— ANAHTAR 2
. J, J
SIFRELENMIS METIN

Sekil-7: Uglii DES sifreleme algoritmasinin ana hatlan
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Bu yontemler ile ilgili ¢ok sayida yayin bulunmaktadir. Bunlardan bir kag1 kaynakcada yer

almaktadir.
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RSA Sifreleme Yontemi

Asimetrik sifreleme yontemidir. Bu yontemde iki anahtar bulunur. Bunlardan birine agik
digerine 0zel anahtar denir. Acik anahtar ile sifrelenen bir metin ancak o acik anahtari

uretenin elinde bulunan 6zel anahtar ile ¢oztlebilir.[3]

RSA algoritmasinin yaygin kullanildig1 bir uygulama internet bankaciligidir. Bu 6rnekte,
bankaya ag¢ik adi (miister1 numarasi) ile baglanan miisteriye, banka kendi trettigi acgik
anahtarin1 misteriye gonderir. Miisterinin génderdigi her mesaj bu agik anahtarla sifrelenir.

Sifrelenmis metni ancak banka ¢ozebilir.
AES Sifreleme Yontemi

Bilgisayarlarin hizlarinin artmasi1 sonucunda DES algoritmasi ile sifrelenmis metinlerin
¢oziilme siireleri kisalmistir. Bu nedenle sifreleme giici daha yiiksek olana algoritma

arayislarina gidilmis AES bdyle gelistirilmistir.
Android’in agik kaynak kodlu isletim sistemi olmasi ve mobil platformlara uygulama

gelistirmek isteyen insanlar i¢cin bir kolaylik saglamasi ile de gelistirilen sifreleme yontemi

Android uygulamasi olarak gerceklestirilmistir.

Sifreleme algoritmalari tek kullanimlik parola iiretiminde de kullanilmaktadar.

1.2 Tez Kapsami

e Giris bollimiinde, konunun genel tanitim1 yapilmis, sifreleme ile ilgili ayrintilar
verilmig ve ¢alismaya yardimci olan yontemler anlatilmistir.

e lkinci kistmda, projenin amaci, kapsamu, risk ydnetimi ve zamanlama yer almustir.

e Proje Kapsami boliimiinde, projede kullanilan terimler tanitilmis ve Onerilen
sifreleme yontemi adim adim agiklanmustir.

e Analiz ve modelleme boliimiinde, sifreleme yonteminin nasil gerceklestirilecegi
aciklanmis, anahtar yapisinin ayrintili analizi yapilmstir.

e Daha sonra, sifrelemenin Android ile gerceklestirilmesi hakkinda bilgi verilmis ve

araylz gOriintiileri konulmus ve kullanim1 agiklanmastir.
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e Sonraki boliimde ise, sifreleme yontemi hakkinda yorumlar yer almakta ve proje

ciktilar1 anlatilmaktadir.



14

2 PROJENIN TANIMI VE PLANI

Bu boliim projenin tiimii ile ilgili genel ¢aligma bilgisinin icermektedir.

2.1 Projenin Amaci

Hedefimiz kisa metinlerin (mesajlarin, iletilerin) kisa siire i¢in sifrelenmesidir. Bu nedenle
cok kuvvetli bir sifreleme algoritmasi gelistirmeye gerek olmadigini kabul ediyoruz.
Dolayisi ile algoritmamizin programlanmis halinde ¢ok kisa ve hizli olmasini hedefliyoruz.
Sifreleme algoritmas1 uzmanlarca degil de, uzman olmayanlarin ¢dzemeyecegi sekilde
kullanilmaktadir. Boyle bir hedef basit sifreleme algoritmalarinin neler yapabilecegini
gostererek cok basit bir algoritma gergeklestirecektir. Cep telefonlarinin yayginlagsmasi ile
telefonlar ile kisa mesaj gonderimi hayatimiza girmistir. Cep telefonun (izerinden
algoritma ve parola bildirilmeksizin sifrelenmis metin ve ses gonderilmesi de kamu
yonetimi tarafindan istenmemektedir. Tez kapsaminda belirlenen hedef askeri bilgilerin

sifrelenmesinde kullanilacak ¢ok giivenlikli sifreleme algoritmasi gelistirmesi degildir.

2.2 Projenin Kapsami

Proje kapsaminin ilk kisminda oncelikle sifreleme yontemlerinin incelenmesi yapilmistir.
Bunun i¢in oncelikle kaynak arastirmasi yapilmistir. Mevcut sifreleme ydntemlerinin
istiinlik yontemleri degerlendirilmis ve cep telefonu iizerinde kullanilabilecek bir
algoritma tarafimizdan olusturulmustur. Bundan sonraki asamada mantiksal tasarimi
yapilmis olan sifreleme algoritmasinin yazilmasi ve sinanmasidir. Mesajin ya da metnin
yazilmasinda gerekli olan “metin isleyici” tarafimizdan yazilacaktir. Bu metin isleyicide
hazirlanmis olan mesajlar sifreleyiciye aktarilacak ve sifrelenmis dosya bir resim
formatinda aliciya gonderilecektir. Mesajin alindig tarafta ise sifre ¢oziicii resim dosyasini

¢oziimleyecek ardindan bunu metin gostericiye aktaracaktir.
Yukarida anlatildigindan da goriildiigii gibi su is paketleri yer alacaktir:

e Metin isleyici
e Sifreleyici

o Sifre ¢oziicii
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e Metin gosterici
Mantiksal tasarimi yapilmis sifreleme yontemi ana hatlari ile ;
1. Her bir karakter bit temelinde sifrelenecektir.

2. Birinci asama sonunda iiretilmis olan karakterler girilen metin mesajinin harflerini sirasi
ile alacaktir. 12x12 boyutundaki matrise kutucuklar, her 90 derece dondiiriildiigiinde
secilen hic¢bir kutucuk {ist iiste ¢akigsmayacak bicimde yerlestirecektir. Yerlestirdikten sonra
yerlestirilen yerler isaretlenecektir. Isaretlenen kutucuklar saat yoniinde 90 derece
dondurdlecektir. Dondarildikten sonra gelecek n harf isaretli yerlere yerlestirilecektir.
Bu kutucuk sekilleri en bas haline donilinceye kadar dondiiriilerek tekrarlanacaktir. Daha
sonra 12x12 boyutlu kutucuk matrisinde bos kalan 144-(4*n) kutu rastgele dretilen
karakterler ile doldurulacaktir. Sifrelenecek metnin, bu sifreleme yontemi ile elde edilen
matris alanlarina sigmamast durumunda, artan sayida matris kullannmmma devam

edilecektir.

Elde edilen harfler sirasi ile ASCII kodlarina ¢evrilecektir. Cevrilen kodlar kendi i¢inde
cesitlendirildikten sonra bitmap image gevrildikten sonra karsi tarafa gonderilecektir. Daha
sonra kutucuklardaki isaretli alanlarin sifrelenmis sayilar1 da parola olarak program ile
karsiya gonderilecektir. Alict tarafta ilk asamada bitmap seklinde gelen dosya
sifreleyicinin anlayacagi sekle dondiiriilecek ardindan sifre ¢oziicli sifreleme agamasindaki

adimlari ters yonde izleyerek diiz metni Uretecektir.

2.3 Risk Yonetimi
Risk yonetimi zamanlama yoniinden degerlendirilmistir:

Proje icin yeterli 6n aragtirmalardan ve hazirliklardan sonra var olabilecek riskler

listelenmistir. Risk yonetimi ile ilgili analiz yapilmistir.
Risk yonetimi var olan risklerin minimize edilmesi lizerinde odaklanmustir.
Proje siiresince olusabilecek riskler su sekildedir;

A: Dersler ve sinavlar dolayistyla olusabilecek zamanlama engelleri
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B: Projede gergeklesecek olan degisikliklerin beklenen dis1 bir planla gergeklesmesi

C: Proje araglar1 hakkinda bilgi eksikligi olusmasi
D: Proje amacinin gergeklestirilememesi
E: Projenin ¢alinmasi, fiziksel engeller olusmasi

Raporlamalar ile kontroller saglanacaktir.

Zamanlama garantisi geregi ve olasi sorunlara karsi, resmi proje bitis tarthinden 6nce
Bitimine planlanarak herhangi bir gecikmenin sorun yaratmamasi planlanmistir.

Proje siirekliliginde olusabilecek bir soruna karsi her gelisimde proje yedeginin alinmasi

hedeflenmistir.
Tablo 1: Risk YOnetimi
RISK YONETIMI
™~ OLASILIK . . . — .
ey ] ] ] [ ] [}
o~ = = = &= &
Ry E) & & E &
ETKI ™~ ~ < @ = o w
5 ¥ X
4
3 ¥ ¥
2 b
1

2.4 Zamanlama
Proje zamanlama planlamasinda, olusabilecek degisiklikleri minimize etmek i¢in uzun

stiregli arastirma yoluna gidilmistir.
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Projede yapilmasi planlanan ya da yapilmis adimlarin listesi ve gantt diyagrami verilmistir.

Hesaplama adimlar1 ve sonuclar1 asagida gosterilmistir.
1. adim : Proje plani

2. adim : Sifreleme yontemlerinin arastiriimasi

3. adim : Sifreleme yonteminin analizi

4. adim : Yazilim modelleme ve tasarimi

5. adim : Metin dlzenleyicinin gerceklestirilmesi

6. adim : Sifrelemelerin ger¢eklestirilmesi

7. adim : Gelen sifrelenmis mesajin ¢ézliimlenmesi

8. adim : Sinama ve performans élgumi

9. adim : Belgelerin hazirlanmasi

Tablo 2: Zamanlama Tablosu

YENI BIR SIFRELEME YONTEMI

Ne. [TaskMame sent Finish Duraton C:tf“dp'
] | 3 | 1 | B | 3 | 7 | E | [ | 10 | 1 | 12 1 [
1 Pmie plm 212012 |SEZE012 (10104 | 100% | ]
z jifrele me yontemierinin arag. AE0201Z |GZZE01Z (2404, |100% | E——
3 §ifreb me yinteminin anakiz BE0IZ  |BATE0IZ (T0Od.  [100% [
4 Yaalm modeleme ve tasarmm 8102012 (9242012 (4504 [100% | —
5 Metin diterleyicinin gerpellestivimes 1012002 1082012 |04 |100% =
[ §ifielmeletin gergeldemmesi WM2012 (M22012 (2204 [100% =
7 Sifrele iy mesajm goimienmest 1M42012 (12152012 |410d. | 100% | ——
E Test ve perdormans Slgiimi 1230012 (182013 |210d. | 100% =
Bele=kerin haadanmas BM/2012 (1252013 (23804 | 9% I ]

2.5 Proje Kaynaklari

Danigman kontroliinde internet ve kiitiiphane arastirmasi ile proje siirdiirtilmiistiir.



Kullanilan kaynaklar agagida siralanmistir:

e Eclipse

e Android Development Tool Bundle android 4.2.1
e JDK 1.6

e WolframAlpha hesaplama motoru

e Edraw Max 6.8

e SmartDraw 2012

18
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3 KURAMSAL BILGILER

Tez kapsaminda kullanilmis olan bazi tanimlar asagida verilmistir:
Ham metin: Sifrelenecek metin.
Anahtar / Parola : Sifreleme ve sifrelenmis metni ¢6zmede kullanilacak bilgi

Eslenik: Secilen her bir kutunun her 90 derece dondiiriildiigiinde matriste karsilik geldigi

hiicre.

Sayfa Numarasi: Sifrelenmis metnin olustugu matris sayisinda, her bir matrisin

numarasinin o matrise sayfa numarasi olarak eklenmesi

3.1 Onerilen Sifreleme Yontemi

o Sifrelenmesi istenen ham metin 12x12 boyutlu matrise ya da matrislere
yerlestirilecektir.

e Sifrelenecek ham metnin harfleri; 12x12 boyutlu matrise ayrintilar1 daha sonra
anlatilacak kurala gore secilen n tane kutuya yerlestirilecektir.

e Daha sonra matriste harflerin yerlestirildigi kutucuklar belirli olmak tizere, matris
saat yonlnde 90 derece dondurulecektir.

e Dondiirmeden sonra ham metinden sirast ile yine harfler 6nceden belirlenen
kutulara yerlestirilecektir. Daha 6nceden yazilmis bir harfi ezmemek i¢in de segilen
tiim kutucuklarin; 90 derece dondiiriildiigiinde {ist liste gelmemesi gerekmektedir,
yani esleniginin kendisi ile ¢akismamasi i¢in eslenik kutulardan sadece bir tanesi
secilebilir.

e Anahtar matris; ilk konumunu alana kadar, yani 4 defa saat yoninde 90 derece
Otelenecektir.

e Ham metnin bir 12x12 matrisine sigmamas1 durumunda bir sonraki karakterler,
yeni bir matrise yerlestirilecektir.

e 4 kere 90 derece dondiirme isleminden sonra ham metnin harfleri ile rastgele
doldurulan matrisin (12*12)-4n tane matris kutucugu bos kalmistir. Bu bos kutular

anlamsiz harfle, noktalama isaretleri ve bosluk ile doldurulacaktir.
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e Tiim ham metnin bir matrisin yarisinda sonlanmasi ve se¢ilen kutularin da rastgele
secilmis karakterler ile doldurulmasi durumunda; sifre ¢ézliimii sirasinda sorun
olugmasint Onlemek i¢in, ham metnin matriste bittigi son karakterin yeri de

anahtara bilgi olarak eklenmistir.
Ayrintilari ile adim adim sifreleme;

Ik olarak ham metnin 12x12 boyutlu matrislere yerlestirilmesinde, ham metinin

yerlestirilecegi matris kutucuklar1 segilmelidir.

Secilecek matris kutularinin her 90 derece dondiirmede iist tiste gelme durumunda yeni
yazilacak harf 6nceden yazilmis olan harfi ezecektir. Bu nedenle; ham metnin yazilacagi

kutular segilirken mutlaka se¢ilen bir kutunun eslenikleri bir daha secilmemelidir.
Bu kurala uygun olarak ham metni yerlestirmek igin sirasi ile;

Matrisin biitliniindeki kutucuk secimi i¢in Oncelikle eslenikleri birbiri ile ¢akigsmayacak
olan kutular1 1.bolge’den segiyoruz. Sectigimiz her bir kutucugun eslenigini de 2.
Bolgeden, 3. Bolgeden ve 4. Bolgeden eslenikleri bulunur. Durum Sekil- 8 ve Sekil-9’de

gosterilmistir

1.Bélge 2. Bélge

L] . |

4. Bslge 3. Balge

Sekil-8: Geligtirilen sifreleme algoritmasinda ilk anahtar se¢imi

Her bolgeden secilen eslenik kutulardan bir tanesi rastgele segilerek, digerleri elenerek;

ham metinin ilk harfi bu kutucuga yerlestirilir
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Sekil-9: Gelistirilen sifreleme algoritmasinda ikinci anahtar sec¢imi

Sekildeki gibi rastgele 2. Bolgeden kutucugu segtikten sonra yine ayni sekilde 1. Bolgeden

daha once se¢ilmemis rastgele bir kutu seciyoruz.

Secilen kutunun 1. Bolgede, 2. Bolgede, 3. Bolgede ve 4. Bolgede esleniklerini buluyoruz
ve bu esleniklerden birini ham metnin ikinci karakterini koymak icin segiyoruz. Boylece
12x12 boyutundaki matrisin 90 derece dondurilmeden 6nce yazilacak ola n karakterden

ikisini matrise yerlestirmis oluyoruz.
Iki karakteri yerlestirdikten sonra; {i¢iincii karakteri yerlestirmek igin;

e 1. Bolgeden daha Once hig secilmemis olan bir kutucuk segilir.
e Secilen kutucuk icin; 2. Bolgede, 3. Bolgede ve 4. Bolgede eslenik kutular bulunur.
¢ Bulunan kutular arasindan rastgele bir tanesi secilir.

e Secilen bu kutuya ham metinin tigiincii karakteri yerlestirilir.
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Sekil-10: Gelistirilen gifreleme algoritmasinda t¢ilinct anahtar segimi

Ug karakteri yerlestirdikten sonra; dordiincii karakteri yerlestirmek igin;

e 1.Bolgeden daha 6nce hig segilmemis olan bir kutucuk secilir.
e Secilen kutucuk icin; 2. Bolgede, 3. Bolgede ve 4. Bolgede eslenik kutular bulunur.
¢ Bulunan kutular arasindan rastgele bir tanesi segilir.

e Secilen bu kutuya ham metinin dordiincii karakteri yerlestirilir.

Sekil-11: Gelistirilen sifreleme algoritmasinda dérdinci anahtar secimi

Dort karakteri yerlestirdikten sonra; dordiincii karakteri yerlestirmek icin;
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e 1.Boblgeden daha once hig secilmemis olan bir kutucuk secilir.
e Secilen kutucuk igin; 2. Bolgede, 3. Bolgede ve 4. Bolgede eslenik kutular bulunur.
e Bulunan kutular arasindan rastgele bir tanesi secilir.

e Secilen bu kutuya ham metinin besinci karakteri yerlestirilir.

L] |
[]
[ []
NN AN
L[] []
] 1 [
N B
L] []

Sekil-12: Gelistirilen sifreleme algoritmasinin ana hatlari

12x12 matrisinden secilecek olan n kutunun secimi bu yodntem n kere tekrarlanarak
bulunur. Bu yontem ile matris 90 derece saat yoniinde dondiiriildiigiinde segilen hi¢ bir
kutu birbirini ezmeyecektir. Bu; sifre ¢ozme yonteminde sifrelenmis metni karakter kaybi1
olmaksizin ¢d6zmek i¢in 6nemlidir. Ciinkii sifrenin ¢dziimlenme asamasinda tiim matris,

merkezi etrafinda 90 derece saat yoniinde ¢evrilerek okunacaktir.

Anahtar olarak gonderilecek olan bilgi, 12x12 kutucuk matrisinde hangi kutulara harf
yerlestirileceginin  bilgisi ve son karakterin son matrisin hangi kutucuguna

yerlestirildigidir.

Her bir yerlestirmeden sonra matris saat yoniinde 90 derece dondiiriildiikten sonra
climlenin devamindaki harfler matrisin [0][0] kutucugundan itibaren secili kutucuklara
yerlestirilecektir. Saga 3 devir donmeden sonra basa donecek olan kutucuk sekli

kullanilmis olacak daha sonraki bir climlede yeni versiyon Uretilecektir.



24

Sekil-13: Geligtirilen gifreleme algoritmasinin ana hatlari

Uretilen versiyondan sonra 12x12 matris simetrik olarak bilgi ile doldurulmus olacaktir.

Harflerin st {iste ezme olasihigi kutucuklar segilirken kullanilan algoritma ile

engellenmektedir.

12x12 matrisinde n=18 segilirse eger; 144 kutucuktan her bir dondiirmede 18 tane karakter

yerlestirilecektir.
1. Bolgeden 36 kutucuktan 18 tanesi eslenigi ile rastgele secilecektir.

Tiim yerlestirmelerden sonra ise elde edilen matrislerin karakterlerinin ASCII kodlar ile

bir bitmap elde edilecektir. Bu resim alici ile paylasilacaktir.
Ayrintilari ile adim adim sifreleme;

Gelen bitmap formati ikilik dizi (binary string) olarak alindiktan sonra; sirast ile 12x12
yapisindaki matrislere karakterler doldurulur. Doldurulan karakterler, daha 6nceden bilinen

anahtar ile ¢ozulecektir.

Anahtar: matrisin hangi kutucuklarinin secildigi bilgisini ve ham metnin karakterinin

hangi kutucukta sonlandig bilgisini tutmaktadir.
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Eger ham metin matrisin tiim kutucuklarin1 dolduracak kadar uzun degil ise; anahtar icin
secgilen kutucuklar rastgele karakterler ile doldurulacagindan; matrisin hangi karakter ile
sonlandig1 bilgisi dnemlidir. Eger ki; bu bilgi kullanilmaz ise sifresi ¢dzlilmiis metinde

fazla karakterler yer alacaktir.

12x12 matrisi lizerinden hangi kutularin secildigi bilgisi anahtar {izerinde gonderilir iken;
hangi kutularin segildigi bilgisi direkt gonderilemeyecektir. Cilinkii anahtarin okunmast ile

ilgili agagidaki gibi bir sorun olugsmaktadir.
Anahtar: 1234459811212...
Anabhtar bu sekilde gonderildiginde okunmak istenirse;

(1,2), 3,4), (4,5), (9,8), (1,1), (2,1)... seklinde okunacak ve (11,2) olarak gonderilmek
istenen kutucuk (1,1) olarak algilanacaktir. Bu sekilde yanlis ¢6ziimlemeyi engellemek igin

anahtar kutucuklarinin tek basamakli kullanilmasi sorunu ¢6zmektedir. Bunun i¢in de ;
anahtar onaltihik tabanda secilmistir. Ornekteki anahtarin yeni sekli;

Anahtar: 12344598b2c... seklindedir.

Anahtar ¢6zildikten sonra da; bitmap’ten elde edilen matrisler igin sirasi ile;

e Anahtar Oncelikle hangi kutucuklardan karakter okumamiz gerektigini
sOylemektedir. Anahtar ile dncelikle ilk matristen okudugumuz karakterleri aliriz.

e Daha sonra matrisi 90 derece saat yonunde cevirerek elde edilen yeni matrisi,
anahtarimiz ile okuruz ve yeni bilgileri elde ederiz.

e Elde edilen bilgilerden ilk iki karakter onaltilik tabanda sayfa numarasidir. Bunu
gozulen metne eklemiyoruz.

e 2. tur igin ilk matristen karakterleri okumak icin; matrisi tekrar 90 derece saat
yonunde cevirerek elde edilen yeni matrisi, anahtarimiz ile okuruz ve yeni bilgileri
elde ederiz.

e 3. tur icin ilk matristen karakterleri okumak icin; matrisi tekrar 90 derece saat
yonunde cevirerek elde edilen yeni matrisi, anahtarimiz ile okuruz ve yeni bilgileri

elde ederiz
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e {lk matrisin okumasi gerceklestirilir.
e Buislemleri elde ettigimiz tiim matrisler i¢in yapiyoruz.
e Son matris i¢in hangi kutucuktan itibaren okumayi birakacagimiz kontrollnd,

anahtarin en sonunda gelen bilgi ile yapiyoruz.
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Sekil-14: Sifrelenmis metnin ¢ozimii

Gelistirilen bu sifreleme yonteminin kodlamasinin gergeklestirilmesi i¢in ilk adim olarak

bir metin dizenleyici gerekmekteydi. Bunun igin belirtilen teknolojiler ile bir android
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virtual machine ile metin dizenleyici uygulamasi gelistirilmistir.[7] Girilen metin
“Encyript” diigmesi ile sifrelenecek bir bitmap resme cevrilecek ve aliciya telefon

uzerindeki whataapp ya da mms kullanilarak gonderilecektir. [8]

4 ANALIZ VE MODELLEME

Sifreleme ve sifre ¢ozme yontemlerinin ayrintilar verilmektedir.

4.1 Sifreleme Yonteminin Analizi

Sifreleme yontemi sifreleme ve sifrelenmis metnin aliciya gonderildikten sonra sifresinin

¢Oziilmesi olarak iki temel kisimdan olugmaktadir.
4.1.1 Sifreleme

Oncelikle 12x12 boyutlu matris iizerinde 1.boliimden olas1 anahtar adaylar1 segildikten

sonra, bir anahtar adayinin 2. boliim, 3. boliim ve 4. boliimden eslenikleri bulunur.

Bunun nedeni yazilacak olan mesajin 1.boliimii doldurduktan sonra diger kisimlara sira ile
gecmesini, yani mesajin % kisminin 1. Boliimde, 2. ¥4 kismimin 2. Boliimde, 3. %4 kisminin

3. Boliimde ve 4. % kisminin 4. Boliimde olmas1 engellenecektir.

1. Bolim 2. Bolim

7 8 5 1011 12

TTTTOT 6 8 L

4. Bolim



Sekil-15: Sifreleme igin anahtar se¢imi

1 numaral1 hiicrenin yansimalar1 =[0][0], [0][12], [12][0], [12][12]
2 numaral1 hiicrenin yansimalart =>[0][1], [1][12], [12][11], [11][O]
3 numaral1 hiicrenin yansimalart =>[0][3], [3][12], [12][9], [9][0]

4 numarali hiicrenin yansimalart >[0][4], [4][12], [12][8], [8][0]

5 numarali hiicrenin yansimalar1 = [0][5], [5][12], [12][7], [7][O]

6 numarali hiicrenin yansimalar1 = [1][1], [1][11], [11][11], [11][1]
7 numarali hiicrenin yansimalar1 -[1][4], [4][11], [11][8], [8][1]

8 numarali hiicrenin yansimalar1 -[2][1], [1][10], [10][11], [11][2]
9 numaral1 hiicrenin yansimalart =>[2][2], [2][10], [10][10], [10][2]
10 numarali hiicrenin yansimalar1 = [2][4], [4][10], [10][8], [8][2]
11 numarali hiicrenin yansimalar1 =>[3][0], [0][9], [9]1[12], [12][3]
12 numaral1 hiicrenin yansimalar1 =[3][2], [2][9], [9][10], [10][3]
13 numarali hiicrenin yansimalar1 -[3][4], [4][9], [9][8], [8][3]

14 numarali hiicrenin yansimalar1 -[4][1], [1][8], [8][11], [11][4]
15 numarali hiicrenin yansimalar1 = [4][3], [3][8], [81[9], [9]1[4]

16 numarali hiicrenin yansimalar1 = [4][4], [4][8], [8][8], [8]1[4]

17 numarali hiicrenin yansimalar1 = [4][5], [5][8], [81[7], [71[4]

18 numaral1 hiicrenin yansimalar1 =[5][2], [2][7], [7][10], [10][5]
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Her 18 hiicre listesinin her birinden bir tane hiicre secerek anahtar elde edilmis olacaktir.

Bu ezilmeleri de dnceleyecektir. Ornek anahtar se¢imi yapilirsa;

Anahtar hiicreleri:

[12][12] -- [1][12] -- [12][9] -- [8][O] -- [O1[S] -- [1][11] -- [8][1] -- [10][11] -- [2][10] --

[2][4] -- [O][9] -- [101[3] -- [4][9] -- [81[11] -- [3][8] -- [8][8] -- [71[4] -- [10][5]

Secilen bu yap1 i¢in de ham metin eger doldurulursa sirasi ile 4 turda doldurulacaktir.
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Sirasi ile her turda harflerin yazilacagi hiicreler:

LTur : [12][12] -- [1][12] -- [12][9] -- [8][O] - [O1[5] -- [1][11] -- [8][1] -- [10][11] --
[2][10] -- [2][4] - [O1[9] -- [101[3] -- [4][9] -- [8][11] -- [3][8] -- [8][8] -- [7][4] -- [10][5]

2.Tur : [0][0] -- [2][11] -- [9][0] -- [O][4] -- [5][12] -- [11][11] -- [1][4] -- [11][2] --
[10][10] -- [4][10] -- [91[12] -- [3] [2] - [91[8] -- [11][4] -- [8][9] -- [8][4] -- [4][5] -- [5][2]

3.Tur : [0][12] -- [11][0] -- [O][3] -- [4][12] -- [12][7] -- [11][1] -- [4][11] -- [2][1] -
[10][2] -- [10][8] -- [12][3] -- [21[9] -- [8][3] -- [4][1] -- [9][4] -- [4][4] -- [5][8] -- [2]["]

4.Tur : [12][0] -- [O][1] -- [3][12] -- [12][8] -- [7][0] - [1][1] -- [11][8] -- [1][10] -- [2][2]
-- [81[2] -- [3][0] - [91[10] -- [3][4] -- [1][8] -- [41[3] -- [4][8] - [8][7] -- [7][10]

Bu matrislerin kutucuklar: sirasi ile ham metnin harfleri ile doldurulacaktir.

Eger ki ham metin bu kutuya sigmaz ise basa doniilecek ve ayn1 durumda yeniden ayni
matris doldurulacaktir. Sayfa numaralar1 her metrisin ilk karakterine eklenecektir.

Sifreleme gerceklestirilmis olacaktir.
4.1.2 Anahtar Yapisi Analizi

Anahtarin ¢6ziilme olasilig: sifreleme yonteminin glicini gosterecektir.
Anahtarin Coziilme Olasihig;
Toplamda 12x12 matrisinde 4’e boldiiglimiizde bir alanda 36 kutucuk bulunmaktadir.

Bu 36 kutucuktan n tanesi secilecektir.
—(36 .
P— n farkli kutu se¢ilme olasiligi mevcuttur.

Secilen bu P farkli kutu iginden de her biri i¢in anahtarimizi segebilecegimiz 4 farkli matris

bolmesi oldugunda olasilik her bir kutu i¢in 4 farkli olasilik mevcuttur.

Secilen P farkli kombinasyon ile secilen n anahtar i¢inde, genel matristeki yer se¢imi i¢in;



4" farkli anahtar kombinasyonu mevcuttur.
Bu demektir ki ;

Anahtar sayist : A

Secilecek kutucuk sayisi: n

Belirli segilen bir n degeri i¢in;

A=4"p

Tum dretilebilecek anahtar sayisi, [9]

n=1-> 36*4 = 144

n=2 - 630*16=10080

n=3 - 7140*64=456960

n=4 - 58905*256=15079680

n=5 - 376992*1024=386039808.....

Olast tiim anahtar sayisi;[10]

30
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Tablo 3: Sifre yontemindeki anahtar sayisi

OLAS1 ANAHTAR SAY1S1

[ sum(36!/((36-n)1=(n!))*4~(n-1) ) where n from 0 to 36 ]
‘ R
Sum:
i 360 4" 14551915228366 851806 640625
= (36-n)!n! 4

n! is the factonal function

Partial sums:

2.5x 102+ ’pl"'
. 24

30107 J
2.5x |l]; ‘
20x 102 !

1.5 102 14

1.0x10%
50x%10%3

5 10 15 20 25 30 35

Hesaplama WorlframAlpha hesaplama motoru ile yapilmistir.
4.1.3 Sifre Cozme

Sifreleme islemi yapilip ASCII kodlar1 bitmap image’e g¢evrildikten sonra sifre ¢ozme
gercgeklestirilecektir.

e Bitmap image’in bitleri ASCII kodlarmi temsil ettiginden bu kodlar 6ncelikle 8 bit
olarak alinip her biri karakterlere gevrilmektir. Cevrilen karakterler 12x12 boyutlu
matrislere sirasi ile doldurulmaktadir.

e Daha sonra anahtar yapisindan matris olusturulmaktadir.

e Anahtar saat yoniinde 90 derece cevrilecektir.

e Her 90 derece dondlirmeden sonra anahtar matris ile karakter matrisin kesisiminden
elde edilen karakterler ham metnin karakterlerini vermektedir.

e Bu islem 2 tur tekrarlandiktan sonra, 3. turda anahtarin sonunda gdnderilen

sonlanma karakterine kadar karakter matrisi okunacaktir.
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e Tiim matrisler i¢in bu islemin gergeklestirilmesi ile sifre ¢ozlilmiis olacaktir.
4.1.4 Sifrelemede Onemli Noktalar

e Sifreleme yonteminin saglikli ¢alismasi igin nxn boyutlu secilecek matris igin n
sayisi ¢ift olmas1 gerekmektedir.

e Bu saymin ¢ok biiyiik se¢ilmesi halinde gereksiz boyutta bilgi gonderimi
gergekleseceginden en uygun sayinin se¢ilmesi gerekmektedir. Daha kigik secilen
bir say1 da ise; ¢Oziim i¢im iiretilecek anahtar sayisi azaldigindan anahtarin
bulunmasi ve bdylece sifrenin ¢oziilmesi kolaylasacaktir.

e Biitlin matris saat yoniinde 90 derece dondiiriildiglii icin; her 90 derece
dondiirtildiikten sonra simetrik bir yap1 elde etmenin yolu ancak kare seklinde bir
matris se¢mektir.

e Bir matrise ka¢ harf yerlestirilecegi ise; kullanici tarafindan sifrelemenin diisiik,
yuksek ya da orta seviyede olmasi ile belirlenecektir.

e Tiim karakterlerin yerlestirilmesinden sonra ise matris ya da matrisler olusacaktir.

e Olusan matrisler bitmap resme ¢evrilecektir. Cevrildikten sonra ise girilen anahtar
kullanilarak resim sifre ¢oziicli ile ¢oziilecektir.

e Anahtar yapist onaltilik tabanda gonderilmektedir.

4.2 Modelleme

Onerilen sifreleme yonteminin uygulamada nasil modellenecegi UML diyagramlar ile

anlatilmaktadir.
4.2.1 Akis Diyagrami

Sifreleme ve sifre ¢ozme, alt metotlari ile akis diyagramlari ile gdsterilmistir.



Strng metin<-ham Metin

convertUnsupportedCharacters()

convertTextToBitmapImage( ) BITIR )

Bitmap resmi hafizaya yaz Anahtar ve
Bitmap resim

Sekil-16: Sifreleme Modellemesi Akig Diyagrami
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. ™
BASLA
encryptTexty()
draw8itmap| )
I BITIR |
A S/

“convertTextToBitmaplmage()” Akis Diyagrami

Sekil-17: Sifreleme Modellemesinde

I/-"

.

Fill Text IntoMessageM
gtrixes()

¥

convertMassageMatrixes
ToBinarystringl ist

( BITR ]

-

34

-

i

anahtar Lz unlugus—Govenli
SEvyesi

wonumE—Son karskter konumu

getRandomiey ()

encrypriext()

|: BITIR ]

iy

"encryptText()” Akig Diyagrami

Sekil-18: Sifreleme Modellemesinde

Sekil-19: Sifreleme Modellemesinde “commonController.encryptText()” Akig Diyagrami



sayaci<-0

dondirme sayaci=4 7

dandirme sayaci#+ Evet

Y
Sayacis anahtar boyu

r

yar
Bos alanlan rastgels
karakter ile doldur,

BITIR:

“Hayir—»

Ewvet

|

Karaktarlari matrise anahtar yerering

yerlestir

F Y

matris ilk kutucuk <- matnis sayisi
matris ikinci kutucuk =- matris sayisi

Anahtan konumunu dandirme
sayacl kadar 90 derece
dandar

)
Ewvet

is sayisi=1 && ik kutud

yerlegtirilyor ise?

Hayar

o ™
comertBitmapl mageToTex i) l: ciTin :
Szilen metni .;
yaz
. vy

Sekil-21: Sifre Cozimu Akis Diyagrami
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[ Basla j

v

convertBinaryStringListTo
MessageMatrix(}

L 4

getTextFromMessageMatrixes()

Sekil-22: “convertBitmaplmageToText”alt metodu Akig Diyagrami

evcut matris satin
boglugu = 0 7

avecut matriste bog — Bir sonraki siraya
sayisi = 0F

ges-

avel hayr
¥
¥
. IMevout matnsi listeye kay. Yeni

E b::sk;_a_lra!_ctere bir matris yarat. Mavcut sirayi

nigtir E

ilk =ira yap
¥

Karakien matristeki
yering yaz

k.
Bir sonraki konuma gecg,

mevcut matris satir
boslugu-—-

Sekil-23: “convertBinaryStringListToMessageMatrix” Akig Diyagrami
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e ™
/Birs onraki ™ h
n{e\\sa; ma‘lrl:;}'

ot
., =

ayir

e T

—haﬂ_.rlr—c_':ﬂ_undurmeﬁa*_.'ﬂcl 4 ﬁ_"_'_“.:-
S =
H"'H-..___\_ __'_,_,.,-o-""'f
|

—T[
A
_Bir sonrak.,
< anahtar >——hayr——s dondurmeSayaci++
\xkunumu//
-,
.

evet

anahtar konumunu
dondurmeSayaci kadar 90
derece dondur, yeni
konumu al

igveut kenumdaki

karakieri al, mewcut

rietinin sonuna akls
-

By

P -
L hayir—< masaj snna\:}»
T~
[
evet

( Elitir e

e

Sekil-24: “getTextFromMessageMatrixes” metodu akis diyagrami

4.2.2 Kullanim Senaryolari

Bir android uygulamasina doniistiiriilen bu sifreleme yoOnteminde bir kullanici roli
mevcuttur. Bu roliin sahibi kullanic1 uygulamadaki tiim araytizleri gorebilmektedir. Kendi
bir ham metni uygulamaya sifreleyip bir aliciya gonderebildigi gibi, bir alict olarak

kendisine de sifrelenmis bir resim geldiginde bildigi anahtar ile uygulamay1 kullanarak
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sifrelenmis metni ¢ézmekte ve goriintiileyebilmektedir. Sekil-13 te kullanim senaryolari

ornek olarak verilmistir.

Alman gilrelenamis

ghrmilnl yuklemes H_’,.r

4.2.4 Ardigil Diyagram

Metin Sifreleme

Sekil-25: Kullanim senaryolari

e Kullanic1 gelen arayiizden metin isleyicisine sifrelenmesinin istedigi ham metni

girecektir.

e Araylizden sifreleme seviyesi secebilecektir. Bu sifreleme seviyesinin “Yiksek”,

“Orta” ve “diisiik” olmasina goére 12x12 matrisinden kag¢ tane kutucuga ham metin

karakteri girilmesine karar verecektir.

e “Encryp” tusuna bastiginda arka planda sifrelenecek ve sifrelenen metin yine arka

planda bitmap resme dondiiriildikten sonra anahtar ile birlikte kullaniciya

gOsterilecektir.

e Ayni zamanda telefonun resimler dizinine kaydedilecektir.
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Ardisil Diyagrami: Metin Sifreleme
- - | -
o~ =
-4 1
-
=
',.._";____ |
| 5 e
— -
_-.

Sekil-26: Ardisil diyagrami

Sifre Cozme

Kullanicr kendisine “whatsapp” ya da mms olarak gelen bitmap resmi anahtar ile
birlikte uygulamaya girecektir.

Sonra “Decrypt” tusuna basilacaktir ve sifre ¢ozme islemi baslatilacaktir.

Once anahtar ¢oziilecektir.

Bitmap resim matris haline cevrilecektir.

Elde edilen matris anahtar ile anlatildig1 gibi ¢oziilecektir.

Cozllen metin yine tasarlanan bir metin goruntileyici ile gosterilecektir.



Ardizil Diyagrami: Metin Cdzme

Sekil-27: Ardisil diyagrami
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4.2.5 Sinif Diyagrami

Coordinate

41

—xzint
=yiink

+getd ():Int
+set¥ (int) :void

uses

Encrypter

+ encryptText (String,int): list< String >
+getMessageMatrixCount (String,int):int
+convertTextToBinary (String):String

-fillTextIntoMessageMatrixes( Stmg ,int):L
st<MessageMatny >
-convertMessageMatnxesToBinaryStingl
st{ List< MessageMatnx > ): List< String >
-fillEmptyCells (MessageMatnx): void
-addlLeadingZero (String): String

BitmapEditor

uses + get‘:‘_{):lnt )
+sety(int):void
—=
CommaonController uses

-keyCopy:Int
- endPas:Int
+initialize() :void
+convertTextToBitmapImage (String,
String) : Bitmap
+convertBitmapImageToText (Bitmap, L uses =
Stning) :String

+encryptText (String, String):List<String>

+calculateThePositionOfThelastCharacter  (Stnng,
Int):Int

+drawBitmap(List<String:> ) : Bitmap
+readBitmap(Bitmap) : List< String =

+convertUnsupportedCharacters  (String): String

+getRandomKey (Int):Int[ ][]
+getKeyAsString ():String
+getStingKeyAsAmay (String):int[][]
+getlastCharacterPosition (String):Int
+getkKeyCopy():int[1[]

-getNumberofCellsToBelUsedForSelectedSecurity L
evel{String) : Int

MesseageMatnix

+sizetint = 12

uses
v 1
Decrypter
+ decryptText (List <String=, int [1[1, int):String
+convertBinaryToText (String):String
+convertBinaryToHexadeamal (String): String
uses

-convertBinaryStringlistToMessageMatnx  (List
<String= ) : List< MessageMatrix =
-getTextFromMessageMatrixes (List<MessageMatmx=, int [][],
int) :String

+messageMatrix :char [][] 1.n

+placeCharacter (char, int,
int):void

+getCharat (int,int):char
+getMessageMatrix ():char]
01

Rotation

+hotatePosition (int, int, int):int

-getshiftedOrginCoordinates  (int, int):int
-getOnginalCoordinates (int,int):int
-getRotatedCoordinateOfShiftedOngin - (int
, int, int):int

Sekil-28: Sinif diyagrami
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5 TASARIM, GERCEKLESTIRME VE SINAMA
5.1 Gergeklestirme

Gelistirilen sifreleme yontemi tasarlanan yapi ile Android 4.2.1 de gergeklestirilmistir. Bir

activity uygulamasi olarak tasarlanmustir.

5.2 Araylz

Kullanicinin metni girebilecegi bir alan bulunmaktadir. Ayrica kullanici 6ncelikle bir
sifreleme seviyesi sectikten sonra da “Encrypt” tusuna basarak sifreleme istegini

uygulamaya gondermis olacaktir. Seki-29’de arayiiz verilmistir

Kullanicint belirledigi bir sifreleme seviyesi ile anahtarin uzunlugu da belirlenmis
olacaktir. Anahtar ne kadar kisa olursa o kadar zor sifreleme gerceklestirilecektir.
Sifreleme seviyesine gore 12x12 matristen 26, 18 ve 12 kutucuktan olusan anahtar

Uretilecektir.

@) 5554:galaxyNexys m@lilih] @ 5354 Viruaticns S R | = i
4d B O %1}
{&# CryptolnText 444 CryptolnText
Encrypt Text | |
Decrypt Text
Security  Low 4
Level:
. Low
,mm Medium
! Blof | High
Encrypt Send

Sekil-29: Coktan se¢meli yapi

Ik olarak ana ekranda yapmak istedigimiz islem secilmektedir.
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Sifrelenmesi istenen metine arayiizde daha fazla alan ayrilmistir. Metin sekildeki gibi bir

metin editore girilmektedir.

(@ svrarven: SRR ===
q Q

@ sssivation T ==

4 B9

&m CryptolnText

Hayatta ben en ¢ok babami sevdim
Hayatta ben en gok babami sevdim

Hayatta ben en gok babami sevdim
kara galilar gibi yerden bitme bir ¢ocuk
cirpi bacaklariyla ha dustu ha dusecek
nasil kosarsa ardindan bir devin

o capkin babami ben oyle sevdim

bilmezdi ki oturdugumuz semti
geldi mi de gidici hep hep acele isi
¢agin en guzel maarif mufettisi
atlastan bakardim nereye qitti
oyle oyle ezber ettim gurbeti

hﬂl CryptolnText

Hayatta ben en gok babami sevdim
Hayatta ben en ¢ok babami sevdim

Hayatta ben en ¢ok babami sevdim
kara calilar gibi yerden bitme bir gocuk
cirpi bacaklariyla ha dustu ha dusecek
nasil kosarsa ardindan bir devin

o capkin babami ben oyle sevdim

bilmezdi ki oturdugumuz semti
geldi mi de gidici hep hep acele isi
gagin en guzel maarif mufettisi
atlastan bakardim nereye qitti
oyle oyle ezber ettim gurbeti

Security Low - Security Low 4
Level: Level:
ow
mﬂaxtview WTE Medium
ainf (BB High
Encrypt Send Encrypt Send
= |J S o = |J

Sekil-30: Metin yazilmasi

Sifrelenmesi istenen ham metin girildikten sonra, metin dizenleyici hemen alt kisminda

yer alan bir¢ok segenekli “combo box” yapisi ile sifrelenmesi istenen seviye secilmektedir.

Sifrelenmesi istenen metin girildikten sonra, sifreleme seviyesi girildikten sonra da
“Encrypt” tusuna basilarak metnin sifrelenmesi saglanir. Sifrelenen metin bitmap resme
doniistiiriiliir ve anahtar ile birlikte ekranin alt kismina bitmap resim ve anahtar kullaniciya

gOsterilecektir.
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@ S5tviualews R L [ ]

S| & 9:19

Mﬁ CryptolnText

Delete

Hayatta ben en ¢ok babami sevdim
Hayatta ben en ¢ok babami sevdim

Hayatta ben en ¢ok babami sevdim
kara calilar gibi yerden bitme bir gcocuk l
cirpi bacaklariyla ha dustu ha dusecek
nasil kosarsa ardindan bir devin

o gapkin babami ben oyle sevdim

bilmezdi ki oturdugumuz semti
geldi mi de gidici hep hep acele isi
¢agin en guzel maarif mufettisi |
atlastan bakardim nereye gitti

oyle oyle ezber ettim gurbeti

Security
Level:

High

CKEY:
“92096a988672aa8ad68b3 75740

Encrypt

Sekil-31: Sifreleme sonrasi

Gosterilen bitmap resim ayni zamanda “Galery” dizinine kaydedilecektir. Metin
dizenleyici altinda gosterilen bitmap resme tiklandiginda “Galery” dizininden resim

acilacaktir ve istenilen yol ile alicitya gonderilecektir.
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T —]

tﬁl CryptolnText : tﬂ‘ﬁ CryptolnText

Select Image To Decrypt Select Image To Decrypt

Key: Key:

Decrypt Decrypt

‘mTextView
hishRl

g

Sekil-32: Sifreleme seviyesinin belirlenmesi

Sifresin ¢oziilmesi istenen bitmap resim “Select Image To Decrypt” tusuna basilip
telefondaki mevcut resimlerden bir segilir. Resim uygulama tarafindan sifre ¢oziilmeye
uygun resim mi kontrol edilir. Secilen resim Sekil-32" deki gibi kullaniciya gosterilir. Bu
asamadan, sifre ¢oziilmesinin gergeklesebilmesi i¢in kullanicidan, resimden farkli bir

kanalla iletilen anahtar beklenmektedir.



——

@ e W - = |

!i’ﬁl CryptolnText

Select Image To Decrypt
Key:
9a996a98867aaa8a968b375740

Decrypt

@ 5554:Virtual___

j‘m CryptolnText

Select Image To Decrypt
Key:
92996a98867aaa8a968b375740

Decrypt

Hayatta ben en gok babami sevdim
Hayatta ben en gok babami sevdim

Hayatta ben en gok babami sevdim
kara galilar gibi yerden bitme bir gocuk
Girpi bacaklariyla ha dustu ha dusecek
nasil kosarsa bir devin ardindan

o gapkin babami ben oyle sevdim

bilmezdi ki oturdugumuz semti
geldi mi de gidici hep hep acele isi
gagin en guzel maarif mufettisi
atlastan bakardim nereye gitti
oyle oyle ezber ettim gurbeti

Sekil-33: Sifrelenmis resim
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Sekil-33’ deki gibi onaltilik tabandaki anahtar girildikten sonra, “Decrypt” tusuna basilarak

sifre ¢oziilmesi baglatilir. Bu asamada, “bitmap” resmin yanina ¢oziilen metin yazilacaktir.
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5.3 Sinama
Yazilimin sinama edilmesi kodun gelistirilmesiyle paralel olarak yuriitiilmiistiir.
Yazilim asamasinda sinama igin;

e Junit library kullanilmistir. Birim testler yapilmustir.
o Sifreleme asamasinda gerceklestirilen matris i¢in “rotate” yapisi 1 kere, 2 kere ve 3
kere yapilan dondiirmeler i¢in stnanmuistir.

e Ayni zaman da “ConvertTextToBinary” ve “Encrytp” ve “Decrytp”

Tasarimu gergeklestirildikten sonra, metinler gonderilerek ve sifre ¢6ziimleri yapilarak

biitiinlestirme sinanmasi yapilmaistir.
5.3.1 Performans Sinamasi

Yazilim Performansi

e Nesneler arasi denet¢i bulunmaktadir.[11]
e Smiflar arasi bagimlilik azdir
e Az bagimli modiillerden olugmaktadir.

e Methotlar ile yazilim karmasiklig1 azaltilmis, okunabilirlik artirilmistir.
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6 DENEYSEL SONUCLAR

Sifreleme asamalarinda “s”, “1”, “g” ve “I” harfleri ASCII kodlar1 8 bite sigmadig1 icin

desteklenmemektedir. Onun yerine “s”, “i”, “g” ve “i” harfleri kullanilmaktadir.
Anahtar sifresi ne kadar kisa ise sifre o kadar karisik ve ¢oziilmesi zor olmaktadir.

Anahtarin her sifrelemede degisiyor olmasi ile anahtarin kullanim siiresi azaltilmis ve bu

sayede sifrenin ¢dziilmesi i¢in 6nemli bir zaman kisitlamasi getirilmistir.

Kaba kuvvet yontemi ile sifre anahtari ¢oziilmek istenirse; 3 septilyondan daha fazla

anahtar denemesi yapilmak istenmektedir ki; bu biiyiik bir rakamdir.

Sifrelenen metnin direkt gonderilmesi yerine; resim olarak gonderilmesi tercih edilmistir.

3. Kisiler tarafindan anlamsiz bir resim format: ile kafa karistirma yoluna gidilmistir.

Sifreleme algoritmasinin donanimda ve yazilimda hizli olmasi, daha kolay uygulanabilir

olmasi ve ¢ok fazla hafizaya gerek duymamasi olumlu yonleri olarak sdylenebilir.
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7 SONUG ve ONERILER

Hizli ¢alisan ve basarili bir sifreleme yontemidir.

Sifreleme yontemi c¢ok karisik diizeyde olmamakla birlikte, askeri ve siyasi amagclarla

kullanilmast 6nerilmeyen bir sifreleme teknigidir.

Proje sonucunda sifreleme yontemleri hakkinda bilgi edinilmis, sifreleme yontemi analizi

6grenilmis ve Android isletim sistemi igin activity uygulamasi gelistirilmesi 6grenilmistir.

Proje ilerletilmek istenirse; olusturulan resim igin goriintii sifreleme yontemleri de
uygulanabilir. Hatta akilli telefonlardaki gelismis teknoloji ile, resime gorsel kriptografi
uygulanabilir ve bu amag ile olusturulan iki farkli resmin iistiiste getirilmesinde, bir resim

telefona bir kanaldan gonderilir iken resmin diger parcasi kamera ile islenebilir.

Arayiiz iyilestirilerek kullanicilara daha ¢ok hitap eden hale getirilebilir.
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