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Genel Yasam Alani: Bireyin herkes ile
paylasabilecegi bilgileri iceren, kamuya acik yasam
alanidir.

Sir Yasam

Ozel Yasam Alani: Bireyin belli kisiler ile belli Alani
Olcude paylasabildigi bilgileri iceren alandir.

Sir Yasam Alani: Bireyin sadece kendi bildigi,

baskalari ile paylasmak istemedigi ve sir olarak

sakladigi bilgileri iceren alandir. Bu alan icin eski
- dilimizdeki mahrem s6zcugl denk gelmektedir.




Kisisel Veriler: Bireyin genel yasam, 6zel yasam ve sir yasam alanina inilisim bilgiler kisisel bilgi olarak
kabul edilmektedir.

Bireyin Ozeli: Bireyin 6zel ve sir yasam alani icinde kalan bilgileri bireyin ézeli olarak
tanimliyoruz. Bu alanda bulunan bilgilerden bazilari gerekli durumlarda, gereken kisi ve
kuruluslar ile paylasilabilir. Paylasma kararini bilginin sahibi verebilir.

Anahtar Bilgiler: Bireye veya kurulusa iliskin bilinmesi, degistirilmesi veya silinmesi
durumunda 6nemli etkisi olacak bilgilerdir. ingilizce ‘sensitive’ data sézctigiiniin karsilig
olarak 6nerilmistir.

Gozetleme: Bir bireyin veya kurulusun 6zeline iliskin tiim bilgilerin 6grenilmeye calisiimasi
eylemine gozetleme adi verilmektedir. Gozetleme stirecinde bireyin ve kurulusun 6zellikle
ozel ve sir bilgileri 6grenilmeye calisilir. Gozetleme merak, ticari ¢ikar ve diizeni denetim
altina almak amaciyla yapilmaktadir.



Nufus Bilgileri: Bireyin kimlik bilgileri genel yasam alani bilgisi degildir.

Bir kisiye iliskin

bilgileri toplamak

icin glinimuzde Saglik Bilgileri: Ozel yasam alani, hatta sir yasam alaninda saklanmasi
dedektif gereken bilgilerdir.

gerekmemekte kisi

bu tdr bilgileri Biyolojik Bilgiler: insani tanimlamakta cok giiclii kanit niteligi tasidigi
kendisi farkinda icin bireysel sir niteligindedir ve Ust derecede saklanmasi gerekir.
olmadan

vermektedir. - Mali Bilgiler: Ozellikle kuruluslarin mali bilgileri sir niteligindedir.

Teknik Bilgiler: Ozellikle teknoloji gelistiren kuruluslarin AR-GE
- calismalarini 6grenmek rakip firmalar icin son derece dnemlidir.

Onemsiz Gorilen Bilgiler: Onemsiz gériilen bilgiler sanildigindan
daha dnemli sonuglara neden olabilir.



Toplumu tanimak ve toplum
dizenini saglamak gibi cok
masum gerekceler ile birey ve
kuruluslari izlemeye ve haklarinda
bilgi toplamaya gozetleme adi
verilmektedir.

Bu tur izlemeler kamu
kuruluslarinca strekli ve dizenli
olarak yapilmaktadir.

Gozetleme islemi yasalara uygun
olarak yapildigi gibi yasa disi
yollarla da yapilmaktadir.

-

Toplumu tanimak ve toplum diizenini saglamak amaciyla
gerceklestirilen gozetlemeler

Yonetsel: Vatandaslar ve kuruluslar hakkinda toplanan ve yonetim

icin gerekli olan bilgilere yonetsel kayitlar denilmektedir. Bireylerin

nifus kayitlari, ikamet kayitlari, kuruluslarin mali ve yerleske
 kayitlari bu tur kayitlardan sayilir.

Istatistiksel: Toplumun gelecegini ®ngorebilmek amaciyla toplanan
bilgilerden olusan kayitlardir. Nifus sayimlari, kaynak arastirmalari
bu tur kayitlara ornektir.

Bilgiye dayali: Bir hukuki sorusturma amaciyla kolluk kuvvetlerince
toplanan bilgilerden olusan kayitlardir.




Karaparanin izlenebilmesi i¢in kamu vatandaslarin banka hesaplarini
gozetlemelidir.

Kamu kimin nerede oturdugunu bilmelidir. Kamu diizenini saglamak
amaciyla bu bilgi gereklidir.

Vatandaslarin saglk durumlarinin bilinmesi toplum sagligi agisindan
onemlidir.

Toplum diizenini saglamak amaciyla bireylerin iletisimleri (telefon, e-posta)
gozetlenmelidir.

Toplum dizenini saglamak amaciyla bireylerin iletisimlerine iliskin trafik
bilgileri (telefon, e-posta) kaydedilmelidir.

Bireylerin nufus kayitlari toplumun yapisini bilmek acisindan énemlidir. Her
vatandasin nifus kaydinin bir merkezde tutulmasi gerekir.

Kotl kisilerin izlenmesi igin toplu yasam alanlarina kameralarin
yerlestirilmesi gerekir.

Araclarin trafik kurallarini ¢cignedigini belgelemek icin fotograflarinin
cekilmesi gerekir.

Geng ve bekar kizlarin hamile kalmasi kamu tarafindan izlenmelidir.

Ailelerin birden fazla cocuk sahibi olmalari niifus artisi agisindan yanhstir.

Bireylerin bankalardaki birikimlerine iliskin bilgiler kisinin 6zel yagam alanina
iliskindir ve kamunun bunu bilmeye hakki yoktur.

insanlar her yerde oturma hakkina sahiptir ve bunu kamunun bilmesine
gerek yoktur.

Saglik bilgileri kisinin 6zel, hatta sir yasam alanina iliskindir. Bunu kamunun
bilme hakki yoktur.

Bireylerin iletisim haklari evrensel bir haktir ve gozetlenemez; dinlenemez;
icerigi okunamaz.

Bireylerin iletisim haklari evrensel bir haktir ve gozetlenemez. Trafiginin
kaydedilmesi bu hakki cignemektir.

Bireylerin nufus kayitlarinin bilinmesi 6zglir insan baglaminda yanlstir.

insanlarin kameralar ile izlenmesi 6zel yasamin izlenmesi sonucuna varir ve
yanlistir.

Cekilen fotograf baska sorunlara neden olabileceginden yanlistir.

Kamunun boéyle bir gbrevi olamaz.

Bir ailenin kag¢ ¢ocuk sahibi olacaginin kararini aile vermelidir; kamunun
boyle bir hakki olamaz.



Cep telefonu olan, kredi karti kullanan, e-posta kullanan,
sosyal agda yazisan surekli olarak gozetlenir.

e Uyusturucu isi ile ugrasan yasa disi orgutlerin gozetlenmesinde ginimuz bilgi teknolojilerinden
yararlanilmaktadir. Bu orgutlerin bir kacakcilik eylemi hazirligi icinde olduklarinda aralarindaki iletisim
trafigi artmaktadir. iletisim trafigi kayitlarindan bu tiir bilgi elde edilebilmektedir. .

e Kara para aklama islemlerini ortaya cikarabilmek amaciyla bilgi teknolojilerinden ve veri madenciligi
yontemlerinden yararlanilmaktadir. Uluslararasi boyutu olan bu eylemlerde, diinya genelinde bilgi
toplanmakta kara paranin izi surilmektedir.



Tarayici ve Arama Motorlari

Tarayici ve arama motoru ureten firmalar gelirlerini
reklamlardan sagladiklarini séylemektedirler. Bu gelir
anlayisla karsilanabilir. Tarayici sayfasinin bir kosesini reklam
icin ayirmak etik ve ticari bir davranis sayilabilir. Ancak
glinimuzdeki bazi tarayicilar bundan fazlasini
yapmaktadirlar: Bireyin girdigi ve gezindigi sayfalar izlemekte,
boylece

e Bireyin ilgilendigi konulari belirlemekte

e Bireyin ilgilendigi Urlinleri saptamakta

e Sosyal ve kilturel yapisi anlamakta

e Siyasi gorisunu 6grenmekte

 inanci 6grenebilmektedir.

Hicbir ticari kurulus herhangi bir hizmeti
ucretsiz sunmaz.

Reklam gelirlerine ek olarak kullanicilara
iliskin bilgileri satarak blyulk paralar
kazanirlar.



E-posta Hizmetleri

Cok yaygin olarak kullanilan bazi e-posta hizmetlerini sunanlarin mektup iceriklerini okuduklari ortaya ¢cikmistir.
Aslinda mektubun icerigini tam olarak okumadiklarini, sadece bireyin ilgi alanini saptamak lGzere goz
gezdirdiklerini soyleseler de her e-postanin icerigini inceledikleri anlasiimistir.

Evrensel insan Haklari Bildirgesi'nin 12. maddesinde bireylerin haberlesmesinin gizliligi acik bicimde

belirtilmektedir. Yasalar ile yonetilen 6zglr tlkelerde toplumsal glivenligi saglamak amaciyla e-posta trafik

bilgilerinin Genelag Hizmet Saglayicilari tarafindan belli bir siire saklanmasi istenmektedir. Ancak icerige asla

bakilamayacagina vurgu yapilmaktadir. Bu ilkelerin bilinmesine karsin ginimuzde bu ilkeler bir sekilde

bozulmaktadir. Dolayisiyla kimin kiminle yazistigi, ne ile ilgilendigi, distinceleri, yorumlari, gérusleri 6grenilmeye
. calisiilmaktadir. E-posta icerigindeki bilgilerin bireyin 6zel ve sir bilgileri olabilecegi aciktir.



GonullU Gozetlenme - |l

Sosyal Aglar

GUnUmuzde yaygin olarak kullanilan sosyal

aglarda, bireyler:

Duygularini ve gorislerini agiklamakta,
Nerede olduklarini ve ne yaptiklarini
soylemekte,

Baskalarinin gorus ve disincelerini begenip
begenmediklerini belirtmekte,

Baskalarinin goruslerini paylagsmakta,
Degisik amacl gruplar olusturmakta ve var
olan gruplara Uye olabilmektedir.

Bireylere iliskin bilgileri satin almak
isteyen degisik 6zellikte kuruluslar
bulunmaktadir.



Mesajlasma Hizmetleri

Genelag'in ilk glinlerinden beri degisik 6zellikte mesajlasma hizmetlerinin saglandigina tanik olmaktayiz. Bunlarin
hepsi de lcretsizdir. "Bu tiir programlari hazirlayip ticretsiz dagitan kuruluslarin amaci ne olabilir? insanlar bedava
konussunlar diye mi acaba?" Bu soruya evet demek icin cok saf olmak gerekir. 1995-96 yillarinda yaygin olarak
kullanilan bir mesajlasma programinin bir tlkenin istihbarat kurusuna hizmet verdigi daha sonra anlasiimistir.

Butlin mesajlasma programlarinin koti amacl oldugunu soyleyemeyiz. Ancak hicbir reklam geliri olmayan bir
mesajlasma programinin milyarlarca lira karsiliginda satilmasinin arkasinda bir neden oldugu akilda tutulmalidir.

Mesaj hizmetlerini kullanan bireyler mesajlarinin okunabilecegini, kimlerle mesajlastiginin bilinebilinecegini, bu
bilgilerin birilerine aktarilabilecegini akillarinda bulundurmalidir.



Yol Bulucular

Ozellikle akilli telefonlar tizerinde sunulan yol bulucular insanlara kolayliklar saglamaktadir. insanlara gidecekleri
bir yere ulasabilmeleri icin yol gostermektedirler. Boyle bir hizmetten yararlanmak icin birey nerede bulundugu

bilgisinin 6grenilmesine izin vermelidir. Gonullu olarak verilen bu bilgi, bireyin her an nerede oldugunun bilinmesi
ve izlendigi anlamina gelir.

Bir kisinin her an nerede oldugunun bilinmesi bireyin 6zeline karisma olarak degerlendirilebilir. Yol gostermek

amaciyla bireyin konumunun 6grenilmesi gereklidir ancak bu bilgiler saklanarak bireyin hareketlerini izlemek ve
bu bilgileri baskalarina aktarmak etik bir davranis degildir.



Danismanlik Hizmetleri

Genelag'da degisik konularda Ucretsiz danismanlik hizmeti veren siteler bulunmaktadir. Verilen hizmetler teknik,
hukuk ve saglik alaninda olabilmektedir. Bu tiir siteleri hazirlayan ve yiratenlerin bu hizmetlerden kazang elde
ettiklerine iliskin 6rnekler gorulmustur. Saglik konusunda hizmet veren bir site ilging bir 6rnek olarak verilebilir.

e Ornek sitede, insanlar saglik sorunlarini tanimadiklari insanlarla paylasip deva bulmaya calismislardir. Benzer
sorunu olanlar hangi ilaclari kullandiklarini bildirmislerdir. Bu tir paylasimlara hekimlerin de katildigi olmustur.
Bu tanimlamalara bakarak sitenin insanlik icin cok yararh oldugu sonucu ¢ikarilabilir. Ancak siteyi kuran ve
yonetenlerin bu sitede yazisanlari yonlendirdikleri ve ilag Ureticilerine verileri aktardiklari, boylece maddi gelir

elde ettikleri saptanmistir.

e Benzer sitelerin diger alanlarda da var oldugu gorilmektedir. Bu tur sitelerde iyi niyetle bilgi paylasanlarin
aslinda site yonetimine onemli veriler sagladigini ve bu verilerin ticari amacla kullanilabilecegini bilmeleri

gerekir.



Gonullu Gozetlenmenin Sonuclar

insanlara licretsiz olarak hizmet veren bu tiir kuruluslarin asil amaclarinin ne oldugunu arastirmak kamunun
gorevi olmalidir. Bu kuruluslar icin su arastirmalarin yapilmasi gerekir:

\ Bireylerden istenen bilgilerin niteligi (genel, gizli veya sir) nedir? ‘
\ Bireyin bilgisi disinda bireye iliskin bilgiler elde ediliyor mu? ‘

l Elde edilen bireysel veriler ne amacla toplanmaktadir? ‘

l Bireysel bilgiler istenirken bireyin onayi alinlyor mu? ‘

\ Bireysel bilgilerden elde edilecek sonuglarin neler olacagi bireye bildiriliyor mu? ‘

l Toplanan bilgilerden Uretilen sonuclar nelerdir? ‘

\ Uretilen sonuclar ticari amacla kullaniliyor mu? ‘

\ Uretilen sonuclar baska firma veya kuruluslara satiliyor mu? \

Ticari firmalarin, bireylerin bilgisizligi veya iyi niyetini somirmek yoluyla para kazanmalarinin dniine gecilmelidir.

Bu tir kazanc¢ pesinde olanlara karsi yurutilecek olan calismalar mali mifettisler icin yeni bir gorev alani olabilir.



Bilisim ortaminda bulunan bilgiler degerlendirildiginde bireye iliskin cok ayrintili bilgiler edinilebilmektedir.
Boylesine 6nemli ve anahtar nitelikli bilgilerin korunmasi gerekmektedir. Korunmadiklari durumda bireylere zarar

verebilecek eylemlerin gerceklestirilebilecegi agiktir.

insanlar géniilli olarak verdikleri bu bilgilerin baska amaclar icin kullanilacagini diisiinmemektedirler. Ayrica farkli
kuruluslara verdikleri bilgilerin birlestirilerek yorumlanabilecegini akillarindan gecirmemektedirler. S6z konusu
bilgilerin ilgisiz kisilerce gortilmesi olasiligini hi¢ bilemezler. Tersine bu bilgilerin yalnizca ilgili kisiler tarafindan
gorulebilecegini, amacinin disinda kullanilmayacagini sanirlar.

Ozgiir bir kisi onurlu bir kisi olarak kabul edilir. Bu kisinin kendi onayi ile bildirdigi bireysel bilgilerinin nerede
saklandigi, kimler tarafindan gorilecegi ve paylasilacagini bilme hakki vardir. Bu hakka sahip degil ise 6zglr karar
veremez. Bilgileri elinde bulunduranlarin bu bilgileri kullanarak birey Gzerinde maddi ve manevi baski
olusturabilecekleri diislincesi bireyin toplumsal yasama katilmasini engelleyebilir.

Bireysel bilgilerin korunmasi bireylere taninmis sonsuz bir hak degildir. Zorunlu ve gerekli durumlarda yasalara
uyularak bireysel bilgiler kullanilabilir ve paylasilabilir.



Bireysel bilgilerin gizliligi ve duslinceyi aciklama 6zglrligli kapsamindaki basin 6zgurligi fikirleri zaman zaman
carpismaktadir. Sanat ve spor diinyasinin tGnlileri toplum icinde bilinmeyi kendileri isterler. Basinin sik sik
kendilerinden s6z etmesini, fotograflarinin yayimlanmasini beklerler. Ozellikle magazin basini tinlilerin
yasamlarini sikca yayimlamaya calisirlar. Bu tir basinda Unliler ile ilgili yer alan bazi yazi ve fotograflar, Gnltler
tarafindan 6zel yasamin yayimlanmasi olarak degerlendirilerek sikayet edilirler. Basin tarafi, topluma mal olmus
ve Ozellikle basinda goriinmeyi kendileri isteyen kisilerin 6zel hayatlarinin toplum tarafindan bilinmek
istenecegini savunur. Bu sav ile tnlllerin sir yasam alanlarina iliskin bilgileri yayimladiklari da gorilmektedir.

Unlilere iliskin bireysel bilgileri yayimlama sirasinda bireysel bilgilerin korunmasi ve basin 6zgtirltigi ilkelerinin

iyice karsilastirilmasi ve dengenin kurulmasi gerekir.



Bireysel bilgilerin korunmasi ile ilgili ilkeler degisik insan haklari bildirgelerinde 6zel yasamin gizliligi baglaminda
yer almistir. Birlesmis Milletler Evrensel insan Haklari Bildirgesi, Birlesmis Milletler Uluslararasi Bireysel ve Siyasal
Haklar Sézlesmesi, Avrupa insan Haklari Sézlesmesi bu bildirgelerin dnemlileri arasindadir.

Bireysel bilgilerin korunmasi konusunda ilk calisma OECD tarafindan yapilmis ve asagida siralanan ilkeler
onerilmistir:

e Bilgi toplama sinirli olmalidir.

» Bilgiler belli bir nitelikte olmalidir. insan Haklari Bildirgesi Madde 12:

* Bilgi toplamanin amaci belli olmalidir. Hi¢ kimse 6zel yasamina, ailesine, konutuna ya da
haberlesmesine yénelik keyfi miidahalelere ya da
onur ve sohretine yonelik saldirilara maruz
birakilmayacaktir. Herkesin bu tiir midahale ya da
* Bilgilerin givenligi saglanmalidir. saldirilara karsi yasa ile korunma hakki vardir.

e Bilgilerin kullaniminda aciklik esastir.

e Toplanan bilgilerin kullanim alani sinirh
olmalidir.

» Bilgiler Gzerinde sahibinin hakki olmalidir.

e Bilgileri toplayan kurulus hesap verebilmelidir



BM 1990 yilinda, Bilgisayara Gecirilmis Kisisel Veri Dosyalarina iliskin Rehber ilkeler adi altinda konuya ézel belge
olusturulmustur. Bu ilkeler:

* Bilgiler yasal ve dirust yollarla toplanmalidir.

e Bilgiler dogru olmalidir.

* Bilgilerin toplanma amaci belli olmalidir.

* Bilgilere, ilgili kisi erisebilmelidir.

* Bilgi toplama sirasinda ayirimcilik yapilmamaldir.

e Bilgilerin gtivenligi saglanmalidir.

e Verileri saklayan kurulus denetlenebilir ve yaptirim uygulanabilir olmalidir.

* Bilgilerin diger Ulkelere aktarimi gtivenli bicimde yapilmalidir.
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