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1
Ticaret

Ýnsanlar arasýnda alýþveriþin ve ticaretin ne zaman baþladýðýna iliþkin

çeþitli tahminler yapýlmaktadýr. Alýþveriþin 150.000 yýl önce baþladýðý 

düþünülmektedir. O dönemlerde insanlarýn bazý deðerli taþlarý

aralarýnda  deðiþ tokuþ ettikleri anlaþýlmaktadýr. O günlerde çakmak

taþý ve obsidiyen taþý deðerliydi; çünkü ateþ yakmak için çakmak taþý, 

mýzraðýn ucuna keskin obsidiyen taþý gerekiyordu. Bir kiþinin

elindeki deðerli taþý bir baþka kiþide bulunan taþ ile deðiþtirmesi için,

elinde bulunan taþýn gereksiniminden fazla olmasý; diðer kiþide

bulunan taþa da gereksinim duymasý gerekir. Bu tür alýþveriþ

sonunda iki taraf da sevinir. Bu tür alýþveriþe mal takasý ya da kýsaca

takas yöntemi adý verilmektedir. Takas usulü ticaretin yakýn zamana

kadar Anadolu'da sürdürüldüðü bilinmektedir. Örneðin 1950'li

yýllarda bir birim dokunmuþ bez iki birim ham pamuk ile

deðiþtirilmekteydi.



1.1 Ticaretin Geliþimi

Kiþiler ve toplumlar arasý ticaret zamanla geliþti. Ticaretin geliþim aþamalarý þöyle

sýnýflandýrýlmaktadýr:

1.1.1 Sýðýr Ticareti

MÖ 10.000- MÖ 5.000 döneminde insanlar sýðýrlarýný takas aracý olarak kullanmaya baþladýlar.

Sýðýrlar yakýn zamana kadar insanlarýn en önemli varlýklarý sayýlmýþtýr. Sýðýrlar tarla sürme, yük

taþýma, et ve süt saðlama, giyecek üretme gibi önemli iþlevleri yerine getirirdi. Sýðýrlarýn önemini 

vurgulayan iki bilgiyi hatýrlatmakta yarar görüyoruz. 

Latince "pecunia" sözcüðü para anlamýna gelir ve Latince sýðýr anlamýna gelen "pecus" ile

ilgilidir. Osmanlý'da 1831 yýlýnda baþlatýlan nüfus sayýmlarýnda bir evde yaþayan erkekler ve evin 

sahip olduðu sýðýrlar sayýlýrdý. Sýðýr sayýsý o aileye verilecek arazinin boyutunu belirlerdi. Sýðýr

ticareti takas yöntemi sayýlmaz. Çünkü sýðýrlarýn belli bir deðeri vardýr.

1.1.2 Deðerli Malzeme ile Ticaret

MÖ 5.000 - MÖ 1.200 arasý dönemde deðerli malzemelerin ticarette para gibi kullanýldýðý

görülmektedir. Bu dönemde deniz kabuklarýnýn deðerli malzeme olarak ticarette kullanýldýðýna

iliþkin kanýtlara rastlanmaktadýr. Deniz kabuklarý dayanýklý, hafif, dolayýsýyla kolay taþýnabilir,

kýrýlmasý zor, taklit edilmesi ve çoðaltýlmasý zor olduklarý için seçilmiþlerdir. Çin yazýsýnda "deniz

ürünü" için kullanýlan þekil para anlamýna gelmektedir. Bu dönemde bakýr, bronz, altýn ve

gümüþ gibi deðerli metaller para gibi kullanýlmýþtýr.

MÖ 19. Yüzyýllarda Asurlularýn, bugünkü Nevþehir'de ticari koloniler kurduðuna iliþkin izler

bulunmaktadýr.

1.1.3 Para

MÖ 1.200 - MÖ 500: Bugün bildiðimiz para birimine

benzeyen ilk madeni paralarýn, Lidya'nýn baþkenti

Sardeis'te (þimdi  Manisa'nýn Salihli ilçesi) kullanýlmaya

baþlanmýþtýr. O zamanlar Sardeis önemli bir ticaret

merkeziydi. Mezopotamya ve Anadolu toplumlarý

arasýndaki ticarette önemli bir yer tutmaktaydý. Ýlk

madeni paranýn Sardeis'te kullanýldýðýný ünlü tarihçi

Heradot'un kitabýndan þöyle öðreniyoruz: “Onlar ilk

altýn ve gümüþ parayý icat eden ve kullanan insanlardýr." 

Ýlk  kesilen madeni paralarýn üzerinde dönemin

tanrýlarý, krallarý veya sporcularýnýn kabartmalarý

olurdu, Þekil-1-2.
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Paranýn bulunmasý ticarette önemli

bir mihenk taþý olarak kabul edilir.

1.1.4 Kraliyet Yolu

MÖ 340: Persler Anadolu toplumlarý

ile ticareti geliþtirmek amacýyla MÖ

300 yýlýnda Susa'dan (Ýran'ýn eski

baþkenti) Sardeis'e kadar uzanan

yaklaþýk 2.500 Km uzunluðunda

Kraliyet Yolunu yaptýlar.

1.1.5.Ýpek Yolu

MÖ 40: Kraliyet yolundan yaklaþýk 300 yýl sonra Çinliler Uzak Doðu'yu Anadolu'ya baðlamak

üzere Ýpek Yolunu oluþturdular. Amaç Çin ile Hindistan, Pers üzerinden Roma Ýmparatorluðu

ticareti saðlamaktý. Ýpek yolu, Çinli diplomat Zhang Qian tarafýndan baþlatýlmýþ uzun yýllar

Dünyanýn en önemli ticaret yolu olmuþtur, Þekil-1.3.

Ticaretin geliþmesini saðlamak amacýyla Türkler ticaret yollarý üzerine han ve kervansaraylar

inþa etmiþlerdir. Hanlar yerleþim yerleri içinde, kervansaraylar kýrsal kesimde kurulurlardý. Sulh

zamanýnda ticaret kervanlarýnýn konaklamasý için hizmet veren han ve kervansaraylar düþman

saldýrýsýnda çevrede yaþayan insanlarýn sýðýnaklarý olurdu, Þekil-1.4. Ýki kervansaray arasýndaki

uzaklýk genellikle 12 mil olarak belirlenirdi. Bu mesafe bir kervanýn gün boyu alabileceði yol

olarak hesaplanmaktaydý.

Kraliyet yolu ve Ýpek

yolu yalnýzca

ticarete hizmet

etmekle kalmamýþ,

toplumlar arasý

etkileþime de neden 

olmuþtur. Bu yollar

sayesinde ülkeler

arasýnda kültürel

etkileþimler olmuþ,

bilgiler, düþünceler

ve dinler yayýlmýþtýr. 

Ýpek ve kaðýt bu yol

üzerinden batýya

taþýndý.
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1.1.6 Pazarlar

Zaman içinde kentlerde pazarlar kurulmaya

baþlamýþtýr. Ýnsanlar yiyecek, giyecek, hayvan ve diðer

mallarý pazarlardan saðlayabiliyorlardý. Malýný satmak

isteyenler de mallarýný pazarlara getiriyorlardý.

Pazarlar satýcý ve alýcýnýn buluþma yerleri idi. Haftanýn

belli günlerinde kurulan pazarlar olduðu gibi sürekli

çalýþan pazarlar da vardý. Belli günlerde kurulan

pazarlarda satýcý ve alýcýlar bir alanda (genellikle kent

merkezinde) toplanýrken sürekli çalýþanlarda

dükkânlar oluþturulmuþtur.

Selçuklu ve Osmanlý kentlerinde kurulmuþ olan çok

sayýda han biçiminde pazarlar günümüzde de

ayaktadýr. Örneðin Bursa'daki Koza han yaklaþýk 600

yýldýr çalýþan sabit bir pazar yeridir. Özellikle ipek ve

ipekli kumaþlarýn pazarlandýðý özel bir pazar yeridir,

Þekil-1.5.

1.1.7 Kaðýt Para

800: Ticaret için komþu kent veya ülkelere giden tüccarlar mallarý karþýlýðýnda baþka mallar,

deðerli madenler veya madeni para alýyorlardý. Deðerli taþ ve madeni paralar aðýr olduklarýndan 

taþýnmalarý kolay deðildi. Deðerli maden veya metal para yerine geçecek senetler Çin'de Tang

Hanedanlýðý döneminde (618–907) kullanýlmaya baþlanmýþtýr, Þekil-1.6. Bu paranýn kullanýmý

1100 yýlýna kadar sürmüþtür.
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Avrupa'da kaðýt para  ilk olarak Leiden (Hollanda)

kentinde 1574 yýlýnda basýlmýþtýr. Bu paralarda,

önceleri madeni para basmakta kullanýlan kalýplar

kullanýlmýþtýr. Daha sonra 1660'da Stockholms

Banco'nun bastýðý kaðýt paralar olmuþtur.

Ýlk kaðýt paralar, aslýnda bankalarýn altýn veya

gümüþ paralara karþýlýk verdikleri kaðýt senetlerdi.

Bu yüzden kaðýt paralara banknot adý verilmiþtir.

Bankalar banknotu getirene karþýlýðýnda altýn veya

gümüþ para vermeyi taahhüt ederdi.

Kaðýt para anlamýnda olan ancak ipek dokuma

olarak üretilmiþ banknotlar da üretilmiþtir,

Þekil-1.7.

1.1.8 Keþifler

XIV. Yüzyýlda baþlayan keþifler özellikle Amerika

kýtasýnýn keþfi Ýspanyol ve Portekizlilerin gümüþ ve

altýn zengini olmasýný saðlamýþtýr. Ayrýca

Avrupalýlarýn Ýpek yoluna baðýmlýlýðý azaldý; deniz

yoluyla Uzak Doðuya eriþebilir oldular. Böylece

ticarette yeni olanaklar ve yöntemler doðmuþ oldu.

Yeni yerlerin keþfi ile Hindistan'dan baharat, pamuk, ipek, çivit, güherçile ve çay deniz yolu ile

Avrupa'ya ulaþmaya baþladý. Bu dönem bir

de köle ticareti baþlamýþtýr. Bu sayede

Avrupa ülkeleri, özellikle Ýngiltere

zenginleþmiþtir.

Keþifler yeni ticaret kavramlarýnýn ve

yöntemlerinin doðmasýna, örneðin ticari

firmalarýn, bankalarýn, nakliyecilerin

kurulmasýna neden olmuþtur. 

Bu dönemde kullanýlan para gümüþ veya

altýn paradýr. Dolayýsýyla paranýn deðeri

altýnýnýn deðeri ile ölçülmektedir. Paranýn

altýn karþýlýðýnýn olmasý Avrupa'da Birinci

Dünya Savaþý sonrasýna kadar devam

etmiþtir. 
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1.1.9 Kredi Kartý

Kredi kartýnýn doðuþunun ilginç bir hikâyesi vardýr.

Varlýklý iþ adamý McNamara’nýn 1949'da, cüzdanýný

unuttuðu için yemek parasýný ödeyememesi

üzerine düþünüp geliþtirdiði Diners Club kartý, kredi

kartý uygulamasýnýn baþlangýcý sayýlýr, yýl 1950.

Diners Club kartý ilk dönemlerde sadece varlýklý

kiþilere saygýnlýk kartý olarak verilmiþtir. Hedef, bir

ay boyunca yapýlan yemek ve konaklama

harcamalarýnýn ay sonunda kart iþletmecisine

ödenmesiydi. Lokanta ve oteller paralarýný kart

iþletmecisinden alýyorlardý. 1980 öncesi kredi kartlarý ile yapýlan ödemeler, karbon kopyalý

makbuzlar ile gerçekleþtirilmekteydi. Kartlarýn arkasýnda manyetik þerit yoktu. Bugün yaygýn

olarak kullanýlan kredi kartlarýnýn yaygýnlaþmasý, bilgi teknolojilerindeki geliþmeyle

saðlanmýþtýr.  Diners Club kartlarý karton üzerinde basýlmýþtýr ancak 1959 yýlýnda American

Express kredi kartýný plastik olarak müþterilerine vermiþtir.

1.1.10 Elektronik Veri Deðiþimi

1972'de IBM ve GE ticaret için bir yeni kavramý dünyaya tanýttýlar. Value Added Network (VAN)

adýný verdikleri bu yöntemde firmalar arasý belgeler VAN üzerinden aktarýlmaya baþlanmýþtýr.

VAN firmalarý birbirine güvenli biçimde baðlýyor ve aralarýnda gidip gelen belgeler için noterlik

görevi yapýyordu. VAN üzerinden gönderilen belgeler için bir Elektronik Veri Deðiþimi

(Electronic Data Interchange - EDI) ölçünü belirlendi. Bu ölçün daha sonra Birleþmiþ Milletler

tarafýndan üstlenildi ve kapsamý geniþletildi; sonuç olarak UN/EDIFACT (Electronic Data

Interchange for Administration, Commerce and Transport) adýný aldý. EDI elektronik ticaretin

(e-ticaret) baþlangýcý sayýlýr. Çevrimiçi yöntemiyle yapýlan ilk e-ticaret örneðinin, 1994 yýlýnda

satýlan Sting albümü olduðu bilinmektedir.

1.1.11 Sayýsal Para (Kripto Para)

Sayýsal para ya da diðer adýyla kripto para, koddan oluþturulan sayýsal bir para veya þifrelenmiþ

bir veri dizisi veya bir karmasýdýr. Sayýsal para birimini belirtecek þekilde kodlanmýþtýr. Birisi

tarafýndan denetlenmeyen ve bir merkezi olmayan para birimidir. Belirli bir kuruluþ veya

hükümet tarafýndan yönetilmez bunun yerine eþler arasý Genelað (internet) protokolü

tarafýndan izlenir. Sayýsal paranýn izlenmesi için Öbek Zinciri (Blockchain) adý verilen bir yapý

geliþtirilmiþtir. Öbek zinciri Sayýsal para hareketlerindeki sahteciliði ve para gönderenin,

gönderdiði parayý geri çekmesini önlemektedir. 
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Öbek zinciri yöntemi, günümüzde diðer ticari etkinliklerde de kullanýlmaya baþlanmýþtýr. Öbek

zinciri üzerinden, bankalar arasý para aktarýlmasý, gümrükler arasý iþlemler yürütülmeye

çalýþýlmaktadýr. Bu tür uygulamalarýn zaman içinde artacaðý öngörülmektedir.

1.2 Ticaretin Temel Tanýmlarý ve Bileþenleri

Eski zamanlarda ve günümüzde sürdürülen ticaret yöntemlerini anlayabilmek için bazý temel

tanýmlarý bilmekte yarar vardýr. Bu kýsýmda bazý temel ticari tanýmlar verilmiþtir.

Alýþveriþ: Satýn alma ve satma iþi, alým satým. 

Ticaret (Tecim): Ticaret, kar amacý ile mal ve hizmetlerin, para ile ifade edilebilen bütün 
deðerlerin alým ve satým iþlerinin tamamýdýr.

Tüccar (Tecimen): Ticaret yapan, ticaretle uðraþan kimse, tacir.

Ticarethane (Tecimevi): Ticaret yapýlan yer

Esnaf:  Küçük sermaye ve zanaat sahibi

Bu tanýmlara baktýðýmýzda alýþveriþin en temel eylem olduðunu, ticaretin alýþ veriþ sürecinin

tüm aþamalarýný kapsadýðýný söyleyebiliriz. Tecim, ticaret sözcüðünün Türkçe karþýlýðýdýr. Bazý

Anadolu kentlerinde ticarethane yerine tecimevi sözcüðünün hâlâ kullanýldýðýna tanýk

olmaktayýz.

Geleneksel ticarettin üç paydaþý vardýr. Bunlar üretici, tüketici ve aracýlardýr. Ticaret üreticinin

ürününü tüketiciye ulaþtýrmayý saðlar ve temel amaç kâr etmektir. Aracýlarýn devreden

çýkarýlmasý için deðiþik yöntemler denenmiþ olmasýna karþýn aracýlýk günümüzde de

sürdürülmektedir. Geleneksel ticaretin üç türü vardýr: Perakende, toptan, uluslararasý ticaret. 

Perakende Ticaret

Mallarýn küçük miktarlarda satýlmasý perakende satýþ olarak adlandýrýlýr. Perakende

satýþ, beklendiði gibi malýn tüketiciye satýlmasýdýr. Perakende satýþ yapana perakendeci

denir. Perakendeciler mallarý üreticiden veya toptan satýcýdan saðlarlar.

Perakendecilerin genel olarak küçük iþletmeler olduðu düþünülür. Geçmiþte bu

deðerlendirme doðru olabilir ancak günümüzün en büyük e-ticaret firmalarý birer

perakende satýcýdýr. Perakendecinin temel iþlevleri þöyle sýralanabilir:

• Mallarý tüketicilerin ayaðýna götürme

• Mallarý uygun ölçeklerde tüketiciye sunma

• Çeþitli mallarý sunma

• Bilgilendirme ve danýþma hizmetleri sunma

• Müþteri þikâyetlerini deðerlendirme

• Veresiye satýþ olanaðý saðlama

• Satýþ öncesi ve sonrasý hizmetleri sunma
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Toptan Ticaret

Mallarýn toplu olarak ve büyük miktarda alýnýp satýldýðý ticarete toptan ticaret ve bu

iþlevi yerine getirenlere  de toptancý denir. Toptancýlar üretici ve perakendeci arasýnda

aracýlýk yapan firmalardýr. Bunlar depolama, taþýma ve daðýtým iþlevlerini yürütürler; bir 

anlamda aracý kuruluþlardýr. Toptancýlar genellikle büyük iþletmeler olarak karþýmýza

çýkarlar. Toptancýlarýn temel iþlevleri þöyle sýralanabilir:

• Depolama

• Taþýma

• Pazarlama

• Satýn aldýklarýný daha küçük miktarda satýþ

Uluslararasý Ticaret

Ülkeler arasý yapýlan ticaret biçimidir. Bir ülkede üretilen bir malýn diðer bir ülkedeki

tüketici veya aracýya satýlmasý eylemidir. Geçmiþ dönemlerde yalnýzca toptan ticaret

biçiminde gerçekleþtirilen uluslararasý ticaret, günümüzde perakende olarak da

yapýlmaktadýr.

Ticarette görev alan temel paydaþlara, ikinci derece paydaþlarý ekleyebiliriz. Bu paydaþlar,

sýrasýyla  taþýyýcýlar, depolar, daðýtýcýlar, reklam ve tanýtýcýlar, sigortacýlar, satýcýlar ve

bankalardýr.

Taþýyýcýlar

Üretilen ürün ve mallarýn veya ham maddelerin gereksinim duyana ulaþtýrýlmasý iþlevi

taþýmacýlýk olarak adlandýrýlýr. Taþýma iþini yerine getirenlere taþýmacý denir. Bu

tanýmdan da anlaþýlacaðý gibi taþýnan nesne bir hammadde olabilir, örneðin demir

cevheri. Hammadde, bunu iþleyecek olan fabrikaya taþýnýr. Taþýnan nesne ürün de

olabilir. Bu durumda ürün veya ürünler, üretildikleri veya satýldýklarý yerden alýcýya

ulaþtýrýlýr.   Taþýmacýlýk için geçmiþte ambar, yakýn zamanda lojistik firma deyimi

kullanýlmaktadýr. Taþýmacýlar her türlü taþýma araçlarýný (kara, deniz ve hava)

kullanýrlar. 
Depolama ve Ambarlama

Ürünün üretilmesi ile tüketilmesi arasýnda bir zaman varsa ürünün uygun koþullarda

saklanmasý gerekir. Örneðin elma hasadý sonbahar aylarýnda yapýlýr ancak tüketimi yýl

boyu sürer. Bu nedenle elmalarýn belli iklim koþullarýnda saklanmasý gerekir. Bu amaçla

kurulmuþ olan depolarda saklanýrlar.

Daðýtým

Ürünlerin tüketicilere ulaþtýrýlmasý iþlevidir. Daðýtým iþinin uç paydaþý perakendecidir.

Ancak üretici ile perakendeciler arasýnda daðýtýcý denilen iþletmeler de yer alýrlar.

Daðýtýmýn doðrudan yapýldýðý örnekler de bulunmaktadýr.
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Reklam ve Tanýtým

Bir ürünün satýlabilmesi için öncelikle o ürünün varlýðýndan tüketicilerin haberi olmasý

gerekir. Ürünlerin tanýtýlmasý ve reklamýnýn yapýlmasý reklam ve tanýtým firmalarýnýn

iþidir.

Sigorta

Üretilen ürünlerin depolarda saklanmasý, taþýnmasý ve pazarlanmasý sýrasýnda bazý

riskler ile karþýlaþmasý olasýdýr. Örneðin depodaki ürünlerin çürümesi veya bozulmasý;

taþýma sýrasýnda yaþanabilecek kazalar; pazarlama sýrasýnda olabilecek olumsuzluklar.

Bu tür olasý risklerden en az zararla kurtulma için ürünler sigortalanýr. Sigortalama, bir

anlamda riski sigorta þirketine yüklemek paylaþma anlamýndadýr.

Ýletiþim

Satýcý ile alýcýnýn baðlantýya geçmesi iletiþim olarak adlandýrýlýr. Satýcý ile alýcýnýn yüz

yüze iletiþime geçmesi, semt pazarýnda olabileceði gibi maðazada olabilir. Günümüzde

telefon ve e-posta ile iletiþim yaygýn olarak kullanýlmaktadýr.

Banka

Üretim yapanlar, üretim yapabilmeleri için gerekli olan hammadde ve diðer kaynaklarý

saðlayabilmek için parasal desteðe gereksinim duyarlar. Tüketiciler de bir ürünü satýn

alabilmek için paraya ihtiyaçlarý olabilir. Her iki tarafýn parasal gereksinimleri bankalar

tarafýndan karþýlanýr. Bankalar saðladýklarý para karþýlýðý olarak faiz alýrlar.

1.3 Ticaretin Ýþleyiþi ve Yöntemleri

Ticarette uygulanan yöntemler doðal olarak yaþanan dönemin olanaklarý ve koþullarýna göre

þekillenmektedir. Paranýn bilinmediði dönemde yapýlan ticaret ile günümüzde uygulanan

e-ticaretin yöntemlerinin ayný olmasý beklenemez. Ancak geçmiþten günümüze kadar, ticarette 

uygulanan yöntemlerin ortak özellikleri de vardýr. Bu nedenle eski dönem ve günümüzdeki

ticaret yöntemlerini incelemekte yarar vardýr. 

1.3.1 Eski Yöntemler

Eski dönemlerde ticaretin nasýl iþlediðini anlayabilmek için kaynaklarý inceleyebileceðimiz gibi

hayal gücümüzü de kullanabiliriz. Ýpek yolu üzerinden sürdürülen ticaret önemli bir örnek ve

kaynaktýr. Tarihi ipek yolu bugünkü Þian kentinden baþlar ve ilk olarak o dönemlerde

Özbekistanýn önemli bir kenti olan Kaþgar'a ulaþýrdý. Daha sonra yol kuzey ve güney olmak üzere 

ikiye ayrýlýrdý. Kuzey yolu Afganistan ovalarýndan geçerek  Hazar Denizi'ne ulaþýrdý. Güney yolu

Karakurum Daðlarý'ný aþarak bugünkü Ýran ve daha sonra Anadolu'ya ulaþýrdý. Anadolu'ya

ulaþan mallar deniz yolu olarak Akdeniz ve Karadeniz veya karayolu olarak Trakya üzerinden

Avrupa ülkelerine gönderilirdi.
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Çin'i Pakistan'a baðlayan Karakurum yolu çok

yüksek ve sarp daðlar üzerinden geçtiði için bugün

bile Dünya'nýn en tehlikeli yollarýndan biri sayýlýr. Bu 

yolun orta çaðda kervanlar için daha da tehlikeli

olduðu açýktýr. 

Ýpek yolu üzerinden batýya gönderilen ürünler, ipek, 

porselen, kaðýt, baharat ve deðerli taþlar (örneðin

yeþim taþý) olarak bilinir. Batýdan doðuya

gönderilen ürünler, altýn, deðerli taþ ve camdýr.

Kaynaklarda baharat olarak adlandýrýlan ürünler

aslýnda yalnýzca baharat deðil, ilaç, anestezi,

afrodizyak ve parfümdür.

Ýpek yolu üzerindeki ticaret takas yöntemi ile

yapýlýyordu. Çin'den kalkan bir kervanýn Anadolu'ya

kadar yol aldýðý düþünülemez. Kervan komþu ülkeye

kadar ulaþýr ve ulaþtýðý sýnýr noktasýnda mallarýný

komþu ülkenin tüccarlarý ile takas eder. Çin'in o

günkü komþusu Özbekistan olduðu düþünülürse,

Çin mallarýný, bundan sonra batýya doðru taþýyacak

olanlar Özbeklerdir. Özbekler mallarý Afganlara,

Afganlar Perslere ve onlar da Anadolu'da yaþayan

uluslara ulaþtýrýrlardý. Dönemin taþýma aracý çift

hörgüçlü develerdir. Ancak kervanda çok sayýda

hayvan, çok sayýda çoban bulunurdu.

Ortaçað döneminde Ýpek yolu hýrsýz ve haydutlar

için uygun bir ortam saðlýyordu. Özellikle dar ve

tehlikeli geçitlerin bulunduðu Karakurum bölgesi haydut yuvasý idi. Aðýrlýklý olarak devlerden

oluþan kervanlarýn güvenliðini saðlamak üzere bölge devletleri özel önlemler almýþtýr. Han

Ýmparatorluðu kervanlara eþlik edecek özel savunma birlikleri oluþturmuþ, yol boyunca Çin

Seddi'ni inþa etmiþtir.

Ýpek yolunun Anadolu içindeki bölümüne Selçuklu ve Osmanlý'nýn 200 kadar kervansaray ve

han yaptýrdýðý kaynaklarda belirtilmektedir. Bu han ve kervansaraylarýn bazýlarý yýkýlmýþ ya da

yok olmuþtur. Ancak Turizm ve Kültür Bakanlýðý bazýlarýný yenileyerek turizm amaçlý hizmetler

sunabilecek hale getirmiþtir. Yenilenen hanlarýn adlarý aþaðýda verilmiþtir:

• Sultan Haný (Aksaray)

• Sarý Han (Nevþehir)

• Þarapsa Han (Antalya)

• Ak Han (Denizli)
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• Aðzýkara Han (Aksaray)

• Alara Han (Antalya)

• Silahtar Mustafa Paþa Kervansarayý

(Malatya)

• Çardak Han (Denizli)

• Susuz Han (Burdur)

• Ýncir Han (Burdur)

• Alay Han (Aksaray)

Çin'den Anadolu'ya kadar uzanan Ýpek Yolu'nun

uzunluðu yaklaþýk 6.000 Km kadardýr. Ýpek yolunun

Anadolu'daki kýsmýnýn güvenliði Selçuklular ve

Osmanlýlar tarafýndan saðlanmýþtýr. Bu amaçla kervanlara eþlik edecek koruma birlikleri

verilmiþ; konaklayacaklarý ve ticaret yapacaklarý han ve kervansaraylar kurulmuþtur.

Kervansaray ve hanlardaki yaþam ile ilgili þu öz bilgileri bilmemizde yarar vardýr:

Anadolu Selçuklularý ve Osmanlýlar, ticari kervanlarý korumayý görev edinmiþlerdir. Topraklarý

içinde mallarý zarar gören kervan sahibinin zararlarý giderilmiþtir. Devlet kervan sahiplerinden

belli oranda vergi alýrdý.

Han ve kervansaraylarda konaklayan yolcular din, dil, ýrk fark gözetilmeden üç gün

kalabilirlerdi. Hasta olan yolcular tedavi edilirdi. Konuklara günde iki öðün yemek çýkarýlýrdý.

Konuklarýn temizlenmesi için handa hamam, ibadet etmeleri için mescit bulunurdu. Kervanýn

hayvanlarý ve arabalarý için de bakým hizmeti verilirdi. Bu amaçla handa veteriner ve nalbant

bulunurdu. Konuklar üç gün boyunca hiçbir ücret ödemeksizin bu hizmetlerden yararlanýrlardý.

Bu hizmetler, han ya da kervansarayýn vakfýndan  elde edilen gelirlerle karþýlanýrdý.

Kervansaraylarda, konuklarýn yatacaðý odalar, yemek yiyeceði yemekhanelerin yaný sýra  erzak

ambarlarý, ticari eþya depolarý, yolcularýn hayvanlarý için ahýrlar, samanlýklar, mescit,

kütüphane, konuklarýn yýkanmasý için hamam, abdest þadýrvaný, tedavileri için hastane ve

eczane, ayakkabý tamircisi bulunurdu. Fakir yolcular için yeni ayakkabý yapýlýp verilirdi.

Han ya da kervansaraylar, ticaret yollarý üzerinde,  kervanlarýn bir günde eriþebileceði aralýklarla 

inþa edilmeye çalýþýlmýþtýr. Bu nedenle, iki han arasýndaki uzaklýðýn bir menzil dolayýnda

olmasýna özen gösterilmiþtir. (1 menzil = 4 fersah = 12 mil = 22.740 m dir.)

Handa konaklayan yolcularýn can ve mallarý devlet kolluk güçlerince korunurdu. Kervansarayda

kalýndýðý sürece yolcularýn can ve mallarý teminat altýna alýnýrdý.

Kervansaraylar, genellikle iki katlý taþ yapýlardý. Uzaktan bakýldýðýnda kaleyi andýrýrlardý.

Hanlarýn kale görünümünde ve taþtan yapýlmalarýnýn nedeni sadece güvenlikti. Han ve

kervansaraylarýn dýþ duvarlarýnda, güvenlik nedeniyle pencere bulunmazdý. Anadolu

Selçuklularý ve Osmanlýlar zamanýnda hanlar askeri birlikler tarafýndan korunurlardý. 
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Büyük ve korunaklý olan han ve kervansaraylarda akþam olunca ana kapý kapatýlýrdý. Ana kapý

kapatýldýktan sonra handan dýþarý çýkýþ yasaklanýrdý. Ancak dýþarýdan gelen olursa kapý açýlýr ve

gelen kiþi ya da kervan içeri alýnýrdý. Gün aðardýðýnda, konuklar davul çalýnarak uyandýrýlýrdý.

Handa konaklayan yolcular yola koyulmaya hazýr olduklarýnda, kendilerine "malýnýz, canýnýz,

elbiseleriniz ve atýnýz tamam mý?", diye sorulurdu. Tüm konuklar "tamam" dediðinde haný

yaptýran kiþi için dua edilir ve ardýndan kapý açýlarak uðurlanýrlardý.

Barýþ zamanýnda ticaret kervanlarý ve yolcularýn konaklamasý amacýyla hizmet veren han ve

kervansaraylar, harp zamanýnda halk için sýðýnma  yerleriydi.

Ticari yaþamý gözetmek amacýyla ''devlet sigorta sistemini" ilk kullanan ve ayrýca gümrük

vergilerinde uyguladýklarý indirimlerle ticari hayatý özendirmeye çalýþan yine Selçuklular

olmuþtur. Han ve kervansaraylar, bu aktif ortamýn önemli görevler yüklenen kuruluþlarýdýr.

1.3.1.1 Ýpek Yolundan Öðrenilenler

Tarihi Ýpek Yolu üzerinde gerçekleþtirilen ticaret bize þunlarý öðretmiþtir.

• Ticaret ancak güvenli ortamlarda yapýlabilir

• Alýþveriþ yapan taraflar birbirlerine güvenebilmelidir.

• Alýþveriþten iki taraf da kazançlý çýkmalýdýr.

Güvenli Ortam

Güvenli ortam, bölgeyi yöneten devlet veya yapýlar tarafýndan saðlanýr. Yöneticiler

ülkelerinde ticaretin sürmesini isterler. Çünkü her ülkenin üretim fazlasý varsa bunu

baþkalarýna satmak ister ya da tersine gereksinimi olan ürünleri baþka ülkelerden

saðlamak ister. Böylece ulusuna gelir saðlar ve ulusunun gereksinimlerini karþýlar.

Yöneticiler tüccarlarýn güvenliðini saðlamak üzere, öncelikle yollarýn güvenliðini

saðlarlar; kervanlara eþlik edecek güvenlik birlikleri verirler. Kervanlarýn

konaklayabilecekleri güvenli mekânlar yaparlar. Bu hizmetlerinin karþýlýðý olarak

alýþveriþten vergi alýrlar.

Karþýlýklý Güven

Mallarýný takas edecek tüccarlarýn birbirine güvenmesi gerekir. Karþýlýklý güveni

saðlayacak ortam, koþul ve olanaklar genellikle ülkeler tarafýndan saðlanýr. Örneðin han 

ve kervansaraylarýn görevi, taraflara güvenli ortamý saðlamaktýr. Han yöneticisi

alýþveriþe gözetmenlik yapar. Böylece taraflarýn birbirini kandýrmasý veya soymasýnýn

önüne geçilir. Ayrýca han yöneticisi alýþveriþin deðeri üzerinden vergi alýr.

Karþýlýklý kazanç

Ticaretin kâr amaçlý yapýldýðýný belirtmiþtik. Ayrýca bir taraf elindeki üretim veya

gereksinim fazlasý olan malýný satmak ister; buna karþýlýk gereksinimi olan malý karþý
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taraftan saðlamak ister. Bu mantýk iki taraf için de geçerlidir. Saðlýklý bir alýþveriþin

sonunda iki taraf da kazançlý çýkmalýdýr.

1.3.1 Güncel Yöntemler

Ýpek Yolu üzerinde yapýlan ticaretin, o günün koþullarýnda takas yöntemiyle yapýldýðý

söylenebilir. Yakýn zamanlarda bu ticaret yolunda madeni para ve daha sonra kaðýt paranýn

kullanýldýðý bilinmektedir. Günümüzdeki ticaretin yöntemleri farklýdýr ancak Ýpek yolundan

öðrenilen üç temel kural hâlâ geçerlidir.

Bugün Çin'deki bir üreticiden mal almak isteyen bir Türk tüccarýn aþaðýdaki adýmlarý izlemesi

gerekir:

Ürünü Seçme

Orta çaðda, müþteri ayaðýna gelen ürünü görüp seçebiliyordu. Günümüzde ürünü

seçmek için çeþitli yollar bulunmaktadýr. Ürünü bir sergide görebilir, tanýtým

kitapçýðýnda özellikleri öðrenebilir, üreticinin web sayfasýnda inceleyebilir veya

üreticinin yerine gidip görebilir. 

Sipariþ Verme

Satýn almayý düþündüðü ürün için, üreticiden teklif ister. Bu istek üzerine üretici

proforma fatura gönderir. Proforma faturada ürünün fiyatý ve satýþ koþullarý yer alýr.

Dýþalým Süreci

Müþteri proforma fatura ile bankasýna gider ve istediði ürünün dýþalýmýn yapýlmasý için

aracý olunmasý ister. Anlaþma olduðunda faturada belirtilen parayý bankaya yatýrýr. 

Dýþalýmlarda izlenen iki ana uygulama vardýr: FOB ve CIF

FOB (Free On Board): Bu yöntemde, satýcý malýný kendi gümrüðüne teslim ettikten

sonra sorumluluðu biter. Ürünün müþterinin ülkesine kadar taþýnmasý ve taþýma ile ilgili 

masraflar alýcý tarafýndan ödenir.

CIF (Cost Insurance and Freight): Satýcý malýn alýcýya ulaþmasýna kadar geçen süre

içindeki kayýp ve hasarlarýna iliþkin sigorta primini ödemekle yükümlüdür. Ayrýca

dýþsatým iþlerini de satýcýnýn yapmasý gerekir. 

Dýþalým biçimine karar verildikten sonra Türkiye'deki banka, Çinli bir banka ile anlaþýr.

Bu bankaya muhabir banka adý verilir.  

Malýn Denetimi

Satýcýnýn malý gümrüðe teslim edip etmediði ve malýn doðru mal olduðunu denetimini

muhbir banka yapar; sonucu Türkiye'deki bankaya bildirir. FOB alýmlarda, malýn

gümrüðe teslim edilmesinin ardýndan satýcýya ödeme yapýlýr. CIF alýmda, ödeme için

malýn alýcýnýn gümrüðüne kadar gelmesi beklenir.
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Gümrük Ýþlemleri

Gümrüðe gelen malýn gümrükten çekilmesi süreci uzmanlýk isteyen bir eylemdir. Bu tür

iþleri genellikle Gümrük Müþaviri denilen kiþi veya kuruluþlar yaparlar.

Yukarýda anlatýlan aþamalardan da anlaþýlacaðý gibi, iki tarafýn birbirini kandýrmamasýný

bankalar saðlamaktadýr. Malýn taþýnmasý sýrasýnda ortaya çýkabilecek sorunlara karþýlýk mal

sigorta ettirilmektedir. Gelen malýn, farklý veya ayýplý olmasý durumunda devreye mahkemeler

girmektedir.

Günümüzde, ulusal veya uluslararasý alýþveriþte VAN gibi özel aðlar veya Ýnternet gibi genel

aðlar kullanýlmaktadýr. Bu tür ticarette satýcý ve alýcýlar birbirini tanýmamakta, özellikle

perakende satýþlarda taraflarýn birbirini kandýrmasý kolay olmaktadýr. Genelað üzerinden

gerçekleþtirilen e-ticaretin saðladýðý olanaklar ve sorunlar ilgili bölümde ayrýntýlý biçimde ele

alýnacaktýr. 

Günümüze yapýlan ticari iþlemler aþaðýda sýralanmýþtýr:

Firma - Müþteri (F-M : B-C): Bir firmanýn bir ürün veya hizmeti bir bireye satmasý
eylemidir. Örneðin bir bireyin e-ticaret sitesinden ayakkabý satýn almasý.

Firma - Firma (F-F : B-B): Ýki firma arasýnda mal ve hizmet satýþý eylemidir. Örneðin bir
bilgisayar üreticisinin, ürünlerini bir toptan satýcýya satmasý.

Firma - Kamu (F-K : B-A): Bir firmanýn bir kamu kurumuna yaptýðý mal ve hizmet satýþ

eylemidir.  

Birey - Birey (B-B : C-C): Ýki birey arasýnda gerçekleþen mal ve hizmet satýþýdýr. Örneðin
bir birey kalemini diðer bir bireye satabilir.

Birey - Firma (B-F : C-B): Bir bireyin  bir firmaya yaptýðý mal ve hizmet satýþ eylemidir. 

Birey - Kamu (B-K : C-A): Bir bireyin  bir kamu kuruluþuna yaptýðý mal ve hizmet satýþý
eylemidir. 

Kamu - Firma (K-F : A-B): Bir kamu kuruluþunun bir firmaya yaptýðý mal satýþý veya
hizmet verme eylemidir. 

Kamu - Birey (K-B : A-C): Bir kamu kuruluþunun bireylere yaptýðý mal satýþý veya hizmet
verme eylemidir. 

Doðrudan  Birey (D-B : D-C): Bir üretici firmanýn mal ve hizmetini müþteriye doðrudan
satmasý eylemidir. Bu yöntemde üretici ile müþteri arasýnda, toptancý, daðýtýcý
gibi ara kuruluþlar bulunmaz.
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2
Elektronik Veri
Aktarýmý (EDI)

Ýnsanlar birbirleri ile iletiþime geçmek için çeþitli yöntemler

kullanmýþlardýr. XIX YY'da elektrik temelli dizgeler yeni iletiþim

olanaklarý sunmaya baþlamýþtýr. Bu alanda geliþtirilen ilk dizge

telgraf adýný alýr. Telgraf basit bir elektrik devresidir. Devrede bir

elektromýknatýs ve anahtar görevini gören bir maniple bulunur.

Maniple devreyi kapattýðýnda elektromýknatýs karþýsýndaki kolu

çeker. Kolun ucundaki kalem yürüyen þerit üzerine deðer ve çizmeye 

baþlar. Maniplenin basýlý tutulduðu sürece kaðýt üzerine çizer.

Telgraf dizgesi ile mesaj gönderebileceðini düþünen Samuel Morse,

adýyla anýlan abeceyi tasarlar ve bu abeceyi kullanan telgraf

dizgesini 1935 yýlýnda kurar. Dünyada ilk telgraf hattý 1844 yýlýnda

Washington, D.C. ile Baltimore, Maryland arasýnda kurulur. 1866

yýlýnda ABD ile Ýslanda arasýnda Atlantik Okyanusu üzerinden ilk

telgraf hattý kurulur. Telgrafýn temel yapýsý Þekil-2.1'de

gösterilmiþtir.



Mors abecesi uzun ve kýsa (çizgi ve

nokta) çizgilerden oluþur. Örneðin 

biçiminde yazýlýr. 

Telgraf aðýrlýklý olarak kamu ve askeri

kuruluþlar tarafýndan kullanýlmýþtýr. I.

Dünya savaþýnýn en önemli iletiþim aracý olarak kabul edilir. Telgraf Türkiye'de 10 Eylül 1855'te

kullanýlmaya baþlanmýþtýr.

Ýletiþimdeki ikinci geliþme A. G. Bell'in telefonu icadýdýr, (1876). Firmalarýn sipariþlerini telefon

üzerinden üreticiye bildirebilmeleri ticarete zaman kazandýrmýþtýr. Telefon ile saðlanan

iletiþimin üç kusurundan söz edilebilir: 1o Konuþmanýn yanlýþ anlaþýlmasý, 2o Kimlik belirsizliði, 3o

Taraflarýn ayný anda çalýþýr olma koþulu. 

Özellikle telefon altyapýsýnýn zayýf olduðu yerlerde, taraflar birbirini anlamakta zorluk

çekerlerdi; bazen yanlýþ anlarlardý. Bu durum yanlýþ iþlemlere neden olabiliyordu. 

Telefon hatlarýnýn bant geniþliðinin yetersiz olduðu veya gürültülü hatlar, karþýda konuþan

kiþinin kimliðini anlamayý güçleþtirir. Bu nedenle karþý tarafýn kimliðinden þüphe edilir. Bu

durum bazý kötü niyetlilerin firmalarý kandýrmasýna neden olabilir.

Ýki tarafýn telefonda konuþabilmeleri için iki tarafýn da ayakta olmasý gerekir. Ülke içi ticarette

sorun olmayan bu durum, uluslararasý ticarette sorun olabilmektedir. Aralarýnda 12 saat fark

olan iki kentteki firmalarýn birbiri ile konuþabilmeleri için ortak zaman dilimi ayarlamalarý

gerekmektedir.

Telefon üzerinden görüþmenin eksiklikleri teleks

makinesinin icadý ile giderilmiþtir. Teleks makinesi,

daktiloya benzetilebilir. Bir daktilonun yazdýklarý,

uzaktaki bir daktilonun kâðýdý üzerinde görülür. Teleks 

makinesinin 1926 yýlýnda Almanya'da geliþtirildiði ve

1933 yýlýnda hizmete sunulduðu bilinmektedir. Teleks

makineleri, telefon altyapýsýna benzer bir altyapý

üzerinden iletiþime geçebiliyorlardý. Her teleks

makinesinin tekil bir numarasý vardý. Teleks makineleri 

arasýndaki iletiþim asenkron seri  iletiþimdi, ikili sayý

düzeninde kodlanmýþ bir abece kullanýyorlardý. Teleks

makineleri faks icat edilene dek yani 1990'lara kadar

kullanýlmýþtýr. Ýlk örnekleri dakikada yaklaþýk 60 sözcük 

gönderebiliyordu.
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Þekil-2.1: Telgrafýn temel yapýsý

T A

Þekil-2.2: Örnek bir teleks makinesi



Faks makinesinin saðladýðý faydalar þunlardýr:

• Taraflarýn birbirini kandýrmasý olasýlýðýný kaldýrmýþtýr.

• Zaman sorununu gidermiþtir.

• Yadsýmayý önlemiþtir

• Ýletiþim yazýlý olduðu için yanlýþ anlaþýlmalarý önlemiþtir.

Günümüzde belge iletme amacýyla faks (belge geçer) makineleri kullanýlmaktadýr. Ancak faks

makineleri telefon hatlarýný kullandýðý için tekil ve yadsýnamaz kimlikleri yoktur. Ayrýca belge

üzerinde her türlü deðiþikliði yapmaya olanak saðlar. Bu nedenle yeterli güvenilirliði

saðlamazlar. Faks makinelerinin bu güvenlik sorununu çözmek üzere güvenilir faks dizgeleri

kurulmuþtur.

2.1 Katma Deðerli Að ve Elektronik Veri Aktarýmý

Bilgisayarlarýn kullaným sayýlarý artmaya baþlayýnca, önceleri büyük firmalar bilgisayar sahibi

olmaya baþladýlar. Bilgisayar sayýlarýnýn artmasý, yeni bir fikrin doðmasýna neden oldu. Bu yeni

fikir bilgisayarlar arasýnda iletiþimi saðlayacak bir aðýn kurulmasý idi. Hedef, teleks makinesi

yerine bilgisayarlarýn  birbirine baðlanmasý ve belgelerin bu að üzerinden aktarýlmasý idi. Aslýnda 

fikrin asýl önemli özelliði bir bilgisayardaki belgeyi diðer bilgisayara, insan aracýlýðý olmadan

aktarmaktý. Konuyu þöyle açýklayabiliriz:

• Bir taraf diðer tarafa bir sipariþ belgesi göndermek istesin. Yapmasý gereken sipariþ

belgesini hazýrlamak; bunu kaðýda dökmek ve karþý tarafa iletmektir. Teleks makinesi

kullanarak belgeyi karþý tarafýn teleksi üzerinde yazdýrabilir.

• Karþý tarafýn mektup ya da teleks üzerinden gelen, kaðýda yazýlý sipariþ belgesini

okuyup buna yanýt hazýrlamasý gerekir. Gelen sipariþlerin var olup olmadýðýný depo

kayýtlarýna bakarak dökecek ve sonucu bir belge olarak hazýrlayacaktýr. Hazýrladýðý

yanýt belgeyi, sipariþ veren tarafa mektup veya teleks üzerinden gönderebilir.

• Birinci taraf gelen yanýta bakarak deðerlendirme yapacaktýr.

• Konuyu biraz daha kapsamlý kýlmak için, birinci tarafýn sipariþ belgesini birden çok

firmaya gönderdiðini düþünelim. Bu durumda çok sayýda üreticiden gelen yanýtlarý

birlikte deðerlendirmesi gerekir. Bilgisayarý olduðunu varsayarsak, tüm yanýtlarý

bilgisayarýna girecek ve özel bir program aracýlýðý ile en uygun yanýtý belirlemeye

çalýþacaktýr.

Katma Deðerli Að (KDA veya VAN: Value Added Network) ve Elektronik Veri Aktarma (EVA veya

EDI: Electronic Data Interchange) kavramý yukarýda anlatýlan senaryoyu deðiþtirmeyi ve insan

katkýsýný kaldýrmayý hedeflemektedir. EVA'nýn çalýþmasý þöyle olacaktýr:

• Müþteri sipariþ belgesini bilgisayarýnda hazýrlayacaktýr. Hazýrladýðý belgeyi KDA

üzerinden ürün saðlayýcýlara gönderecektir.
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• Müþterinin gönderdiði sipariþ belgesi doðrudan ürün saðlayýcýlarýn bilgisayarýna

yüklenecektir. Ürün saðlayýcý, gelen sipariþin yanýtýný hazýrlarken veri tabanýndaki

bilgilerden yararlanacak ve yanýt belgesini bilgisayarda hazýrlayacaktýr. Ardýndan

hazýrladýðý yanýt belgesini KDA üzerinden müþteriye gönderecektir.

• Müþteri çok sayýda ürün saðlayýcýdan gelen yanýtlarý bilgisayarýnda bulacaktýr ve bu

yanýtlarý deðerlendirmek üzere kullandýðý özel programý kullanarak en uygun teklifi

belirleyecektir. 

Yukarýda anlatýlan kavramýn çalýþabilmesi için bazý ölçünlerin belirlenmesi gerekir. Ýlk ölçün

kullanýlacak abecedir. Ýkinci ölçün sipariþ ve teklif belgelerinin kalýbýnýn belirlenmesi olacaktýr.

EVA (EDI) bu nedenle gündeme gelmiþtir. EDI kavramýný ilk olarak 1960'lý yýllarda Ed Guilbert

önermiþ ve EDI anlamýnda ilk belge 1965 yýlýnda Hollanda-Amerikan gemi taþýmacýlýk þirketi

tarafýndan gönderilmiþtir. Belge teleks makinesi üzerinden gönderilmiþtir. Teleks makinesinin

þerit delicisinden çýkan delikli þerit bilgisayara yüklenmiþtir. 1968 yýlýnda demiryolu taþýmacý

þirketler bir araya gelerek Transportation Data Coordinating Committe (TDCC) kurulmuþtur. Bu

heyetin amacý ölçünlü EDI belgelerini hazýrlamaktý.

1973 yýlýnda, bilgisayarlar arasý dosya aktarýmý için FTP (File Transfer Protocol) yayýmlandý.

1975' te TDCC Guilbet'in katkýlarýyla ilk EDI ölçününü yayýmladý. Ayný yýl KDA ve Telenet kuruldu. 

1978'de TDCC adýný EDIA (Electronic Data Interchange Association) olarak deðiþtirdi. 1985

yýlýnda Birleþmiþ Milletler UN/EDIFACT (Electronic Data Interchange for Administration,

Commerce and Transport) ölçünlerini hazýrlayarak ölçünleri uluslararasýlaþtýrdý. EDI ile ilgili

geliþmeler Þekil-2.3'te gösterilmiþtir.
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ABD’nin ilki

Avrupa’n  ýn Ýlki

EDIFACT UN/EDIFACT

Endüstriye özel
ve Ulusal sürüm

Uluslararasý ölçün

TDCC

ANSI X.12

GTDI

Þekil-2.3: EDIFACT ve UN/EDIFACT'ýn oluþumu



2.1.1 EDIFACT

EDIFACT ölçününde her bir belgeye bir ad verilmiþtir. Belge adlarý, belgeyi çaðrýþtýracak biçimde

6 harf olarak belirlenmiþtir. Örneðin 

• ORDERS : Purchase Orders : Sipariþ belgesi

• CUSDEC : Customs Declaration : Gümrük beyannamesi

• IFTMIN : Instruction Message : Yönerge

• INVOIC : Invoices : Fatura

• PAYORD : Payment Order : Ödeme emri

2.1.1.1 Bölüt Yapýsý

Bir belge tanýmlý alan içine yerleþtirilmiþ bölütlerden

oluþur. Bazý bölütler birden fazla alanda kullanýlabilirler.

Her alanda kullanýlabilecek bölütler EDIFACT

kaynaklarýnda tanýmlanmýþtýr. EDIFACT belgesi

sýradüzensel yapýda düzenlenir. Bir belge üç alandan

oluþur: 1o Baþlýk, 2o Ayrýntý ve 3o Özet. Bir belge, Belge

Bölütü (UNH) ile baþlar, Belge Sonu Bölütü (UNT) ile biter.

Þekil-2.4'te bir EDIFACT belgesinin ana yapýsý

gösterilmiþtir.

Bir bölüt ilgili alanda kullanýlýyor ise o alan içinde kullanýlýr.

Bazý bölüt zorunlu (M) veya koþullu (C) olabilir. Zorunlu

olan bölüt ilgili alanda en az bir kez yer almalýdýr. Koþullu

bölüt, gerektiðinde kullanýlýr. Bölüt çizelgesi, bir bölütün

kaç kez kullanýldýðýný da

açýklar. Þekil-2.5'te Ödeme 

Emri ile ilgili bir örnek

verilmiþtir. 

2.1.1.2 Bölüt Kümeleri

Bölütler kümelenmiþ

olarak yinelenirler ise

bunlara bölüt kümeleri adý

verilir. Þekil-2.6'da bölüt

kümelerine iliþkin örnek

verilmiþtir.
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Baþlýk

Ayrýntý

Özet

UNH+...
BGM+...
MOA+...
.....

DOC+...
.....

UNS+S’
.....
MOA+...
UNT+...

Þekil-2.4: Bir EDIFACT belge yapýsý

Konum         Etiket         Ad                                          Ger        Yine

0010      UNH     Belge baþlýðý          M      1
0020      BGM     Belgenin baþlangýcý    M      1
0030      BUS     Ticari iþlevi          C      1
0040      DTM     Tarih/zaman/süre       M      4

0060      RFF     Kaynak                 M      1
0070      DTM     Tarih/zaman/süre       C      1
0080      FTX     Düz yazý               C      5
0090      PAI     Ödeme yönergesi        C      1
0100      FCA     Mali masraf tahsisi    C      1

0120      MOA     Parasal deðer          M      1
0130      CUX     Para birimi            C      1
0140      DTM     Tarih/zaman/süre       C      2
0150      RFF     Kaynak                 C      1

Þekil-2.5: Bölütler ile ilgili örnekler



Bölüt kümeleri iç içe

olabilir. Bu durum bölüt

kümelerinin, bir bölüt

kümesinin içinde

olduðu anlamýna gelir.

Þekil-2.7'de iç içe

yerleþmiþ bölüt

kümeleri gösterilmiþtir.

7. bölüt kümesinin 

(CUX, DTM) bölütleri  ve 

8. bölüt kümesinin (AJT,

MOA, RFF) bölütleri, 6.

bölüt kümesinin içinde

yer almaktadýrlar.

2.1.1.3 Bölütler

Bir bölüt sabit

tanýmlanmýþ bir sýradaki 

mantýksal olarak iliþkili

veri ögelerinin

dermesidir. Bir bölüt

þunlarý içerir:

• Bölütü

tanýmlayan üç

karakterli harf

ve sayýlardan

oluþan bir kot.

Buna bölüt

etiketi denir.

• Deðiþken

uzunluklu veri

ögeleri. Bunlar 

basit veya

bileþik olabilir.
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Konum         Etiket         Ad                                          Ger        Yine

0010      UNH     Belge baþlýðý          M      1
0020      BGM     Belgenin baþlangýcý    M      1
0030      BUS     Ticari iþlevi          C      1
0040      DTM     Tarih/zaman/süre       M      4

0050              Bölüt kümesi 1         C      2
0060      RFF     Kaynak                 M      1
0070      DTM     Tarih/zaman/süre       C      1
0080      FTX     Düz yazý               C      5
0090      PAI     Ödeme yönergesi        C      1
0100      FCA     Mali masraf tahsisi    C      1

0110              Bölüt kümesi  2        C      2
0120      MOA     Parasal deðer          M      1
0130      CUX     Para birimi            C      1
0140      DTM     Tarih/zaman/süre       C      2
0150      RFF     Kaynak                 C      1
  

Þekil-2.6: Bölüt kümeleri

Konum         Etiket         Ad                                          Ger        Yine

0280              Bölüt kümesi 6         C    9999
0290      UNH     Belge baþlýðý          M      1
0310      DTM     Tarih/zaman/süre       C      5
0320      RFF     Kaynak                 C      5
0330      NAD     Ad ve adres            C      1

0340              Bölüt kümesi 7         C      5
0350      CUX     Para birimi            M      1
0360      DTM     Tarih/zaman/süre       C      1

0370              Bölüt kümesi 8         C     100
0380      AJT     Düzeltme ayrýntýsý     M      1
0390      MOA     Para deðeri            C      1
0400      RFF     Kaynak                 C      1

  

Þekil-2.7: Ýç içe bölüt kümeleri



Bölütler, bir veri ögesi ayýrýcýsý (veri ögesi sýnýrlayýcý) ile ayrýlmalýdýr. Veri ögesi ayýrýcý + and : ,

and biçiminde olabilir.

Tüm bölütler, BM'nin Ticaret Veri Deðiþim Rehberi'nde (UNTDID) bulunmaktadýr. Bu

çizelgelerde bölüt konumu, bölüt etiketi ve bölüt adý yer alýr. Bölüt çizelgeleri ayrýca bölütün

zorunlu (M) veya koþullu (C) olduðunu ve kaç kez yineleneceðini gösterir.

EDIFACT'ta iki tür bölüt vardýr:

• Hizmet Bölütleri

• Genel Bölütler

Hizmet bölütleri þunlardýr:

• Zarflar : UNB-UNZ, UNG-UNE, UNH-UNT

• Sýnýrlayýcý Dizesi Önerisi : UNA

• Bölüm Ayýrýcý : UNS

Genel bölütler þunlardýr:

• Belgeleri tanýmlamak ve belirlemek için : DOC

• Parasal tutarlar için : MOA

• Tarihler ve saatler için : DTM

• Ad ve adres verileri için : NAD

 

2.1.1.4 Bölüt Sonlandýrýcý ve Ayýrýcýlar

Her bölütün sonu "Veri Bölütü Sonlandýrýcý" tarafýndan belirlenir. EDIFACT'ta ölçünlü veri

bölütü sonlandýrýcýsý  " ' " dýr.
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LIN + 1 + 8 + A - 432 : MF2'Bölüt 
etiketi

zorunlu ve koþullu veri ögeleri

veri ögesi ayýraçlarý alt öge ayýracý

Bölüt 
sonlandýrýcý

Þekil-2.8: Bir bölüt örneði

NAD + BY + 123456789 : : 16'
Baþka veri
olmadýðýný
belirtir



Seçimli veya koþullu veri ögeleri konumlarýna göre hesaba katýlmalýdýr.

Ancak, veri bölütünün sonunda bulunan, veri içermeyen seçimli veya koþullu veri ögeleri,

verileri doðru þekilde konumlandýrmak için ek veri ögesi ayracý gerektirmezler. 

2.1.1.5 Dönüþtürme

EDIFACT kullanýlmaya baþlamadan önce, her iþletmenin stok izleme, fatura, ödemeler ile ilgili

kendi  programlarý olduðu biliniyordu. Ancak;

• Bir iþletmenin bilgisayarýndaki program diðer iþletmenin programý ile konuþamýyordu.

Bir iþletmenin bilgisayarýnda hazýrlanan bir belgenin verileri, diðer iþletme tarafýndan

alýndýðýnda bu iþletmenin bilgisayarýna yeniden girilmesi gerekiyordu.

• Bir iþletmenin bir bölümünde kullanýlan programýn ürettiði veriler, ayný iþletmenin bir

baþka bölümünde kullanýlan program tarafýndan okunamýyordu.

Dolayýsýyla verilerin tekrar girilmesi gerekiyordu. Bu sorunun çözümü, belli belgelerin ürettiði

verileri ölçünlü bir kalýba yerleþtirmekti. Bu EDI kavramýnýn doðmasýna neden olan sorundu.

Þekil-2.9'da insan tarafýndan okunabilen bir sipariþ belgesi ve Þekil-2.10'da buna karþýlýk gelen

EDI belgesi gösterilmiþtir.
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NAD + BY + 123456789 : : 16'

Seçenekli verinin 
kullanýlmadýðýný gösterir

NAD + BY + 123456789 : : 16 + + + '

Yanlýþ

ADET  BÝRÝM     No    AÇIKLAMA         FÝYAT

  3   KUTU     5253   KURÞUN KALEM      1,25
  5   TEK      MET4   KARELÝ DEFTER     8,45
  12  TEK      124C   SÝLGÝ             2,30

Þekil-2.9: Ýnsan tarafýndan okunabilir sipariþ belgesi



2.1.1.6 Basit ve Bileþik Veri Ögeleri

Basit bir veri ögesi bir bilgi içerirken bileþik veri

ögesi genellikle niteleyiciler içeren birden fazla

bilgi parçasý içerir.

EDIFACT'ta, tüm zorunlu veri ögeleri veri

içermelidir. Koþullu veri ögeleri iletimin

gereksinimlerine baðlý olarak veri içerebilir veya

içermez.

Veri ögeleri, bölütteki konumlarýna göre hesaba

katýldýklarýndan, eðer seçimli veya koþullu veri

ögesi veri içermiyorsa bu veri ögesi, gereken

sayýda veri ögesi ayracý kullanýlarak, yine de

bölütteki konumuna göre hesaba katýlmalýdýr.

Basit ve bileþik veri ögelerine iliþkin örnek

Þekil-2.11'de gösterilmiþtir.

Veri ögesi türlerinin listesi ve bunlar için geçerli olan kurallar aþaðýda verilmiþtir:

Sayýsal

Sayýsal bir bölüt yalnýzca rakamlar, bir ondalýk nokta (virgül) ve eksi ise bir eksi iþareti

içerebilir.

Sayý ondalýk sayý olarak verilmiþse, noktadan (virgül) önce ve sonra bir rakam

içermelidir. Örneðin: 2.0 doðrudur, ancak 2. yanlýþtýr. 0.50 doðrudur , .50 yanlýþtýr.

Abecesel

Abecesel bir bölüt, boþluk dahil olmak üzere, belirtilen sayýda harf içerir. 

Farklý veri ögelerinin de uymalarý gereken belirli kurallar vardýr. Veri ögesi sözcesi veri

ögesi adýnda genellikle kodlarý, "kodlanmýþ (coded)" veya "niteleyici (qualifier)"

sözcüklerini kullanarak belirtir.
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LIN+1++5253:MF’
IMD+F++:::KURÞUN KALEM‘
QTY+21:3:CA’
PRI+CAL+1,25'

LIN+2++MET4:MF’
IMD+F++:::KARELÝ DEFTER’
QTY+21:5:EA’
PRI+CAL+8,45'

LIN+3++124C:MF’
IMD+F++:::SÝLGÝ’
QTY+21:12:EA’
PRI+CAL+2,30'

Þekil-2.10: Sipariþ belgesinin EDIFACT karþýlýðý

NAD+ST+++BÝLGÝLENDÝRME+KISLAYOLU231:DAÝRE 124+KADIKÖY+ÝSTANBU+341234'

C082 Taraf kimliði ayrýntýsý ve
C058 Ad ve Adres kullanýlmamýþtýr

C080 Taraf Adý,
C059 Cadde, 3164 Ýlçe, 3229 Ýl ýlmýþtýr. ve 3251 Posta kodu kullan

Þekil-2.11: Basit ve bileþik veri ögeleri için bir örnek



2.1.1.7 Bileþik Veri Ögeleri: Niteleyici ve Deðer

EDIFACT'ta, bileþik veri ögesi iki veya daha fazla veri parçasýndan oluþur (bileþenler olarak

bilinir). Ýlk veri ögesi nitelendirilmiþ bir deðerdir. Ýkinci veri ögesi niteleyicidir.  Bileþik veri

ögelerine iliþkin örnekler Þekil-2.12'de verilmiþtir.

3035 bileþik ögesinin EDIFACT belgesine dönüþmüþ biçimi Þekil-2.13'te gösterilmiþtir.

36 - Elektronik Veri Aktarýmý (EDI)

6345   Para birimi,  coded       C  an..3
6343   Para birimi qualifier     C  an..3

3035     Taraf Niteleyici                 M   an..3

C078     Hesap kimliði                    C
   3194  Hesap sahibinin numarasý         C   an..17
   3192  Hesap sahibinin adý              C   an..35
   3192  Hesap sahibinin adý              C   an..35
   6345  Para birim, kodlanmýþ            C   an..3 

C088     Kuruluþ kimliði                  C
   3433  Kuruluþ adý kimliði              C   an..11
   1131  Kod listesi niteleyicisi         C   an..3
   3055  Kod listesi sorumlusu, kodlanmýþ C   an..3
   3434  Kuruluþ þube numarasý            C   an..17
   3131  Kod listesi niteleyicisi         C   an..3
   3055  Kod listesi sorumlusu, kodlanmýþ C   an..3
   3432  Kuruluþ adý                      C   an..70
   3436  Kuruluþ þube yeri                C   an..17

3207     Ülke, kodlanmýþ                  C   an..3

Þekil-2.12: Bileþik veri ögeleri için örnek

FII+BK+1234567:E.E.ADALI+123123:22:18:::::ÝÞBANKASI:ANKARA,TR’
DE3194

C078 C088

DE3192 DE3433 DE1131 DE3432 DE3436DE3433

Þekil-2.13: 3035 bileþik ögesinin EDIFACT belgesine dönüþmüþ biçimi 



(C078 ve C088) bileþik veri ögeleri bölüt çizelgesindeki çeþitli koþullu bileþenlerden oluþur.

Koþullu olduklarýndan, tüm veri ögeleri kullanýlmaz. Her öge  bir alt öge niteleyicisi ":"  ile ayrýlýr.

2.1.1.8 Belge Yapýsý ve Elektronik Zarflama

Bir belgenin EDIFACT karþýlýðý hazýrlandýktan sonra elektronik olarak zarfa konup gönderilmesi

aþamasýna geçilir. Süreç Þekil-2.14'te gösterilmiþtir. Zarflama sýrasýnda,  düzey ve kullanýlan

karakter sýnýfýnýn belirtilmesi gerekir. 

EDIFACT belgelerinin iletilebileceði

iki düzey vardýr, bunlar Düzey A ve

Düzey B olarak adlandýrýlmýþtýr.

Düzey A (UNA): Yalnýzca büyük

harfler ve yalnýzca basýlabilen

karakterler içerir.

Düzey B (UNB): Büyük ve küçük

harfler ile ayraçlar ve yazdýrýlmayan

karakterleri içerir.

UNB iletiþim bölütünden  önce UNA 9 

karakterlik bir dizi gönderir. UNA'nýn

kullanýmý seçimliktir;

kullanýlmadýðýnda, hazýr olan ve

Þekil-2.15'te görülen varsayýmlar geçerli olur. 

EDIFACT'da gerekli olan iki zarf düzeyi vardýr ve bunlar:

• Aktarma (UNB / UNZ): Bir gönderenin posta kutusu adresinden diðer gönderenin

posta kutusu adresi

• Belge (UNH / UNT): Belirli bir mesajýn zarfý

Ek olarak, isteðe baðlý zarf düzeyi daha vardýr: 

• Ýþlevsel Küme (UNG / UNE): Ýþletmenin alt adresleri belirtmek  için kullanýlýr

EDIFACT elektronik zarflama kalýbý Þekil-2.16'da gösterilmiþtir.
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ABC Biliþim
Kýþla Cad. 12
Kadýköy-Ýstanbul

1 2

3

Þekil-2.14: Bir belgenin zarflanmasý

Düzey A    Düzey B
Karakter-1    :         IS1        alt öge ayracý
Karakter-2    +         IS3     öge ayracý   veri 
Karakter-3   ,or,      ayný        ondalýk nokta (virgül) belirteci
Karakter-4    ?      kullanýlmaz   aralýk kullanýlmadýðýnda býrakma karakteri
Karakter-5  yedek     yedek        aralýk 
Karakter-6    ‘        IS4         bölüt sonlandýrýcý    

Þekil-2.15: UNA için varsayýlan deðerler



2.1.1.9 Belge Zarfý

En içte görülen zarf düzeyi her belgeyi zarf içine alýr. Baþlangýcý UNH ve sonunu UNT bölütleri

belirtir. UNH bölütünün dört veri ögesi vardýr:

• Belge Numarasý (M): Gönderenin bilgisayarý tarafýndan atanýr ve denetim amacýyla

kullanýlýr.

• Belge Tanýmlayýcý (M): Zarflanmakta olan belgeyi tanýmlayan altý karakterli mesaj adý

(örneðin. PAYEXT, REMADV) ve Sürüm / Yayýn verileri.

• Ortak Eriþim Numarasý (C): Birden çok iþlemi birbiriyle iliþkilendirir.

• Aktarýmýn Durumu (C): Ýlgili mesajýn sýrasýdýr.

UNT bölütünün iki veri ögesi vardýr:

• Bir Belgedeki Bölüt (M): Belgedeki bölüt sayýsýdýr. UNH ve UNT'yi de içerir.

• Belge Numarasý (M): Ayný belgede, UNH içinde kullanýlan numara ile aynýdýr.

UNH ögesindeki denetim yapýsýnýn, bir belgenin doðrulanmasýnda nasýl kullanýldýðý

Þekil-2.17'de gösterilmiþtir.
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Ayrýntý
bölütü

Ayrýntý
bölütü

Belge-1

Ýþlevsel küme -1

Ýþlevsel küme -2

Aktarým zarfý

Belge-2

UNH

UNG

UNG

UNE

UNE

UNA
UNB

UNZ

UNH

UNT

UNT
Zarf Düzeyleri

1. Belge (UNH/UNT) 
2. Ýþlevsel Küme (UNG/UNE)

 3. Aktarým (UNA/UNB/UNZ)

Þekil-2.16: EDIFACT elektronik zarflama kalýbý 



Ortak Eriþim Numarasý ilgili EDIFACT'ý tanýmlamak için kullanýlýr. Örneðin, bir sipariþ iþlemi

sýrasýyla dört belge gerektirebilir. Bu dört belge aþaðýdaki sýrada olabilir.

• ORDERS : Sipariþ

• DESADV : Alýndý bilgisi

• INVOIC : Fatura

• REMADV : Havale bilgisi

Bu dört belgenin ortak eriþim numarasý olmasý gerekir. Ortak eriþim numarasýnýn nasýl

kullanýldýðý aþaðýda gösterilmiþtir.

• Sipariþ: UNH+2348+ORDERS:D:94B:UN+10381+1:C’

• Alýndý bilgisi: UNH+156009+DESADV:D:94B:UN+10381+2’

• Fatura: UNH+156078+INVOIC:D:94B:UN+10381+3’

• Havale bilgisi: UNH+2451+REMADV:D:94B:UN+10381+4:F’

2.1.1.10 Ýþlevsel Küme Zarfý

Ýkinci zarf düzeyi iþlev kümeleri barýndýrýr. Baþlangýcý UNG ve sonu UNE bölütleri tarafýndan

tanýmlanýr. Aþaðýda iþlevsel küme içinde bulunan veri ögelerine iliþkin örnekler verilmiþtir.

• Ýþlevsel Küme (M)

• Belge Tanýmlayýcý (M)

• Tarih / Saat Damgasý (M): Birden çok iþlemi birbiriyle iliþkilendirir.

• Aktarým Durumu (C): Ýlgili belgeleri sýralar.

• Küme Numarasý (M)

• Denetim Kurumu (M)

• Belge Sürümü (M)
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UNH+1001+ORDERS:D:94B:UN’
BGM+105+123456+...’
DTM+4:971003:101'
LIN+1....’
LIN+2....’
LIN+3....’
UNS+S’
CNT+2:3'
UNT+9+1001'
UNH+1002+ORDERS:D:94B:UN’
BGM+105+123456+....’
DTM+4:971003:101'
LIN+1+....’
UNS+S:2'
CNT+2:2'
UNT+8+1002'

UNH+1001+ORDERS:D:94B:UN’
BGM+105+123456+...’
DTM+4:971003:101'
LIN+1....’
LIN+2....’
CNT+2:2'
UNT+8+1002'

Bu kýsmýn 
kaybolduðunu 
varsayalým

CNT doðru olmasýna karþýn
denetim numarasý yanlýþý yakalar

Gelenin böyle olduðunu 

Þekil-2.17: Bir belgenin doðrulanmasýnda UNH'nýn nasýl kullanýldýðýna örnek



• Uygulama Parolasý (C)

UNE bölütü þunlarý içerir:

• Bir Belgedeki Bölüt (M)

• Belge Numarasý (M)

2.1.1.11 Aktarým Zarfý

Aktarým zarfý belge zarf yapýsýnýn en dýþ düzeyidir. Gönderenden alýcýya aktarýlan veriyi belirtir.

UNA bölütü aþaðýdakileri içerir.

• Ayraç Dizisi Bilgisi

• Ýçerilen veri ögeleri

UNB bölütü aþaðýdakileri içerir:

• Tarih/Zaman Damgasý (M)

• Aktarma Denetim Numarasý (M)

• Parola ve Uygulamanýn Kaynaðý (C)

• Sürecin Önceliði (C)

• Onaylandý Gereksinimi Belirteci (C)

• Ýletiþim Anlaþmasý Kimliði (C)

• Sýnama Belirteci (C)

UNZ bölütü aþaðýdakileri içerir:

• Aktarma Denetim Numarasý (M)

• Belge veya Aktarmadaki Küme Sayýsý

2.1.1.12 Denetim Belgesi

Belgeyi alan bilgisayar yazým yanlýþlarýný ve denetim sayýlarýný denetlemelidir. Bu denetim

sonunda, gönderen tarafa onay belgesi göndermelidir. Bu süreç Þekil-2.18'de gösterilmiþtir.

Þekil-2.18'deki aþamalar aþaðýda açýklanmýþtýr:

1-  Gönderen taraf, dosyayý hazýrlarken, denetim ve izleme bilgilerini elektronik zarfýn içine
ekler.

2-  Alýcý tarafýn bilgisayarý gelen PO's'larý (PO's:  Purchase Order: Satýþ Sipariþleri) aldýðýnda
denetim bilgileri gözden geçirir; eðer doðru ise gönderen tarafa onay belgesi gönderir.

3- Gönderen tarafýn bilgisayarý Denetim belgesini alýr, ardýndan belgenin durumunu
günceller.
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Þekil-2.18: UN/EDIFACT denetim süreci



Kaynaklar ve Önerilen Yayýnlar 

[1] EDIFACT EDI Document Standard | EDI Basics ,

https://www.edibasics.com/edi-resources/document-standards/edifact/

[2]  EDIFACT Standards Overview Tutorial, https://www.gxs.co.uk/wp-content/uploads/tutorial_edifact.pdf

[3] UNECE / Introducton  , https://unece.org/trade/uncefact/unedfact-part-1-ntroducton 
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Ticaret Araçlarý

Ticaretin temel araçlarýndan biri para, diðeri ölçmedir. Paranýn

geliþimi bir önceki bölümde anlatýlmýþtý. Ticareti yapýlan mala

parasal bir deðer biçebilmek için bu malýn ölçülmesi gerekir. Ölçme,

ürün veya malýn türüne göre deðiþebilir. Bazýlarý tartýlýr, bazýlarýnýn

boyu, bazýlarýnýn yüzeyi ölçülür. Ölçü araçlarýnýn doðruluðu ülke

yöneticileri tarafýndan denetlenir.

Günümüzde özellikle biliþim sistemlerinin geliþmesi ticarete yeni

araçlarýn girmesini saðlamýþtýr. Bu araçlarýn içinde banka ve kredi

kartý, kart okuyucular, çizgi yazýsý önemli yer tutmaktadýr. Bu

bölümde sýrasýyla;

• Ölçü sistemleri

• Kredi kartlarý

• Çizgi yazýsý ve

• RFID etiket 

tanýtýlacaktýr.



3.1 Ölçü Birimleri

En ilkel ticaretin uygulandýðý zamanlarda bile deðiþ tokuþun ölçüldüðü bilinmektedir. Bazý

nesneler sayýlarak ölçülüyordu, örneðin sýðýrlar, çakmak taþlarý, obsidiyen taþlarý, istiridye

kabuklarý gibi. Bazý ürünler hacim olarak ölçülüyordu, örneðin tahýllar çuval, ambar veya þinik ile 

ölçülüyordu. Kumaþlar uzunluklarý ölçülerek satýlýrdý. Aðýrlýk ölçme yöntemlerinin daha sonra

kullanýlmaya baþlandýðý düþünülmektedir.

Uluslararasý iþbirliklerinin az olduðu dönemlerde, her ülke kendine göre ölçme yöntemleri ve

ölçünleri oluþturmuþtur. Bu yöntemlerden bazýlarý bilimsel kurallara uygun bazýlarý deðildir.

Konuya açýklýk getirmek için bazý örnekler verip tartýþmak yerinde olabilir.  

Çin Ölçü Sistemi

Ölçü biriminin ilk olarak Sarý Ýmparatorluk döneminde kullanýldýðý Book of Rites'de

görülmektedir. Ölçü sisteminin insan vücudundan esinlendiði ayný kaynakta

belirtilmektedir. Ancak insan vücut ölçülerinin deðiþken olmasý nedeniyle Shan

Hanedanlýðýnýn mezarlarýndan ölçü birimi oluþturuldu. 

Eski Çin uzunluk ölçü birimleri chi, bu ve li dir. Bu birimler arasýnda oranlar 5 veya 6

kattýr. Çizelge-3.1'de bazý örnekler verilmiþtir.

Çizelge-3.1: Tarihi Çin Uzunluk Ölçüleri (sayýlar metre karþýlýðýdýr)[2]

Hanedan chi bu li

=5 chi =6 chi =300 bu =360 bu

Shan 0,1675 1,0
050

301,50

Zhou 0,1990 1,1940 358,20

Qin 0,2310 1,3860 415,80

Tang 0,2465 1,2325 369,75 443,70

Çizelge-3.1'den görüldüðü gibi, ölçü biriminin boyu zaman içinde hanedanlýðýn kararý ile 

deðiþebilmektedir. Çinliler onluk sayý düzenini kullanmalarýna karþýn üç uzunluk birimi

arasýndaki oran da onluk yapýda deðildir.  

Uzakdoðu ülkelerinde (Çin, Japonya, Moðolistan ve Türki devletler) geçmiþte ve

bazýlarýnda günümüzde kullanýlan takvim ay ve güneþe baðýmlý bir takvimdir. Eski Çin

takvimi adý verilen bu takvimde yýlda 12 veya 13 ay olabilir. Aylar 29 veya 30 gün

çekebilir. Dolayýsýyla 12 ay içeren yýl 354 veya 355, 13 ay olan yýl 383 veya 384 gün

olabilir. 
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Osmanlý Ölçü Sistemi

Osmanlý Ýmparatorluðu 1875 yýlýnda Metre Anlaþmasý'ný imza etmeden önce kendisine

özgü ölçü sistemleri kullanmýþtýr. Osmanlý uzunluk, aðýrlýk ve hacim ölçü birimleri

sýrasýyla Çizelge-3.2, 3.3 ve 3.4'te gösterilmiþtir.

Çizelge-3.2: Osmanlý Uzunluk Ölçüleri

Birimin adý Eþdeðeri Metrik karþýlýðý

nokta 0,219 mm

hat 12 nokta 2,63 mm

parmak 12 hat 31,57 mm

kerrab veya kirab 42,5 mm

rubu veya urup 2 kerrab 85 mm

ayak veya kadem 12 parmak 378,87 mm

endaze 650 mm

arþýn 680 mm

zirai arþýn 2 ayak 757,74 mm

kulaç 757,74

berid veya menzil 600 ayak 227 m

eski mil 5000 ayak 1.8288 m

fersah 3 eski mil 5,685 m

merhale 200 berid 45,48 Km

Çizelge-3.3: Osmanlý Aðýrlýk Ölçüler

Birimin adý Eþdeðeri Metrik karþýlýðý

kýrat 0,2004 g

dirhem 16 kýrat 3,207 g

okka 400 dirhem 1,282 Kg

miskal 1,5 dirhem 42,5 mm

batman 6 okka 7,697 Kg

kantar 56,447 Kg

çeki 4 kantar 225,789 Kg

Çizelge-3.4: Osmanlý Hacim Ölçüleri

Birimin adý Eþdeðeri Metrik karþýlýðý

þinik 9,25 litre

kile 4 þinik 37 litre
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Osmanlý ölçü birimleri incelendiðinde göze çarpan sonuçlar þunlardýr:  Ýmparatorluðun

farklý yörelerinde, daha önce kullanýlmýþ olan ölçü birimlerinin kullanýlmaya devam

edildiði görülmektedir. Dolayýsýyla bazý ölçü birimleri arasýnda oransal bir iliþki

görülmemektedir. Aralarýnda oransal iliþki olan birimlerin arasýndaki iliþki 2, 3, 5 ve 12

olarak görülmektedir. 12'lik sayý düzenini Sümerlerin kullanýldýðý, dolayýsýyla Orta

Doðuda kullanýlmasýnýn olaðan olduðu deðerlendirilmektedir.

Uzunluk ölçü birimi olarak kullanýlan arþýn, devletin kasasýnda saklanan ölçün arþýn

kaynak alýnarak çoðaltýlýrdý. Saklanan arþýn sert bir aðaç olan abanozdan yapýlýrdý.

Endaze, ülkede yaþanan enflasyonu örtmek üzere uydurulmuþ bir uzunluk ölçüsüdür.

Ýpek kumaþýn bir arþýný ... akçeye satýlýrken, ipek kumaþýnýn fiyatýný artmýþ göstermemek 

üzere arþýnýn boyu kýsaltýlarak endaze ile ölçülmeye baþlanmýþtýr.

Hacim ölçüsü olarak kullanýlan þinik hacmi belli olan bir tencere gibi düþünülebilir.

Sývýlarýn ölçülmesinde sýkýntý yaratmamasýna karþýn, tahýllarýn ölçülmesine uygun bir

araç olduðu söylenemez.

Osmanlý'da yetkililerin, pazarlarý gezerek kullanýlan ölçü araçlarýnýn doðru olup

olmadýðýný denetledikleri bilinmektedir. Ayrýca ölçü birimlerinin ilgili kurum tarafýndan

onaylanýp mühürlendiði de bilinmektedir.   

Osmanlýlar, Ýslamiyeti kabul ettikten sonra Ýslami takvim kullanmaya baþlamýþlardýr. Bu

takvimin baþlangýç günü 622 yýlýndaki Hicret olayýdýr. Ýslami takvim, 12 ay içeren ve Ayýn 

hareketlerine göre hesaplanan bir takvimdir. Dünyanýn gerçek yýlýna göre 11 gün

kýsadýr, bilimsel deðildir ve aylarýn baþlangýç zamanlarý kaymaktadýr. Bu nedenle 1839

yýlýnda güneþ temelli Rumi takvim kullanýlmaya baþlanmýþtýr. 1925 yýlýndan sonra

Türkiye'de Gregoryan takvim kullanýlmaya baþlanmýþtýr. 

Osmanlý'da gün 24 saatlik zaman birimi kullanýlýrdý ve saatin baþlangýç aný akþam

ezanýydý, yani her akþam ezaný okunduðunda saat 12 olurdu. Günlerin yýl içinde uzayýp

kýsaldýðý bilindiðine göre, saatlerin belli aralýklar ile ayarlanmasý gerekirdi.  

Ýngiliz Ölçü Sistemi

Ýngilizlerin ve eski Ýngiliz sömürgelerinin hâlâ kullanmaya devam ettikleri Ýngiliz ölçü

sistemine iliþkin bazý örnekler Çizelge-3.5, 3.6 ve 3.7'de verilmiþtir.

Ýngilizler kendilerine özgü ölçü sistemi geliþtirmiþler ancak bunun bir sistem olarak

anýlmasý zordur. Büyüklükler arasý oransal iliþkiler çok tutarsýzdýr.
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Çizelge-3.5: Ýngiliz Uzunluk Ölçüleri

Birimin adý Eþdeðeri Metrik karþýlýðý

thou (th) 1/12.000 feet 0,0254 mm

inch (in) 1/12 feet 25,4 mm

foot 304,8 mm

yard 3 feet 914,4 mm

fathom 6,0761 feet 1852 mm

cable 100 fathom 185,2 m

nautical mile 10 cable 1.852 m

Çizelge-3.6: Ýngiliz Aðýrlýk Ölçüleri

Birimin adý Eþdeðeri (pound) Metrik karþýlýðý

grain 1/7000 0,064 g

drachm 1/256 1,771 g

ounce 1/16 28,349

pound 1 453,5 g

stone 14 6,350 Kg

quarter 28 12,700 Kg

ton 2240 1.016 Kg

Çizelge-3.7: Ýngiliz Hacim Ölçüleri (sývýlar için)

Birimin adý Eþdeðeri Metrik karþýlýðý

gill 1/4 pint 141,6 ml

pint 569,6 ml

gallon 1/2 peck 4,54 l

Metrik Sistem

Onluk sayý düzenine uygun olarak 1870 yýlýnda Fransa'da geliþtirilmiþ ölçü sistemidir.

Uluslararasý Birimler Sistemi (International System of Unit- SI) olarak kabul edilir.

Osmanlý metrik sistemini 1875 yýlýnda imzalayan 17 ülkeden biridir. Cumhuriyet

kurulana dek eski ölçü birimleri ve SI birlikte kullanýlmýþ ve 1 Ocak 1933'ten sonra yalnýz

SI kullanýlmaya baþlanmýþtýr. 

Türkler, diðer doðu Asya topluluklarý gibi onluk sayý düzenini kullanmaya alýþýk

olduklarýndan metrik sistemi kullanmakta zorlanmamýþlardýr. Ýngiltere ve eski

sömürgelerinde hâlâ anlaþýlmasý zor ve hata yapmaya açýk ölçü sistemleri

kullanýlmaktadýr.
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3.1.1 Ölçü Birimlerinin Önemi

Daha önce belirtildiði gibi ticareti yapýlan mal ve ürünlerin ölçülmesi gerekmektedir. Bir ülkenin

kendisine özgü ölçü birimlerini kullanmasý olaðan sayýlabilir. Ýnsanlarýn uzun zamandýr

kullandýðý ölçü birimlerinden vazgeçmesi kolay deðildir. Ancak uluslararasý kabul gören ölçü

birimlerini kullanmak, hem ulusal hem de uluslararasý ticaret için önemlidir. Ölçü ve zaman

birimlerinin ortak olmasý veya olmamasýnýn ne tür sorunlara neden olduðu aþaðýda madde

madde açýklanmýþtýr:

Zamanda Uyumsuzluk

Ýçinde yaþadýðýmýz günün Gregoryan takviminde karþýlýðýný 11 Þubat 2021 olarak

varsayalým. Gregoryan takvimi kullanmayan ülkelerde bu günün karþýlýðýný

araþtýrdýðýmýzda Çizelge-3.8'deki sonuçlarý görürüz:

Çizelge-3.8: Deðiþik Takvimler

Takvim Gün Ay Yýl

Gregoryan 11 Þubat 2021

Hicri 28 Cemaziyelahir 1442

Ýran 23 Bahman 1339

Yahudi 29 Shevat 5781

Hint 22 Magha 1942

Çizelge-3.8'den görüldüðü gibi, ayný gün için, deðiþik takvimlerde farklý sonuçlar elde

edilmektedir. Haftanýn baþlangýç günü de toplumdan topluma deðiþebilmektedir.

Gregoryan takviminde, haftanýn tatil günü pazar olmasýna karþýn Hicri takvim kullanan

ülkelerde cuma günüdür. Takvimler arasý çeviri yapmak kolay bir iþlem olarak

deðerlendirilebilir ancak tatil günündeki farklýlýk uluslararasý ticarette önemli sorunlara

neden olmaktadýr. Örneðin bir Türk firmasý Avrupa firmalarý ile haftanýn beþ veya altý

günü birlikte çalýþabilmektedir. Buna karþýn perþembe ve cuma  günleri tatil yapan

ülkenin firmasý en çok 3  gün birlikte çalýþabilmektedir.

Birimlerde Uyumsuzluk

Ölçü birimlerindeki uyumsuzluk, günümüzde hesap makineleri ile çözülebilecek bir

sorundur. Ýngiliz ölçü sistemini kullanan ülkelerde, insanlar alýþveriþlerde bu özel hesap

makinelerinden yararlanmaya çalýþmaktadýrlar. Metrik sistemi ve onluk sayý düzenine

alýþýk olan toplumlarda, birimler arasý oranlar onluk düzende olduðu için sorun olmayan 

durumlar diðer ölçü sistemlerinde sorun olabilmektedir. Konuya açýklýk getirmek için

aþaðýdaki örnekler verilmiþtir:

1 litrelik sütün fiyatý 5,00 TL, 1/2 litrelik sütün fiyatý 3,00 TL ise hangisi daha ekonomiktir 

sorusunun yanýtý metrik sistemi kullananlar için çok kolaydýr.  Ayný soruyu þöyle
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soralým: 1 pint sütün fiyatý 5,00 TL   ve bir galon sütün fiyatý 40,00 TL ise hangisi daha

ekonomiktir. Bu sorunun yanýtýný bulmak için hesap makinesi gerekir.

1 Km içinde kaç metre vardýr sorusunu, metrik sistemi öðrenen bir ilkokul öðrencisi

yanýtlayabilir. Buna karþýn 1 mile içinde kaç yarda vardýr sorunun yanýtýný vermek için

hesap makinesi gerekir.

Özellikle uluslararasý ticarette, zaman ve birimlerde uyumun ne kadar önemli olduðunu

yukarýdaki örnekler göstermektedir. Bazý ülkeler bunun önemini kavradýklarý için SI birimlerine

geçmiþtir. Türkiye bu konudaki kararýný 1925'lerde verip erken davranmýþtýr. Kanada

1978'lerde bu konuda önemli bir adým atmýþtýr. ABD 1978'de denemiþ ancak baþarýlý

olamamýþtýr.

3.2 Kredi Kartý

XX. Yüzyýlýn ticaretinde, özellikle bireysel harcamalarda kredi kartý önemli bir rol oynamýþtýr.

Kredi kartý hoþ bir olayýn sonunda akla gelmiþtir. Bir iþ adamý olan McNamara 1949 yýlýnda

müþterileri ile birlikte New York'ta bir lokantada yemek yerler. Yemek yenip sýra ödemeye

geldiðinde, McNamara cüzdanýnýn yanýnda olmadýðýný fark eder. Yardýmýna eþi yetiþir ve

ödemeyi yaparlar. Bu olay sonrasýnda McNamara, benzer bir olayýn baþkalarýnýn da baþýna

gelebileceðini düþünür. Varlýklý insan bile olsanýz tanýnmadýðýnýz bir yerde zor durumlarda

kalýnabileceðini düþünür ve bir çözüm arayýþýna baþlar. Bulduðu çözüm, yalnýzca varlýklý

insanlarýn üye olabilecekleri bir kulüp kurmak ve üyelere bir üyelik kartý vermektir. Kulüp

üyeleri lokanta ve otellerde nakit para ile ödeme yapmak yerine bu kartla yapabileceklerdi.

Kulüp üyelerinin yaptýðý harcamalarýn karþýlýðýný lokanta ve otellere ödemeyi Diners Club

garanti edecektir. Kulüp üyeleri ay içinde yaptýklarý harcamalarýn toplamýný kulübe

ödeyeceklerdi. Amaç varlýklý insanlara para taþýmadan gezme ve eðlenme olanaðý saðlamaktýr.

Bu nedenle karta Diners Club adýný verdi.

Diners Club üyeleri varlýklý ve seçkin insanlardan seçiliyordu, dolayýsýyla harcamalarýnýn

karþýlýðýný kulübe ödemelerinde bir sýkýntý beklenmiyordu. Diners Club üyelerini kabul edecek

lokanta ve oteller de seçkin yerler olacaktý. Diners Club müþterilerinin bu yerlerde yapacaðý

harcamalardan %7 oranýnda komisyon üyelerden yýlda 5 ABD Dolarý alacaktý. Bu uygulama

sayesinde lokanta ve oteller müþterileri sayýlarýný artýrabileceklerdir.

1950 yýlýnýn Þubat ayýnda, McNamara arkadaþlarý ile birlikte, 1,5 milyon ABD dolarý sermaye ile

Diners Club International'i kurdular. Ýlk aþamada New York'taki 27 lokantayý ve 200 yakýn

arkadaþlarýný kulübe üye yaparak iþe baþladýlar. 1950 sonunda üye sayýlarý 20.000, ve 1951

sonunda 42.000'e ulaþtý. McNamara 1952 yýlýnda hissesini ortaklarýna devretti. 1961 yýlý

ortalarýnda ilk plastik kartý daðýtmaya baþladýðýnda Diners Club'ýn üye sayýsý 1,3 milyona

ulaþmýþtý.
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1960 sonlarýna doðru Diners Club'a rakip firmalar kurulmaya baþlandý. Bank of America Visa'yý

Interbank MasterCard'ý kurdular. Bunlarý zaman içinde baþka firmalar da izledi. 1981 yýlýnda

Citibank Diners Club'ý satýn aldý.

Diners Club kartý bir borçlanma kartý olarak adlandýrýlýr. Bu kart ile yapýlan tüm harcamalarýn

karþýlýðý, ödeme zamaný geldiðinde kart sahibi tarafýndan kartý daðýtan firmaya yapýlýr.

Zamanýnda yapýlmayan ödemeler gecikme faizi ile daha sonra ödenebilir. Üyelerin belli bir

harcama sýnýrlarý vardýr ve bunu aþamazlar. 

Visa ve MasterCard kredi kartlarý, döner kredi kartý olarak adlandýrýlýrlar. Bu karta sahip olanlar

için harcama sýnýrý vardýr ancak kart sahibi ödeme yaptýðý sürece harcama sýnýrý kadar harcama

yapabilir. Bu kartlar ile nakit çekme olanaðý da saðlanmýþ oluyordu.

Günümüzde kredi kartý görünümünde, baþka amaçlar için üretilen kartlar da bulunmaktadýr.

Hava yolu þirketleri müþterilerine mil kazandýran kartlar daðýtmaktadýr. Benzer kartlarý

lokantalar, akaryakýt istasyonlarý müþterilerine vermektedirler. Bu tür kartlara ödül kredi

kartlarý adý verilmektedir. Ödül kredi kartlarýnýn amacý, müþterileri kendilerine baðlamaktýr

diðer bir deyiþle müþteri baðlýlýðýný (sadakatini) saðlamaktýr.

3.2.1 Kredi Kartýnýn Yapýsý

1950 yýlýnda kullanýlmaya baþlayan kredi kartlar, biraz önce söylendiði gibi 1961 yýlýndan sonra

plastik olarak üretilmeye baþlanmýþtýr. Bir plastik kart üzerinde bulunan bilgiler Þekil-3.1'de

gösterilmiþtir. Kredi kartýnýn ön yüzünde;

• Kredi kartýnýn adý: Kredi kartýna verilmiþ olan addýr.

• Kartý daðýtan banka: Kartý daðýtan bankanýn adýdýr.

• Kredi kartýnýn tekil olan numarasý: Her karta özgü numaradýr.

• Kartýn Son kullaným tarihi: Kartýn son kullanma zamanýný belirtir.

• Kredi kartýnýn sahibinin adý: Kart sahibinin adý.

• Mikrobilgisayar (EMV kartlarda bulunur): Mikrobilgisayar barýndýran kartlarda

bulunur.

Kartýn arka yüzünde;

• Manyetik þerit: Karta iliþkin bilgilerin yazýlý olduðu manyetik þerit.

• Kart sahibinin imzasý

• Hologram: Taklit edilmeyi önlemek için konur

• CVC kodu

bulunur. 

Kredi kartýnýn tekil olan numarasýnýn oluþturulmasýnda bir algoritma kullanýlýr. Þekil-3.2'de

kartýn numarasýnýn yapýsý gösterilmiþtir.
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Kartý üretip daðýtan Kart numarasý E

4 4 1 1 0 5 1 2 3 4 5 6 7 8 9 7

4x2=8 4 1x2=2 1 0x2=0 5 1x2=2 2 3x2=6 4 5x2=10 6 7x2=14 8 9x2=18 7

8 4 2 1 0 5 2 2 6 4 10-9=1 6 14-9=5 8 18-9=9 7

8 4 2 1 0 5 2 2 6 4 1 6 5 8 9 7

Þekil-3.2: Kredi kartýnýn yapýsý

Kredi kartýnýn üzerinde görülen kart numarasý 16 basamaklýdýr (American Express 12 basamak

kullanmaktadýr). Kredi kartý numarasý þöyle düzenlenir:

• Ýlk 6 rakam, kartý veren kuruluþu tanýmlar. Bu kýsmýn ilk rakamý, hangi iþ kolu olduðunu

belirtir; örneðin 4 ve 5 bankacýðý belirtir. 

• Arkadan gelen 9 basamaklý sayý, müþteriye atanan tekil bir sayýdýr.

• Son sayý (E), ilk 15 sayýnýn doðrulama sayýsýdýr. Eþlik sayýsý þöyle hesaplanmaktadýr: Tek

sayýlý sütunlardaki sayýlar önce 2 ile çarpýlýr, sonuçtan 9 çýkarýlýr ve sonuç en alt satýra

yazýlýr. Çift sayýlý sütunlardaki sayýlar üzerinde iþlem yapýlmaz ve en alt satýra taþýnýr. 

En alttaki sayýlarýn toplamý 10'a bölündüðünde kalan 0 olacak þekilde E'ye deðer

atanýr. Örneðimiz için E sayýsý 7 olarak hesaplanmýþtýr.

Kredi kartýnýn güvenliðini artýrmak üzere, kartýn arka yüzüne CVC (Card Verification Code)

eklenmiþtir (bazý firmalar bu kod için CVV (Card Verification Value) adýný kullanýrlar). CVC deðeri

olarak Visa ve MasterCard 3 basamaklý American Express 4 basamaklý sayý kullanmaktadýr. CVC
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nin deðeri, kredi kartýnýn numarasý, son kullanma tarihi ve hizmet kodu 32 bitlik bir anahtarla

þifrelenerek oluþturulur.

Kartýn arka yüzünde bulunan manyetik þerit, kart bilgilerinin bir okuyucu aygýt tarafýndan

okunabilmesi için eklenmiþtir. Manyetik kart  üzerinde 2 veya 3 kayýt izi bulunur ve bunlarýn

üzerinde özetle aþaðýdaki bilgiler yer alýr:

• Kredi kartý numarasý (19 basamaða kadar)

• Kart sahibinin adý (2 den 26 karaktere kadar)

• Son kullanma tarihi

• CVC kodu

EMV türü kartlarýn üzerinde bir mikrobilgisayar bulunur. Bu kart ölçünü üç firma tarafýndan

(Europay, Mastercard ve Visa) oluþturulmuþ firmalarýn baþ harfleri ile adlandýrýlmýþtýr.

Mikrobilgisayarda karta iliþkin bilgiler ve kart sahibinin parolasý bulunur. Kart okuyucuya

yerleþtirildiðinde, kredi kartýna iliþkin bilgileri kart okuyucu okur. Ardýndan okuyucu üzerindeki

tuþ takýmýndan kullanýcýnýn parolasýný girmesi istenir. Kart sahibinin girdiði parolanýn doðru olup 

olmadýðýný kart üzerindeki bilgisayar söyler.

3.2.2 Kredi Kartý ile Ödeme Nasýl Yapýlýr?

Bir kiþi kredi kartýna sahip olmak istediðinde, önce hesabý olan banka ile anlaþma yapar. Bu

anlaþma sýrasýnda harcama sýnýrý ve ödeme zamaný belirlenir. Kiþinin banka ile yaptýðý bu

anlaþma kredi kartý firmasýna bildirilir. Böylece kiþinin kredi kartý geçerlilik kazanýr.

Kiþi kredi kartýný iki türlü kullanabilir: Birinci kullanýþ biçimi doðrudan alýþveriþtir. Bir maðazadan

yapýlan bir alýþveriþin karþýlýðýný kasada doðrudan ödeme biçimidir. Bu tür ödemelerde kiþinin

satýcý ile sözleþme yapmasýna gerek yoktur. Ýkinci kullanýþ biçimi, satýcý ile sözleþme yapýlarak

yürütülür. Genelað üzerinden yapýlan alýþveriþler bu türe girer. Kiþi satýn almak istediði ürünleri

kaça ve ne kadar alacaðýný belirtir. Ardýndan satýcý ile sözleþme yapýlýr. 

Satýcýlar kredi kartý ile yapýlan ödemelere iliþkin bilgileri üstlenene gönderir. Üstlenen de bu

bilgileri kredi kartý firmasýna bildirir. Üstlenicinin görevi, kredi kartýnýn ve sahibinin

doðrulanmasýdýr. 

Kredi kartý ile yapýlan alýþveriþin akýþý Þekil-3.3'te gösterilmiþtir. Kredi kartý ile alýþveriþ

yapanlarda bir güvenlik kuþkusu vardýr. Kredi kartý bilgilerini verdiði satýcý, bu bilgileri

kullanarak, kiþiyi kandýrabilir mi? Bu tür güvenlik sorunlarýný çözmek üzere güvenli alýþveriþ

yöntemi geliþtirilmiþtir. 

3.2.2.1 Güvenli Alýþveriþ Protokolü (SET)

SET (Secure Electronic Transfer) protokolüne uygun alýþveriþ için müþteri ve satýcýnýn sayýsal

yetki belgelerinin olmasý gerekir. Satýcýlar için bu koþul olmazsa olmaz koþuldur. Ancak her
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müþteri için bu koþulu saðlamak

olanaklý deðildir. Bu nedenle,

müþterinin kimliði kredi kartý

bilgileriyle asýllanmaya çalýþýlýr.

SET protokolünde, bir alýþveriþ süreci 9

adým olarak tanýmlanmýþtýr:

1. Müþteri, satýcýnýn web
sayfasýna baðlanýr.

2. Müþteri satýn almak istedikleri
ile ilgili olarak, iki parçadan
oluþan sipariþ ve ödeme
bilgilerini gönderir.
Parçalardan birincisi alýþveriþ
ile ilgilidir ve satýcýya
gönderilir. Ýkinci parça kredi
kartý bilgisidir ve bu bilgi
satýcýnýn müþterisi olduðu
bankaya gönderilmek üzere
satýcýya gönderilir.

3. Satýcý kredi kartý bilgilerini,
bankasýna iletir.

4. Satýcýnýn bankasý, müþterinin kredi kartýný, bu kartý veren kuruluþa baðlanarak onay ister.

5. Kredi kartýný müþteriye vermiþ olan kuruluþ, satýcýnýn bankasýna onay gönderir.

6. Satýcýnýn bankasý, satýcýya onay gönderir.

7. Satýcý sipariþi tamamlar ve müþteriye onay bilgisini gönderir.

8. Satýcý bankasýndan alýþveriþ ile ilgili iþlem kaydýný alýr.

9. Kredi kartýný müþteriye veren kuruluþ, müþteriye kredi kartý ödeme belgesini (fiþ ya da
fatura) gönderir.

SET protokolünün nasýl çalýþtýðý Þekil-3.4’te gösterilmiþtir. 

SET protokolünün adýmlarý anlatýlýrken, ikinci adýmda müþterinin sipariþ ve ödeme bilgilerini iki

parça halinde gönderdiðini söylemiþtik. Ýlk parça alýþveriþ ile ilgilidir. Bu parçaya Sipariþ adýný

veriyoruz ve bu parça satýcýya gönderiliyor. Ýkinci parça ödeme ile ilgilidir. Ödeme adýný

verdiðimiz bu parça kredi kartýna iliþkin bilgileri içerir ve satýcýnýn bankasýna gönderilir. Satýcýnýn

ödeme ile ilgili bilgileri, daha açýk bir ifadeyle kredi kartý bilgilerini görmemesi gerekir.

Bir alýþveriþin tamamlanabilmesi için bu iki parçanýn birleþtirilmesi gerekir. Þekil-3-5’te Sipariþ

ve Ödeme bilgilerinin nasýl birleþtirildiði gösterilmiþtir.
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Þekil-3.5’ten görüldüðü gibi, ödeme bilgisinin özeti satýcýya gelmektedir. Sipariþ ile ilgili bilgiyi

satýcý görebilmekte ve bu bilginin özetini çýkarabilmektedir. Her iki özet birleþtirilip

þifrelendikten sonra çifte imza onayý ile sonuca ulaþýlmaktadýr. Böylece alýþveriþ iki tarafýn

imzasý ile onaylanmýþ olmaktadýr. Bunun sonucu olarak iki tarafýn da alýþveriþi yadsýmasýnýn önü

kesilmiþ olmaktadýr. Satýcý, Sipariþ, Çift Ýmza ve Ödemenin Özeti bilgilerini kullanarak bankadan

ödemeyi alabilir.

Günümüzde SET protokolü;
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• Müþteri kredi kartýnýn Kiþisel Kimlik Numarasýný (PIN)

• Bilgisayarlý kredi kartlarýnda, müþteri parolasýný

• Eliptik Eðri Þifrelemesini (ECC)

kullanabilmektedir.

3.2.3 Kredi Kartý Okuyucular

Kredi kartlarýnýn kullanýlmaya yeni baþlandýðý dönemlerde, lokanta ve marketlerde yapýlan

ödemelerde, çok yapraklý fiþ kullanýlýrdý. Bugün için çok ilkel olarak deðerlendirebileceðimiz bir

aygýta önce kredi kart yerleþtirilir;

kartýn üzerine kendinden karbon 

kopyalý fiþ yerleþtirilirdi. Son

aþamada fiþin üzerinden silindir ile

geçilirdi. Silindir, kart üzerindeki

kabartma yazýlarýn fiþlere

kopyalanmasýný saðlardý. Bu

aþamadan sonra, ödenecek miktar

rakam ve yazýyla yazýlýr ve fiþ müþteri

tarafýndan imzalanýrdý. Fiþlerden biri

kanýt belge olarak müþteriye verilir;

diðeri iþletmede tutulur; bir baþkasý

üstleniciye gönderilirdi. Þekil-3.6'da

eski dönem kredi kartý fiþi üretme

aygýtý gösterilmiþtir. 

Bu eski dönem aygýtý bazý ülkelerde hâlâ kullanýlmaktadýr.

Bu türde hazýrlanan fiþlerin birden çok kopyalandýðý,

böylece müþterilerin kandýrýldýðýna iliþkin haberler

yaygýndýr.

Günümüzde kredi kartýný okumak üzere yetenekli aygýtlar

geliþtirilmiþtir. Yeni okuyucular, kredi kartýnýn arkasýndaki

manyetik þeritteki bilgileri okuyabildiði gibi EMV kartlarýn

mikrobilgisayarý ile iletiþime geçebilmektedir. Bu iletiþim

temaslý ya da temassýz olabilmektedir. Þekil-3.7'de yeni

nesil kart okuyucu gösterilmiþtir.
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3.3 Çizgi Yazýsý (Barkot)

Bir zamanlar yoðun olarak kullanýlan mektup daðýtýmýnda, kiþilerin elle yazdýklarý zarf üstü

bilgileri okumak, postane çalýþanlarýný çok yoruyordu. Bu amaçla yapýlan ilk çalýþmalar el

yazýsýnýn okunmasý üzerine olmuþtur. El yazýsýnýn okunmasý zor olunca posta kodu ile çözüm

aranmýþtýr. Posta kodlarý genellikle sýnýrlý sayýda harf veya rakamdan oluþtuðu için makine

tarafýndan okunmasý daha kolaydý.

Daktiloda yazýlmýþ metinlerin okunup bilgisayar ortamýna aktarýlmasý üzerine yapýlan

çalýþmalarýn sonunda optik yöntemle okunabilir karakter (OCR- Optical Character Reader)

çözümleri üretildi. Daktilolarýn kullandýðý fontlar düzeltilerek OCR türü font biçimine

dönüþtürüldü.

Ýnsanýn da okuyabildiði, ancak makinenin düþük hata ile okuyabildiði karakterler bugün farklý

alanlarda kullanýlmaktadýr. Þekil-3.8'de makinenin kolayca okuyabileceði karakterler

barýndýran bir kimlik örneði verilmiþtir.

Makinenin okuyabildiði bir baþka

yazý biçimi çeklerde

kullanýlmaktadýr. Þekil-3.9'da böyle

bir çek örneði gösterilmiþtir.

1948 yýlýnda Drexel Teknoloji

Enstitüsünde yüksek lisans öðrencisi

olan B. Silver, yerel gýda fuarýnýn

baþkaný ile dekanýn konuþmalarýna

kulak misafiri olur. Baþkan,

dekandan ürün bilgilerini

okuyabilecek bir sistem üzerinde

çalýþmalarýný istiyordu. Silver bu tür

bir sistemi geliþtirmek üzere

arkadaþý N. J. Woodland ile

çalýþmaya baþladýlar. Ýlk

çalýþmalarýnda morötesi mürekkep

kullandýlar. Bu mürekkep kolayca

siliniyor ve pahalýydý. Ancak sistemin 

çalýþabileceðini göstermiþti.

Bir sonraki aþamada Woodland,

Mors abecesinde olduðu gibi

karakterlerin dar ve geniþ çizgilerle

yazýlabileceðini düþündü ve

düþüncesini uygulamaya çalýþtý. 

Karakterleri düz bir çizgi üzerine
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yerleþtirmek yerine dart'ýn hedef tahtasýnda olduðu gibi daire üzerine yerleþtirdiler.  1952

(baþvuru 1949) yýlýnda Woodland ve Silver çalýþmalarýnýn patenti için 20 Ekim 1949'da

baþvurdular patent 1952'de kabul edildi. Bu arada  Woodland 1951 yýlýnda IBM'de çalýþmaya

baþladý. IBM patenti satýn almak istediyse de patent 1962 yýlýnda Philco'ya satýldý. Philco patenti 

daha sonra RCA'ya sattý. 

1966 yýlýnda Amerikan ulusal gýda zinciri birliði (NAFC) marketlerin kasalarýnda kullanýlabilecek

bir sistem konusunda toplantý düzenledi. Bu toplantýya katýlmýþ olan RCA Woodland'in

patentini kullanarak ilk uygulamayý baþlattý.

1970 yýlýnýn ortalarýnda NAFC çizgi yazý için bir ölçün belirlenmesini istedi ve bu istek Singer,

NCR, Litton, RCA, Pitney-Bowel, IBM ve diðer firmalara iletildi. 1971 ilkbaharýnda RCA'in

çalýþmalarýný sunduðu toplantýya katýlan IBM temsilcisi, hâlâ IBM'de çalýþan Woodland'ý

hatýrladý ve çizgi yazý konusunda bir çalýþmayý baþlattý. Bu çalýþmalarýn sonunda 1973 yýlýnda

UPC çizgi yazý ölçünü IBM tarafýndan tanýtýldý.

3.3.1 Çizgi Kod Abeceleri

Yukarýda anlatýlanlardan, çizgi yazýnýn bir tür abece olduðu sonucu çýkarýlabilir. Amaç, bir

yazýnýn makine, daha doðrusu bilgisayarýn kolay okuyabileceði bir abecenin geliþtirilmesidir.

Geliþtirilen abecelerin ortak özelliði, Morse abecesinde olduðu gibi karakterleri dar ve geniþ

çizgilerle veya dar ve geniþ boþluklar ile belirtmek. Morse abecesini hatýrlatmak üzere, bu abece 

de yazýlmýþ kýsa bir metin örneði Þekil-3.10 da verilmiþtir.

Morse abecesine dikkatle bakýldýðýnda, harflere karþýlýk oluþturulan nokta ve çizgilerin sayýsýnýn

deðiþken olduðu görülür.

Çizgi yazý abecelerinde harf

ve rakamlar için eþit boyda

alan ayrýlmasý ilkesi

benimsenmiþtir.  

Çizgi yazý için çeþitli abeceler

geliþtirilmiþtir ancak

günümüzde yaygýn olarak

kullanýlanlar burada tanýtýlacaktýr.

3.3.1.1 UPC ve EAN 

Marketlerde satýlan ürünlerin etiketlenmesi amacýyla geliþtirilen UPC (Universal Product Code)

zaman içinde tüm perakende ürünlerde kullanýlýr olmuþtur. UPC çizgi yazýsý yalnýzca rakamlarý

yazmaya uygundur. ABD'de kullanýlmaya baþlayan UPC'nin daha geliþmiþ bir biçimi EAN

(European Product Code) Avrupa ve Japonya'da kullanýlmaktadýr. Zaman içinde UPC'nin deðiþik 

türleri geliþtirilmiþtir. Örneðin UPC-A, UPC-B, UPC-C, UPV-D ve UPC-E. Zaman içinde UPC-B ve

UPC-C kullanýmdan kalkmýþ, UPC-D EAN 2.0'a dönüþmüþtür. Bugün yaygýn olarak kullanýlan
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UPC-A dýr. UPC-E özellikle küçük paketler için geliþtirilmiþtir. 12 rakam içeren UPC-A karþýn

UPC-E 6 rakam içerir. UPC-A nýn boyutunu küçültmek için üretici ve ürün kodundaki sýfýrlardan

vazgeçilmiþtir. UPC-A ABD içi kullaným için geliþtirildiðinden bir etikette üretici firma ve ürün

kodu bulunur. Buna karþýn EAN Avrupa ülkeleri için geliþtirilmiþtir; 13 basamaklýdýr ve ülke

kodunu da içerir. 13 basamaklý EAN, EAN-13 olarak anýlýr. 8 basamaktan oluþan EAN-8 de

kullanýlmaktadýr.

UPC-A çizgi yazýsýnýn kendisine özgü abecesi (EAN de ayný abeceyi kullanýr) ve bir yazým kalýbý

vardýr. Bunlar aþaðýda açýklanacaktýr.

UPC Çizgi Yazýsýnýn Abecesi 

UPC çizgi yazýsýnýn kullanýldýðý bir ürün etiketinde 12 basamak sayý bulunur. Her

basamak 2 çizgi ve 2 boþluktan oluþur. Çizgi ve boþluklarýn eni 1, 2, 3  veya 4 birim

olabilir. Bir basamaðýn toplam eni 7 birimdir, dolayýsýyla bir UPC-A etiketinin ana

kýsmýnýn eni 7x12=84 birimdir. Etiketin baþý, ortasý ve sonuna eklenen özel karakterler

ile toplam eni 95 birim olur. Þekil-3.11'de UPC etiketinin genel biçimi gösterilmiþtir.

Þekil-3.11'e dikkatli bakýldýðýnda ayný rakamýn sol ve sað yarýdaki biçiminin farklý olduðu

görülür. Sayýlarýn baþlangýç ve sonunu belirten B ve S kýsýmlarýnýn eni 3 basamak eni

kadardýr ve enleri bir birim olan bir çizgi bir boþluk ve bir çizgiden oluþurlar. Orta için

ayrýlan alan 5 basamak geniþliðindedir; orta kýsmýnda bir birim geniþliðinde bir çizgi bir

boþluk ve bir çizgiden oluþan orta çizgi alýr. Baþlangýç karakterinden önce ve Son

karakterinden sonra 9 basamak geniþliðinde sessiz bölgeler yer alýr.

UPC-A'nýn doðru okunmasýný saðlamak üzere eþlik sayýsý kullanýlmaktadýr. Eþlik deðeri

hesaplanýrken, çizgilerin birimleri, yani kaç birim kalýnlýkta olduklarý hesaba katýlýr. Sol

yarýdaki sayýlar ve O bölgesinin orta çizginin soluna eklenecek çizgilerin toplam birim

sayýsý tek sayýda olacak biçimde düzenlenir.   

Sað taraf için

çizgilerin toplam

birim sayýsý çift

olacak þekilde

düzenleme yapýlýr.

UPC-A kalýbýna uygun 

yazýlmýþ bir etiketin

soldan saða veya

saðdan sola doðru

okunabilmesini

saðlamak üzere B ve

S karakterleri ters

sýrada
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yerleþtirilmiþtir.  Bu düzenleme sayesinde bir UPC-A etiketi baþ aþaðý geldiðinde de

okunabilmektedir.

UPC Etiketinin Kalýbý 

UPC-A 12 rakam içerecek biçimde düzenlenmiþtir. Bu rakamlardan birincisi etiketin

niteliði, sonuncusu eþlik rakamý için ayrýlmýþtýr, Þekil-3.12. Sayý düzenini belirten

basamaktan sonra gelen beþ basamaklý sayý üretici firmayý, daha sonraki beþ sayý ürün

kimliðini tanýtmak için ayrýlmýþtýr. Etiket türünü belirleyen ilk basamak aþaðýda

açýklandýðý biçimde kullanýlmaktadýr:

Ölçünlü Etiket: Bu basamaða 0,1,6,7,8 veya 9 yazýlmýþ olmasý, etiketin ölçünlü etiket

olduðu gösterir. Ölçünlü etikette ilk 5 basamaklý sayý firma, ikinci 5 basamaklý sayý ürün

için ayrýlmýþtýr.

Aðýrlýk: Bu basamaða 2 yazýlmýþ ise  etiketin marketlerin özel kullanýmlarý için

hazýrlandýðýný belirtir. Etiketteki ilk 5 basamaklý sayý ürünü, ikinci 5 basamaklý sayý

ürünün aðýrlýk veya fiyatý için ayrýlmýþtýr.

Ýlaç: Bu basamaða 3 yazýlmýþ ise etiketin ilaç etiketi olduðu anlaþýlýr. Etiketteki 10

basamaklý sayý ilacý tanýmlar.

Ödül: Bu basamaða 4 yazýlmýþ ise etiket firmalar tarafýndan verilen ödülü gösterir.

Ýndirim: Bu basamaða 5 yazýlmýþ ise  etiket firma tarafýndan verilen indirimi gösterir.

Etiketteki ilk 5 basamaklý sayý firmayý,

ikinci 5 basamaklý sayýnýn ilk üç

basamaðý ürün ailesini, ardýndan

gelen 2 basamak indirim miktarýný

belirtmek için ayrýlmýþtýr.

Eþlik Sayýsýnýn Hesabý

UPC-A okuma yanlýþlarýný ortaya

çýkarabilmek için 12. basamaktaki

eþlik sayýsýndan yararlanmaktadýr.

Eþlik sayýsý aþaðýdaki formüle göre

hesaplanmaktadýr:

3x1+x2+3x3+x4+3x5+x6+3x7+x8+3x9

+x10+3x11+x12 (xi: basamaklarý göstermektedir.)

3(x1+x3+x5+x7x9x11)+(x2+x4+x6+x8x10+x12)

Bu eþitliðe göre bulunan sonucun sýfýr olmasýný saðlayacak deðer x12 ye verilir. 
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EAN-13

Daha önce açýklandýðý gibi UPC-D

EAN-13'e dönüþmüþtür. EAN-13

UPC-A ile ayný abeceyi kullanýr ve

etiket kalýbý çok benzerdir. EAN-13 13

rakam içerir. Son rakamýn eþlik için

ayrýldýðý düþünüldüðünde geriye 12

basamaklý bir sayý kalýr. Bu 12

basamak, sýrasýyla ülke, firma ve ürün

için ayrýlmýþtýr. Þekil-3.13'te örnek bir

EAN-13 etiketi gösterilmiþtir.

EAN Kodunun Daðýtýmý

1973 yýlýnda perakende ürünlerin etiketlenmesi için kullanýlmasý kabul edilen UPC-A

daha sonra EAN-13 adýyla Avrupa'da 1977 yýlýnda kullanýlmaya baþlanmýþtýr. EAN

ölçünlerini ve daðýtýmýný merkezi Brüksel'de bulunan EAN yapmaktadýr. EAN 1992

yýlýnda EAN International, 2005'te GS1  adýný almýþtýr. Günümüzde GS1'in 170 ülkede

temsilcilikleri vardýr. 1988 yýlýnda TOBB EAN'in temsilciliðini almýþ ve Milli Mal

Numaralama Merkezi'ni oluþturmuþtur. Bu merkezin adý 2005'te GS1 Türkiye olarak

deðiþtirilmiþtir ve niteliði vakýf (GS1 Türkiye Vakfý) olarak deðiþtirilmiþtir

GS1 her ülke için bir kod oluþturmuþtur. Türkiye için ayrýlan kodlar 868 ve 869'dur. Yerel 

temsilciler kendi ülkelerindeki firmalar için firma kodu atamasý yapmaktadýr. Ürün

kodlarý firmalar tarafýndan üretilmektedir. Ürün kodlarý ve açýklamalarý GS1 yerel

temsilcileri tarafýndan daðýtýlmaktadýr.

3.3.1.2 Code39 (9 da 3)

Code-39 43 karakter içeren bir çizgi yazý abecesidir. Bu abece kapsamýnda A'dan Z'ye büyük

harfler, 0 dan 9 a rakamlar ve -, ., $, /, +, % ve aralýk karakterleri bulunur. Ayrýca yazýnýn baþýný ve

sonunu belirtmek için "*" yer alýr. Her bir karakter beþ çizgi ve 4 boþluktan kurulan 9 ögeden

oluþur. Ögelerden üçü geniþ ve altýsý dardýr. Geniþ ögeler "1" ve dar ögeler "0" olarak varsayýlýr.

Dar ve geniþ ögelerin en oranlarý çok önemli olmamasýna karþýn 1/2 veya 1/3 olarak seçilir.

Þekil-3.14'te Code-39 abecesi görülmektedir. 

Code-39 da yazý "*" karakteriyle baþlar,  karakterler arasýna bir ince boþluk konularak devam

edilir ve yazý sonuna "*" karakteri konur. Yazýnýn boyu için bir sýnýrlandýrma yoktur. Code-39' da

okumanýn doðruluðunu saðlamak üzere eþlik kullanýlmamýþtýr. Ancak istenirse satýr sonlarýna

veya metnin sonuna toplam eþliði yerleþtirilebilir. Þekil-3.15'te Code-39 kullanýlarak kýsa bir

örnek gösterilmiþtir. 
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1974 yýlýnda D. Allis ve R. Stevens

tarafýndan geliþtirilen Code-39

günümüzde, paketlerde ve mektup

zarflarý üzerinde kullanýlmaktadýr.

ABD posta idaresi ve askeri

kuruluþlar tarafýndan

kullanýlmaktadýr.

Code-39 AIAG (Automotive Industry

Action Group) tarafýndan, otomobil

parçalarýnýn etiketlenmesi amacýyla

kullanýlmaktadýr. AIAG'nin kullandýðý

etiket kalýbý Þekil-3.16'da

gösterilmiþtir.

3.3.1.3 Code-128

Code-128 temel olarak Code-39'a

benzemektedir ancak daha

yoðundur. Dolayýsýyla uzun yazýlarýn

yazýlmasý için daha uygundur. A dan Z 

ye büyük ve küçük harfleri, sayýlarý ve

özel karakterleri içerir. Daha teknik

bir açýklama ile Latin-1 kümesinde

bulunan tüm karakterleri içerir.
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Þekil-3.14: Code-39 abecesi

*      A       D      A       L       I       *
Þekil-3.15: Code-39 abecesi ile yazýlmýþ bir yazý örneði

Parça kodu

Parça sayýsý

Saðlayýcý

Seri numarasý

Þekil-3.16: AIAG tarafýndan kullanýlan kutu etiketi



Code-128 de bir karakter üçü boþluk olmak üzere altý ögeden oluþur. Her karakter çizgi ile baþlar 

boþluk ile sonlanýr. Bir çizgi ve boþluðun eni 1,2,3 veya 4 birim olabilir. Bu kurallara göre A

karakteri 10100011000 olarak yazýlýr. Bunu çizgi ve boþluk geniþlikler cinsinde yazarsak 111323

olarak yazabiliriz.  

Code-128 de yazý Baþ ve Ek karakteriyle baþlar, 

karakterler arasýna boþluk yoktur. Yazý sonuna

eþlik ve dur karakteri eklenir. Baþ karakteri

Code-A, Code-B ve Code-C ye göre

deðiþmektedir. Dur karakterinin eni 13 birimdir.

Þekil-3.17'de Code-39 kullanýlarak kýsa bir yazý

örneði görülmektedir.

Code-128 ürün daðýtým zincirlerinde paketlerin

etiketlenmesinde yaygýn olarak

kullanýlmaktadýr.

3.3.1.4 ITF (Interleaved Two of Five)

Daðýtým iþlerinde kullanýlan bir çizgi yazý ölçünüdür, Yalnýzca sayýlardan oluþur.  ITF bir karakter

için 5 çizgi ve 5 boþluk kullanýr. Bu beþ

çizgiden ikisi kalýndýr. Ayný þekilde 5

boþluktan ikisi kalýndýr. Çizgiler ve

boþluklar ile yazýlan sayýlar iç içe geçmiþ

durumdadýr. Yazýnýn baþýnda Baþla ve

sonunda Dur karakteri yer alýr. ITF'nin

temel yapýsý Þekil-3.18'de ve abecesi

Þekil-3.19'da gösterilmiþtir.
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Þekil-3.19: ITF abecesi



3.3.1.5 Çizgi Kot Okuyucu

Þu ana kadar tanýtýlmýþ ve tek boyutlu çizgi yazýlarý okumak için, ilk dönemlerde çizgi yazý

kalemleri

kullanýlmýþtýr. Ýnsanýn

el hýzý ile yönlendirilen 

çizgi yazý kalemleri

yavaþ kaldýklarý için

yerlerini daha sonra

taramayý kendi yapan

aygýtlar kullanýlmaya

baþlanmýþtýr.

Þekil-3.20'de bazý çizgi 

yazý okuyucular

gösterilmiþtir.

Okuyucular,

uygulama alanlarýna

göre, birkaç santimetreden 30 metre uzaklýða kadar okuyabilmektedirler.

Çizgi kod oyucularýnýn nasýl çalýþtýðý Þekil-3.21'de basit olarak gösterilmiþtir.
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Kalem okuyucu

Lazer okuyucu Kýzýl ötesi okuyucu

Þekil-3.20: Deðiþik tür çizgi yazý okuyucular

Þekil-3.21: Çizgi yazýnýn okunmasýna iliþkin temel yöntem



3.3.1.6 Karekot

Bundan önceki bölümlerde tanýtýlan çizgi yazýlar tek boyutlu

olarak nitelendirilir. Karekot iki boyutlu olarak 1994 yýlýnda

Denso firmasý tarafýndan geliþtirilmiþtir. Harfler, rakamlar, ikilik

deðerler ve Japon abecesini içerir. Perakende, duyuru ve

reklam iþlerinde kullanýlýr. Þekil-13.22'de örnek bir karekot

gösterilmiþtir.

3.3.1.6 Çizgi Yazýnýn Yararlarý

Mahalle bakkallarý, dükkânlarýndaki tüm ürünlerin fiyatlarýný ve

müþterilerini tanýrlar. Müþteriler ödemeyi doðrudan kendisine

yaparlar. Müþterinin ödemesini alýrken bir zaman sýkýntýsý da

yaþamaz. Dükkânlar büyüyüp markete dönüþtüðünde artýk birden fazla kasa kurulmaya

baþlandý ve kasada çalýþanlar marketin sahibi deðildir. Kasiyerlerin ürünlerin fiyatlarýný veya

kodlarýný ezberlemeleri beklenemez. Bu durumda, bir müþterinin ödemesi sýrasýnda, kasiyerin

her ürünün fiyatýný veya kodunu kasaya girmesi gerekir. Bu bilgi girilirken yanlýþ yapma olasýlýðý

her zaman vardýr. Bu nedenlerle 1948 yýlýnda Drexen Teknoloji Enstitüsünün dekanýndan ürün

bilgilerinin hýzlý ve doðru girilmesini saðlayacak bir düzen geliþtirilmesi istenmiþtir.

Bir ürünün kodu veya fiyatýnýn 10 basamaklý bir sayý olduðunu varsayalým. Yapýlan deneyler,

deneyimli bir kiþinin, yalnýzca sayýlardan oluþan tuþ takýmýný kullanarak 1 basamaklý bir sayýyý

yaklaþýk 5-10 saniye arasýnda girebileceðini göstermiþtir. Bir çizgi yazýlý etiketin okunmasý süresi

1 saniyeden kýsadýr. 

Yalnýzca sayýsal tuþlar kullanýlarak yapýlan giriþlerde yaklaþýk 4/10.000 hata yapýldýðý, deneyler

sonucunda anlaþýlmýþtýr. Bu sonuç, kasiyerlerin girdiði 1000 ürün bilgisinden dördünün yanlýþ

olduðu sonucunu çýkarýr. Çizgi yazý okuyucularý hatalý okuma olduðunda kasiyeri uyarýr. Buna

karþýn okuyucularýn 1/1.000.000 hata yaptýðý görülmüþtür.

Yukarýdaki bilgilerden, çizgi yazýnýn hem hýz hem de doðruluk saðladýðý açýkça görülmektedir. Bu 

nedenle günümüzde yaygýn olarak kullanýlmaktadýr.

3.4 Telsiz Etiketler (RFID)

Ürünleri etiketlemek için çizgi yazýnýn geliþtirildiðini ve günümüzde yaygýn olarak kullanýldýðýný

önceki kýsýmlarda anlatýlmýþtý. Çizgi yazýya rakip olabilecek bir etiket türü RFID etiketlerdir.

Bunlar için telsiz etiket diyebiliriz. RFID etiketlerin okunmasý telsiz iletiþimi temeline dayanýr.

Çok basit bir anlatým ile, okuma alanýna giren bir RFID etiket kimlik bilgisini gönderir ve bu bilgi

alýcý tarafýndan okunur. RFID etiketler ürünleri, paketleri, konteynerleri, dorseleri, canlýlarý

etiketlemekten araçlarý etiketlemeye kadar deðiþik alanlarda kullanýlmaktadýr. Bir RFID etiketin

okunmasý için, etiketin okuyucunun alanýna girmesi yererlidir. Okuma mesafesi 10 cm - 30 m
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arasýnda deðiþebilmektedir. Ayrýca etiket okuma alanýnýn içinden 100Km/h hýzýyla geçse bile

okunabilmektedir. Bu bölümde, ticaret alanýnda kullanýlan RFID etiketler tanýtýlacaktýr.

Telsiz etiketler, aslýnda 1970'lerden beri bilinen ve uygulanan teknolojidir. Ancak 1990'lardan

sonra boyutlarý küçüldü ve fiyatlarý çok düþtü. Bu yüzden kullanýlabilir oldular.

3.4.1 Telsiz Etiketler Nasýl Çalýþýr?

RFID etiketin temeli  bir telsiz vericisi ve anteninden oluþur.  Elektronik devre basit bir verici

olabileceði gibi vericiye baðlý küçük bir mikrobilgisayar olabilir. Etiket uyarýldýðýnda okuyucu ile

etkileþime girer ve kendinden istenen bilgileri okuyucuya gönderir. RFID etiketin temel yapýsý

Þekil-3.23'te gösterilmiþtir. RFID etiketin nasýl okunduðu Þekil-3.24'te çizilmiþtir. RFID etiketler

genel olarak iki sýnýfa ayrýlýrlar:

• Etkin RFID etiketler

• Edilgen RFID etiketler

Etkin RFID etiketler

Etkin RFID etiketlerin içinde, enerjisini saðlayan bir kaynak (pil) bulunur. Etiket

okuyucunun alanýna girdiðinde uyarýlýr ve uyarana içindeki bilgileri gönderir. Ýçindeki

bilgiler bir kimlik bilgisi olabileceði gibi daha fazla bilgi de olabilir. Etiket alandan

çýktýðýnda uyku kipine geçer.

Etkin RFID kimlikler genellikle uzun erimli okumalar için yeðlenir. Örneðin taþýtlarýn

veya yüklerinin etiketleri genellikle etkin RFID olarak seçilir. Bu tür uygulamalarda

okuyucu ile kimlik arasýndaki erim 3 cm den 30 m'ye kadar olabilir. Ayrýca etiket hýzlý

biçimde okuma alanýnýn içinden

geçmektedir. 

Etkin RFID'lerin güç kaynaklarýnýn

(pil) ömrü yaklaþýk 7 yýldýr. 7 yýl

sonunda güç kaynaðýnýn

deðiþtirilmesi gerekir. 

Edilgen RFID etiketler

Edilgen RFID etiketlerin içinde güç

kaynaðý yoktur. Okuyucunun

gönderdiði elektromanyetik alanýn

enerjisi ile uyanýr ve okuyucuya

kimliðini veya içindeki tüm bilgileri

gönderir.

Edilgen RFID etiketler daha çok kýsa

erimli uygulamalar için uygundur.
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RFID Etiket

Anten

Elektronik devre

Þekil-3.23: RFID etiketin temel yapýsý



Örneðin kimlik

kartlarý, ürün

etiketleri için uygun 

olurlar. Okuma

erimi ortalama 30

cm kadardýr. Ancak

yakýn zamanda

hareket halindeki

araçlar için de

kullanýlabilen

türleri

üretilmektedir.

Edilgen RFID

etiketlerde güç

kaynaðý olmadýðý için ömürleri sonsuz kabul edilebilir. 

3.4.2 Telsiz Etiketlerin Ticarette Kullanýlýþý

Daha önce açýklandýðý gibi RFID etiketler çok farklý alanlarda kullanýlmaktadýr. Burada yalnýzca

ticari alanda nasýl kullanýldýklarýna deðinilecektir. RFID etiketlerinin fiyatlarý önceleri yüksek

olduðu için yalnýzca gereken alanlarda kullanýlmaktaydý. Zaman içinde fiyatlarý oldukça

ucuzladý. Özellikle edilgen olanlarýn boyutlarý 1x1cm ve kalýnlýklarý 0,1 mm'ye inince çekici hâle

geldiler. Bugünkü fiyatlarý 1 TL'nin altýndadýr. Fiyat karþýlaþtýrmasý yapýldýðýnda çizgikot

etiketlere oranla hâlâ yüksektir ancak saðladýðý üstünlükler ileride daha da yaygýn olarak

kullanýlabileceklerini göstermektedir. 

Perakende satýþ yapan yerlerde RFID etiket kullanmanýn iki amacý vardýr:

1- Müþteri sepetine attýðý ürünlerin fiyatýný ve toplam ne kadar alýþveriþ yaptýðýný anýnda
görebilmeli.

2 - Kasada sýra bekleyip zaman kaybetmemeli.

Þekil-3.26'da ürünleri RFID etiketli olan ve akýllý sepet ile alýþveriþ yapýlan bir marketin nasýl

çalýþtýðý gösterilmiþtir. 

3.4.3 Telsiz Etiketlerin Güvenliði

Telsiz etiketlerin güvenlik sorunu olabileceði söylenebilir. Güvenlik sorununu gidermek üzere

çalýþmalar yapýlmýþ ve yapýlmaktadýr. Ýçinde mikrobilgisayar bulunduran etiketler,

uyarýldýklarýnda öncelikle okuyucu ile el sýkýþýrlar. El sýkýþma iki tarafýn birbirini tanýmasý

aþamasýdýr. Bu aþamada, okuyucu, etiketin kendisi için tanýmlý olup olmadýðýný sýnarken, etiket
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okuyucunun kendisi tarafýndan kabul edilen bir okuyucu 

olup olmadýðýný sýnar. El sýkýþma sonucu olumlu ise

etiket istenen bilgileri gönderir.

3.5 RFID Kimlik

Günümüzde kimlikler, içinde RFID temelli telsiz ve buna

baðlý bir mikrobilgisayarýn bulunduðu kartlar biçiminde

üretilmektedir. Çalýþma ilkesi RFID etiketi ile ayný olan

bu kimlik kartlarý, etiketten çok fazlasýný

barýndýrmaktadýr. Güvenlik açýsýndan yakýn erimli

okuyucular ile iletiþime geçmektedir. Bu nedenle yakýn

eriþimli yöntemleri kullanýrlar. Ülkemizde temassýz kart

olarak anýlan bu kartlar küçük ödemeler için önerilmektedir.
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Þekil-3.25: RFID'li alýþveriþ sepeti

Þekil-3.26: RFID'li market



Kaynaklar ve Önerilen Yayýnlar 

[1]  Keyence, Barcode Handbook, https://www.keyence.com/
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4
E-Ticaret

Önceki bölümlerde, ticaretin temel özellikleri ve ticarette kullanýlan

araçlar tanýtýlmýþtý. Ayrýca, özellikle toptan ticarette kullanýlan

EDIFACT ölçünü açýklanmýþtý. Bu bölümde Genelað üzerinden

gerçekleþtirilen ve aðýrlýklý olarak perakende ticareti kapsayan

e-ticaret tanýtýlacaktýr.

Genelað düþüncesinin temeli 1966 yýlýnda baþlatýlan DARPA

(Defense Advanced Research Projects Agency ) projesine kadar

gitmektedir. Bu proje 1970 yýlýnda ARPANET'e (Advanced Research

Projects Agency Network)dönüþmüþtür.  Bu araþtýrma projesi

kapsamýnda bilgisayarlar arasý dosya aktarým protokolü TCP/IP

geliþtirilmiþtir. Bu çalýþmalardan esinlenenler 1993 yýlýnda Internet

Society'i kurdular. 1996 yýlýnda World Wide Web'in kurulmasý ile

Genelað doðmuþ oldu [1]. 

Genelað'ýn insanlýða önemli katkýlarý olmuþtur. Bu katkýlardan biri de 

e-ticarettir. Özellikle perakende ticarette önemli bir yol aldýðý

söylenebilir. Günümüzün sayýlý büyük firmalarýna baktýðýmýzda

karþýmýza e-ticaret firmalarý çýkmaktadýr. Bu firmalar e-ticaret

yöntemiyle dünya genelinde satýþ yapmaktadýrlar. E-ticaret

etkinlikleri þöyle sýnýflandýrýlmaktadýr:



• Firma - Müþteri (F-M)

• Firma - Firma (F-F)

• Firma - Kamu (F-K)

• Birey - Kamu (B-K)

• Birey - Birey (B-B)

• Birey - Firma (B-F)

• Kamu - Birey (K-B)

• Kamu - Firma (K-F)

• Doðrudan - Birey (D-B)

E-ticaret ile birlikte gündeme gelen ve günümüzde yaygýn olarak kullanýlan bazý uygulamalar

aþaðýda sýralanmýþtýr.

• Sözel e-ticaret

• Sayýsal cüzdan

• Elektronik bilet

• Çevrimiçi artýrma (müzayede)

• Genelað bankacýlýðý

• Sanal yardýmcý

• Ödeme sistemleri

Genelað üzerinden sürdürülen ve e-ticaret adýný alan bu yeni ticaret modelini farklý açýlardan

sýnýflandýrabiliriz.  Günümüzdeki e-ticaret uygulamalarýný, þöyle de sýnýflandýrabiliriz:

• Ürün pazarlayanlar

• Hizmet sunanlar

• Aracýlýk yapanlar

Genelað'da ürün pazarlayan e-ticaret siteleri incelendiðinde karþýmýza aþaðýdaki durum

çýkmaktadýr:

• Kendi ürettiði ürünü kendi pazarlayanlar

• Baþkalarýnýn ürettiði ürünler için pazar ortamý saðlayanlar

• Bireyler arasý alýþveriþe ortam saðlayanlar

E-ticaretin hýzlý geliþmesinin nedenleri þöyle açýklanabilir:

Kýsa Sürede Baþlayabilme

Bir e-ticaret sitesi kurmak için gerekli olan hizmetler ve yazýlýmlar hazýr

bulunabilmektedir. Çoðu yazýlým araçlarý þablon olarak saðlanabilmektedir. Bu þablon

yazýlýmlar üzerinde, firmaya özel biçimlendirme yapýlarak kýsa süre içinde bir e-ticaret

sitesi kurulabilmektedir.
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Kesintisiz Açýk Olma

E-ticaret iþletmeleri günün her anýnda ve haftanýn her günü kesintisiz hizmet

verebilmektedir. Bu özellik dünya genelinde satýþ yapabilme olanaðý saðlamaktadýr. 

Tutumlu

Geleneksel ticari iþletmeler ile karþýlaþtýrýldýðýnda e-ticaret firmalarýnýn masraflar ve

giderlerinin daha düþük olduðu söylenebilir. Örneðin, bir bankanýn müþterilerine banka 

þubesinde verdiði bir hizmetin bedeli yaklaþýk olarak 20 TL (2,6 ABD Dolarý) olarak

hesaplanýrken ayný hizmeti Genelað üzerinden verdiðinde gideri 1 TL dolayýna

düþmektedir. Çünkü bina, ýsýtma, aydýnlatma, çalýþan ve güvenlik giderleri

azalmaktadýr.

Kolay Büyüyebilme

Çok küçük ölçekte kurulan e-ticaret firmalarý zaman içinde kolayca

büyüyebilmektedirler. Büyümeleri için gerekli olan yatýrým aðýrlýklý olarak bilgi

sistemleri yatýrýmýdýr. Bilgi sistemlerinin büyütülmesi, binalarý büyütmenin yanýnda çok

kolaydýr 

Kolaylaþtýrýlmýþ Ödeme

Satýlan ürün ile ilgili ödeme süreci çok kolay ve güvenli biçimde yapýlabilmektedir.

Ödeme iþlemleri gibi, ürünlerin müþteriye ulaþtýrýlmasý iþlemleri de oldukça

kolaylaþtýrýlmýþtýr.

Hazýr Pazarlama Araçlarý

E-ticaret firmalarýnýn kullanabileceði, ürün tanýtýmý, veri analizi, müþteri sadakati gibi

yararlý programlar e-ticaret sitesine eklenebilecek biçimde saðlanabilmektedir. Bu tür

programlar e-ticaret firmalarýnýn verimini artýrmaktadýr.

Kaliteli Müþteri Hizmeti

Biliþim sistemi destekli e-ticaret siteleri müþterilerinin memnuniyetini artýrmak üzere

önemli hizmetler sunabilmektedir.

Bu bölümde e-ticaret modelleri tanýtýlacak ve ticaretin yapýlýþ biçimi ve biliþim yönü ile

incelenecektir. E-ticaretin güvenlik, etik, hukuk ve yasal yönleri daha sonraki bölümlerde ele

alýnacaktýr. 

4.1 E-Ticaret Modelleri

Bu kýsýmda, bilinen e-ticaret modelleri tanýtýlacaktýr. E-ticaret modelleri tanýtýlýrken

alýþýlagelmiþ ticaret modelleri ile olan benzerliklerine de deðinilecektir. Böylece e-ticaretin

saðladýðý üstünlükler de ortaya konmuþ olacaktýr.
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4.1.1 Kendi Ürününü Pazarlayan 

"Kendi ürününü Genelað üzerinden pazarlamak isteyen bir firma ne yapmalýdýr?" sorusunu

yanýtlamak için önce e-ticaret öncesi ürünlerini nasýl sattýðýný bilmekte yarar vardýr. Üzerinde

irdeleme yapacaðýmýz örneðimizi gömlek üreten ve kendi maðazasýnda satan bir firma olarak

seçelim.

Cadde ya da bir alýþveriþ merkezinde dükkaný olan ve yalnýzca kendi ürettiði gömlekleri

pazarlayan firmanýn cephesinde bir vitrini olmalýdýr. Vitrine koyduðu ürünler, en çok satan

ürünler içinden seçilebileceði gibi indirime girmiþ ürünler de olabilir. Önemli olan dükkânýn

önünden geçenlerin dikkatini çekmektir. Vitrindeki ürünlerden biri veya birkaçý bir müþterinin

dikkatini çektiðinde, müþteri dükkânýn içine girecektir. Dükkan içine giren bir müþteriyi birinin

karþýlamasý, hoþ geldiniz, hangi ürüne bakýyordunuz deyip yönlendirmesi müþteriyi memnun

edebilir. Karþýlayan kiþinin yardýmýyla, müþteri vitrinde gördüðü ürüne ulaþtýrýlabilir. Bundan

sonra müþteri seçtiði ürünün farklý renkteki çeþitlerini inceleyebilir. Beðendiklerini alýp deneme

odasýnda giyip üzerine yakýþýp yakýþmadýðýný inceleyebilir. Deneme odasýndan çýkan müþteri ile

bir çalýþanýn ilgilenmesi müþteriyi memnun edebilir. Hatta müþteriye, beðendiði ürünün

yanýnda, seçtiði ürün ile birlikte kullanabileceði baþka ürünler de önerebilir. Müþteri satýn almak 

istediði ürünleri kasaya götürür ve ödemesini yapar. Satýn alýnan bir ürünün belli süre içinde

iade edilebilmesi hakký yasalarla belirlenmiþtir. Bu süre içinde iade edilen ürün için yapýlmýþ

olan ödeme geri alýnýr.

Alýþýlagelmiþ maðaza düzeninde yaþanan bu deneyimi e-ticaret ortamýmýza nasýl

aktarabileceðimizi adým adým izleyelim.

Vitrin

Maðaza vitrini için yaptýklarýmýzý e-ticaret sayfamýzda da yapmalýyýz. Bunu yaparken,

bilgisayarýn grafik yeteneklerinden yararlanýlabilir. Örneðin duraðan nesneler yerine üç

boyutlu canlandýrmalardan yararlanýlabilir. Gömlekler farký mankenler üzerinde

sunulabilir. Müþterinin bu sunumlara etkileþimli olarak katýlmasý saðlanabilir. 

Karþýlama

Müþteriyi karþýlamak amacýyla soru yanýtlama dizgelerinden yararlanýlabilir. Robot

yardýmý ile müþterinin isteði öðrenilmeye çalýþýlabilir.

Müþterinin Niyetini Anlama

Müþterinin niyetinin ne olduðunu anlamak üzere çok sayýda araþtýrma çalýþmasý

yapýlmaktadýr. Müþterinin hangi ürünleri izlediði, hangi ürünleri izlerken daha çok

zaman harcadýðý, belli ürünleri birden kez inceleyip incelemediði gibi ölçümler ile

müþterinin niyeti anlaþýlmaya çalýþýlmaktadýr. 
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Müþterinin niyeti anlaþýlmasýndan amaç, müþteriye en uygun ürünleri sunmaya

çalýþmaktýr. Böylece müþteri kendisini özel hisseder ve hedeflediði ürüne kýsa sürede

ulaþýr.

Seçtiði Ürünü Deneme Olanaðý Sunmak

Maðazalarda, insanlara giysileri deneme olanaðý verilmektedir. benzer bir olanaðýn

e-ticarette sunulmasý gerekir. Bu konuda önemli çalýþmalar bulunmaktadýr. Bazý

uygulamalarda, müþteri vücut ölçülerini vermektedir. Uygulama kiþinin seçtiði ürünü

kiþinin ölçülerine uyan modele giydirmektedir. Müþteri kendisine benzeyen bir

mankeni de seçebilmektedir. Bu tür üç boyutlu grafik çalýþmalarý oldukça geliþmiþtir.

Bazýlarýnda, deðiþik ortamlarda canlandýrma yapýlabilmektedir. Müþteriye ürünün tüm

çeþitleri deneme olanaðý vermek oldukça yararlý olur. Böylece müþteri olasý tüm

çeþitleri üstünde denemiþ olabilir.

Ürün Karþýlaþtýrmasý

Müþteriye benzer ürünleri sunmak ve müþterinin bunlarý karþýlaþtýrmasýný saðlamak

müþteri memnuniyeti için yararlý olabilir. Önerilen ürünleri karþýlaþtýrabileceði bir

ortam sunulduðunda, müþteri neden belli bir ürünü yeðlemesi gerektiði sonucuna

varýr. Tüm ürünlerin üreticisi ayný firma olmasýna karþýn böyle bir olanaðý sunmak

müþteri memnuniyetini artýrýr.

Ayný bölümde, önerilen ürün seçeneklerini daha önce satýn almýþ olanlarýn görüþleri

eklenebilir. Bir ürün ile ilgili görüþlerin sayýsý müþterinin karar vermesini doðru yönde

etkiler. 

Birlikte Alabileceði Ürünleri Sunmak

Müþteri bir ürünü almaya karar verdikten sonra kendisine bir baþka ürün daha satýlýp

satýlamayacaðý araþtýrýlabilir. Birlikte satýþ denilen bu yöntemin en ilkel uygulamasý,

satýn almaya karar verdiði ürünleri daha önce satýn almýþ olanlarýn baþka hangi ürünleri

aldýklarýný söylemektir. Bu tür öneriler giysi seçiminde çok yararlý olmayabilir. Çünkü

insanlar ayný giysiyi bir baþkasýnýn üzerinde görmeyi sevmezler. 

Birlikte satýlabilecek ürünler, müþteriye önerilirken, müþterinin kendisine özgü

önerilerde bulunmak, özel indirimler saðlamak daha çekici olabilir.

Müþteri Baðlýlýðý (Sadakati)

Bildiðimiz maðazacýlýkta, müþterinin ayaðýný alýþtýrmak diye bir deyim vardýr. Bunun

e-ticaretteki karþýlýðý müþteri baðlýlýðý veya sadakati olabilir. Müþteri baðlýlýðý saðlamak

üzere çok sayýda yazýlým, bugün hazýr olarak saðlanabilmektedir. Bu yazýlýmlar,

müþterinin bireysel bilgileri, alýþveriþ alýþkanlýklarý ve alýþveriþ geçmiþine bakarak

müþteriyi tanýmayý amaçlarlar. Hatta bireyin sosyal medyadaki etkinlik ve baðlantýlarýný

inceleyerek daha ayrýntýlý sonuçlara ulaþabilmektedir. Müþteri hakkýnda toplanan bu
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bilgiler kullanýlarak, müþteriye çekici gelebilecek ürünler sunulabilmekte, özel

indirimler önerilebilmekte, özel günlerinde kutlama mektubu veya hediye

gönderilebilmektedir. Amaç müþterinin ayaðýný firmaya baðlamaktýr.   

Ödeme Aþamasý

Ödeme aþamasý çok basit olarak kredi kartý veya banka havalesi ile yapýlabileceði gibi

müþteriye ödeme kolaylýklarý da saðlanabilir; örneðin ödeme taksitlendirilebilir, eski bir 

müþteri ise geçmiþte yaptýðý alýmlarý ile orantýlý indirim saðlanabilir. Müþteri baðlýlýðýný

artýrmak amacýyla müþterilere ödül kazandýran yöntemler kullanýlabilir.

Ýade

Müþteri memnuniyetini saðlamak adýna, satýn aldýðý ürünü belli bir süre içinde iade

etmek hakký verilmesi ticaret yasalarýnýn belirlediði bir kuraldýr. Bu kural e-ticaret

yapan firmalar için de geçerlidir. 

4.1.2 Baþkasýnýn Ürününü Pazarlayanlar

Günümüzde en yaygýn olarak gördüðümüz e-ticaret siteleri, baþkalarýnýn ürünlerini pazarlayan

sitelerdir. Bu tür pazarlama ortamlarýn esin kaynaðý her þeyin satýldýðý marketlerdir. Bu nedenle

önce, her þeyin satýldýðý marketlerin nasýl çalýþtýðýný öðrenmekte yarar vardýr.

Her þeyi satmak üzere kurulan marketler önce ürün sýnýflarýna göre bölmelenirler, örneðin gýda,

giysi, spor, alet, araç bölmeleri gibi. Ürünler genellikle raflarda bulunur, dolayýsýyla müþteri

inceleyebilir. Müþteri satýn almak istediði ürünleri sepetine koyar ve kasada ödeme yapar.

Mahalle bakkalý veya küçük marketlerin raflarýnda bulunan ürünler, market sahibinin peþin ya

da vadeli satýn aldýðý ürünlerdir. Diðer bir anlatýmla, markette bulunan ürünlerin karþýlýðý

market sahibi tarafýndan ödenmiþ veya ödenecektir. Buna karþýn büyük marketler farklý

çalýþmaktadýrlar. Büyük marketler, üreticilere yer (raf) kiralamaktadýr. Yerin market içindeki

konumu ve boyutuna göre üretici markete kira ödemektedir. Buna ek olarak kullanacaðý depo

alaný için de ödeme yapmasý gerekebilir. Raflara ürünleri yerleþtirmek, eksilenlerin yerine

yenilerini koymak da üreticinin yükümlülüðündedir. Market iþletmecisi, satýþlardan elde edilen

gelirleri düzenlemek ve ürün sahiplerine belli aralýklar ile ödemek durumundadýr. Bu

anlatýlanlardan, büyük market iþletmecilerinin iþlerinin genel hatlarýyla, pazar ortamý sunmak

ve kasa hizmeti vermek  olduðu söylenebilir. Bu deðerlendirmelerin sonucu olarak, baþkasýnýn

ürününü pazarlayan e-ticaret uygulamalarýna e-market diyebiliriz ve bundan sonraki kýsýmlarda 

bu adla anýlacaktýr.

E-marketler büyük marketlerin iþleyiþini örnek almýþlardýr. Ýþleyiþ biçimleri aþaðýda

açýklanmýþtýr:
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Ana Sayfa

E-marketler için maðaza vitrini benzeri bir uygulama yeterli olmayabilir. Bunun yerine

ana sayfa kavramýndan yararlanýlabilir. Ana sayfada, e-marketin genel tanýtýmý

yapýlabilir ve buradan diðer bölümlere geçiþ yapýlmasý saðlanýr.

Ana sayfa üzerinde günün fýrsatlarýna ve firmalarýn reklamlarýna yer verilebilir.

Pazarda Yer Verme

E-markette yer almak isteyen ticari kuruluþlarýn, e-marketi iþleten firma ile anlaþmalarý

gerekir. Anlaþma özetle, e-markette ne kadar yer isteneceði, kaç ürün tanýtýmýnýn

yapýlacaðý, yer kirasý, ödeme koþullarý ve ürünün gönderi biçimi ve bedeli konularýnda

olabilir.

Müþterinin Niyetini Anlama

Müþterinin niyetinin ne olduðunu anlamak e-marketler için de önemli bir araþtýrma

konusudur. Müþterinin aradýðý bir ürüne en kýsa sürede ulaþmasý müþteri

memnuniyetinin temel ilkesidir. Müþterinin hangi sayfalarda dolaþtýðý, hangi ürünleri

izlediði, hangi ürünleri izlerken daha çok zaman harcadýðý, belli ürünleri birden çok kez

inceleyip incelemediði gibi ölçümler müþterinin niyeti anlamak için yararlanýlan

deðerlerdir.

Seçtiði Ürünü Ýnceleme ve Deneme Olanaðý Sunmak

E-marketler çok farklý özellikte ürünlerin satýþa sunulduðu yerlerdir. Sattýklarý ürünlerin

bazýlarý denenebilir bazýlarý denenemez. Giysilerin denenmesi için, bir önceki bölümde

anlatýlan yöntemler burada da kullanýlabilir. Giysiler manken üzerine giydirilip

müþteriye sunulabilir.

Alet ve aygýt türü ürünleri tanýtmak, nerede ve ne amaçla kullanýlabileceklerini

müþteriye göstermek üzere video gösterimlerden yararlanýlabilir. Gerçek kullanýcýlarýn

görüþleri videolar ile gösterilebilir.

Özetle, ürünün niteliðine baðlý olarak müþteriye bilgi sunmak önemlidir. Sunumun

gerçekçi olmasý, canlandýrmalar ile desteklenmesi müþteride olumlu etki yapar. Bu tür

sunumlar ürün sahipleri tarafýndan hazýrlanýr ve üreticinin sunucusunda bulunur.

E-market iþletmesi, ayrýntý isteyen müþteriyi üreticinin sunucusuna yönlendirir.

Ürün Karþýlaþtýrmasý

E-marketlerde satýlan ürünlerin çeþitleri çoktur. Bu durum müþterilerin karar

vermelerini zorlaþtýrabilir. Müþterilere yardýmcý olmak için, ürünlerin

karþýlaþtýrýlabileceði bir ortam sunulabilir. Müþteri karþýlaþtýrmak istediði ürünleri bu

ortama taþýr ve karþýlaþtýrýlmasýný ister. Karþýlaþtýrma, nitelik ve fiyat olarak yapýlýp

müþteriye sunulur. Ürün karþýlaþtýrmalarýnýn ayrýntýlý ve yansýz olmasý müþteride güven

duygusunu artýrýr.
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Ürünlerin karþýlaþtýrýldýðý bölüme, bu ürünleri daha önce satýn almýþ olanlarýn görüþleri

eklenebilir. Bir ürün ile ilgili müþteri görüþlerinin sayýsý, o ürünün deðerlendirilmesinde

katký saðlar. Çok az sayýdaki görüþ anlamlý olmayabilir.  

Birlikte Alabileceði Ürünleri Sunmak

Bir ürünü almak üzere sepetine atan müþteri için birlikte satýn almayý düþünebileceði

ürünler önerilebilir. E-marketlerde satýlan ürünler farklý üreticilerin ürünleri

olacaðýndan, birlikte satýn alýnabilecek ürünü öncelikle, sepete atýlmýþ ürünün

üreticisinden seçmek gerekir. Daha sonra farklý üreticilerin ürünlerinde öneriler

yapýlabilir.

Müþteri Baðlýlýðý (Sadakati)

E-market türü ticarette müþterinin baðlýlýðý e-market açýsýndan deðerlendirilir. Çünkü

ayný ürünü müþteri baþka e-pazarlardan da satýn alabilir. Müþterinin bu e-pazarý

seçmesi için fiyatýn düþük, hizmetin iyi ve teslimatýn hýzlý olmasý, dolayýsýyla müþteriyi

memnun etmesi gerekir. E-marketler müþteri baðlýlýðýný saðlayabilmek için önceki

bölümde anlatýlan yöntemlere benzer yöntemler kullanabilirler.   

Ödeme Aþamasý

E-marketler üretici adýna ödemeyi almaktadýr. Dolayýsýyla her ürün için farklý bir ödeme

yöntemi uygulayabilir. Ödeme kredi kartý veya banka havalesi ile yapýlabileceði gibi

müþteriye ödeme kolaylýklarý da saðlanabilir. Müþteri baðlýlýðýný artýrmak amacýyla

müþterilere ödül kazandýran yöntemler kullanýlabilir. E-marketi iþleten kuruluþ,

satýþlardan elde ettiði gelirleri, üreticilere belli aralýklar ile gönderir. 

Ýade

Müþteri memnuniyetini saðlamak adýna, satýn aldýðý ürünü belli bir süre içinde iade

etmek hakký verilmesi ticaret yasalarýnýn belirlediði bir kuraldýr. Bu kural e-ticaret

yapan firmalar için de geçerlidir. 

4.1.3 Bireyler Arasý Alýþveriþe Ortam Saðlayanlar

Bireyler arasý alýþveriþi Genelað üzerinden saðlamayý amaçlayan giriþimler, baþlangýçta bir

bireyin sahip olduðu bir nesneyi bir baþkasýna satabilmesi için kurgulanmýþtýr. Bu aþamada açýk

artýrma yöntemlerinin kullanýldýðý görülmüþtür. Daha sonralarý bireyler arasý alýþveriþ siteleri

pazar yerine dönüþmüþtür. Bu pazar yerinde bireyler veya ticari firmalar kendileri için tezgah

kurabilmiþler ve satýþ yapabilme olanaðý saðlamýþlardýr. Anlatýlanlardan da anlaþýlacaðý gibi

uygulama semt pazarlarýnýn Genelað üzerindeki uygulamasýdýr. Bu yüzden e-pazar yeri veya

kýsaca e-pazar diye adlandýrýlmalarý doðru olur.

Bireyler arasý alýþveriþte, elindeki bir nesneyi satmak isteyen satýcý e-pazarda nesnenin tanýtýmý

için yer kiralar; bunun için ödeme yapar. Nesnenin satýþta kalacaðý süreyi belirtir. Nesneye ilgi

duyanlar fiyat teklifinde bulunurlar. Nesnenin satýþta kaldýðý süre sonunda en yüksek fiyatý
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vermiþ olan kiþi ürünü satýn almaya hak kazanýr. Ödemeyi e-pazar yöneticisine yapar. E-pazar

iþletmecisi, ürün sahibine ürünü alýcýya göndermesini söyler ve bekler. Ürünü satýn alan taraf

ürünü aldýðýný belirttiðinde e-pazar iþletmecisi satýcýya komisyonunu keserek ödemeyi

gönderir. 

Bireyler arasý e-ticareti saðlamak amacýyla kurgulanan e-pazarlar zamanla daha kapsamlý hale

gelmiþtir. Günümüzde küçük ve büyük iþletmeler, perakende ve toptan ürün satýþlarýný

e-pazarlarda yapabilmektedir. Bu nedenle e-pazarlar satýcýlarýn niteliklerine uygun tezgah,

dükkan veya maðaza sunmaktadýrlar. Saðlanan olanak ile orantýlý olarak yer kirasý

istemektedirler. Bazý e-pazarlar yer kirasý almayýp yalnýzca satýþtan ortalama %15 komisyon

almaktadýrlar. E-pazarlarda ödeme biçimi, bireyler arasý ticaret için oluþturulan biçimiyle

devam etmektedir.

Günümüzde,  e-marketler ile e-pazarlarýn sunduklarý olanaklar birbirine yaklaþmýþtýr. Bazý

e-market iþletmeleri firmalara e-market içinde firmaya özgü maðaza açma olanaðý sunmaya

baþlamýþtýr. 

4.1.4 Hizmet Sunanlar

Genelað üzerinden kiþi, firma ve kamu kuruluþlarý hizmet sunmaktadýrlar. Verdikleri

hizmetlerin para ile iliþkisi var ise bunlar e-ticaret sýnýfýna girmektedir. Örneðin Maliyenin

vatandaþlara sunduðu vergi beyannamesi verme, vergi borcu ödeme hizmetleri bu sýnýfa

girmektedir. Bir kiþi veya kuruluþun bedeli karþýlýðýnda danýþmanlýk hizmeti vermesi de ayný

sýnýfa girer.

Hizmet veren sitelerden beklenen özellikler, doðal olarak ürün pazarlayanlardan farklý

olacaktýr. Özellikle kamu kurumlarýnýn amacý yalnýzca hizmet vermektir. Ana sayfa üzerinde

vatandaþlarý almak istedikleri hizmete yönlendirmek ve müþteri kimliðinin geçerlenmesi ana

hedeftir. Müþteri memnuniyeti, müþteri sadakati gibi konular bu tür kuruluþlara uzaktýr. 

4.1.5 E-Bankacýlýk

Genelað üzerinden yapýlan bankacýlýk, e-ticaretin en yaygýn biçimlerinden biri sayýlabilir.

E-Bankacýlýk olarak adlandýracaðýmýz bu uygulama bankalar ve müþteriler için önemli kazançlar

saðlamaktadýr. E-Bankacýlýk uygulamasý ile bankalarýn müþteriye verdikleri hizmetin bedeli

düþmüþtür. Bir önceki kýsýmda açýklandýðý gibi, banka þubesinde sunulan birim hizmetin bedeli

yaklaþýk 20 TL olarak hesaplanmaktadýr. Bu hizmet, çok basit bir para bozdurma, para yatýrma

veya hesap açma iþlemi olabilir. Benzer iþlemleri e-banka üzerinden saðlamanýn bedeli yaklaþýk

1 TL dolayýndadýr. Bankalarýn milyonlarca müþterisi olduðu düþünüldüðünde e-bankacýlýðýn

bankalar için ne kadar kazançlý olduðu kolayca söylenebilir. E-Bankacýlýk müþteriler için de

kazançlýdýr. Müþterinin banka þubesine gitmesine, þubede sýra beklemesine gerek yoktur.

Müþteri evinden veya iþyerinden bilgisayarý veya cep telefonunu kullanarak her yerden banka
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iþlemlerini yapabilmektedir. E-bankacýlýk uygulamalarý iki tarafa da önemli kazançlar saðladýðý

için tutmuþ ve yaygýnlaþmýþtýr.

Bankalar hizmet mi yoksa ürün mü satarlar sorusunu bankacýlara sorduðumuzda ürün yanýtýný

alýrýz. Bankacý gözüyle, bir kredi paketi, kredi kartý ürün olarak deðerlendirilmektedir. Bankalarý, 

bir giysi üreten firmadan ayýran önemli farklýlýklar vardýr. En önemli fark, bankalar insanlarýn

güven duyduklarý kurumlar olmasýdýr. Dolayýsýyla e-bankacýlýðýn oluþturulmasýnda ilk önceliði

olan konu güvenlik olmalýdýr. Günümüzde Türkiye'deki bankalarýn e-bankacýlýk hizmetleri

dünyanýn önde gelen örnekleri arasýndadýr.

Türkiye'de e-bankacýlýk 1997 yýlýnda baþlamýþ ve kýsa sürede önemli geliþmeler göstermiþtir.

Günümüzde para vermek dýþýnda akla gelebilecek her türlü bankacýlýk hizmeti vermektedirler.

E-bankacýlýk Genelað üzerinden yapýlacaðýndan, deðiþik bir söyleyiþle herkese açýk bir ortamda

yapýlacaðý için müþterinin bilgilerinin (hesap numarasý ve parola) herkes tarafýndan görülmesi

olasýdýr. Bu durum bankacýlýk iþlemleri için kabul edilebilir deðildir. Türkiye'deki e-bankacýlýðýn

geliþmesi süresinde yaþanmýþ olan güvenlik sorunlarý, fikir vermesi açýsýndan önemlidir ve

geliþmeler zaman sýrasýyla anlatýlacaktýr. 

Açýk iletiþim

E-bankacýlýðýn ilk yýllarýnda müþteri ile banka arasýndaki iletiþimin güvenliði bankalar

tarafýndan saðlanmaya çalýþýlmýþtýr. Bu amaçla, bankalar müþterilerine bir program

vermek zorunda kalmýþtýr. Bu program kullanýlarak müþteri ile banka arasýndaki iletiþim 

þifrelenmeye çalýþýlmýþtýr. 

Müþterilere verilen program çalýþtýrýldýðýnda bankanýn bilgisayarý ile iletiþime

geçiyordu. Bu iletiþim sýrasýnda asimetrik þifreleme yöntemi kullanýlarak müþterinin

bilgileri bankaya iletiliyordu. Müþteri kimliði banka tarafýndan geçerlendikten sonra

oturum boyunca kullanýlacak simetrik þifrelemenin parolasý gönderiliyordu. Bundan

sonra müþteri ile banka arasýndaki iletiþim simetrik þifreleme yöntemiyle gizleniyordu.

SSL Kullanýmý

Aðlar üzerinden yapýlan iletiþimin güvenilirliði üzerine çalýþan Netscape firmasý Secure

Sockets Layer (SSL) adýný verdiði güvenlik protokolünü 1994 yýlýnda tanýttý. Ancak yeterli 

güvenliði saðlayamadýðý için ilk sürümü kullanýlmadý ancak 3. sürümü 1996 yýlýnda

kullanýlabilir duruma geldi ve 1999'da güncellendi.

SSL protokolü e-bankacýlýk için güvenli bir iletiþim ortamý saðlýyordu. Bu protokol

kullanýlarak baþlanýlan bir web sayfasý ile baþlanan bilgisayar arasýndaki iletiþim

þifrelenerek gidip geliyordu. Bu olanak bankalar için önemli bir rahatlýk saðladý ve artýk

müþterilerine özel bir program vermek zorunda deðillerdi.
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Tuþlarý Okuma

SSL protokolü ile bankanýn sunucusuna baðlanan müþterinin müþteri numarasý ve

parolasý bankaya þifrelenmiþ olarak gönderiliyordu ve bu yeter sanýldý. Ancak insanlarýn

bankadaki paralarýný çalmayý amaçlayan saldýrganlar bir yöntem geliþtirdiler.

Müþterilerin bilgisayarýna gönderip yüklenmesini saðladýklarý, adýna "keylogger"

denilen program, müþterinin bankaya baðlanmak istediðini anladýðý an müþterinin tuþ

takýmýnda bastýðý her tuþun deðerini saldýrganýn bilgisayarýna gönderiyordu. Böylece

saldýrgan müþterinin hesap numarasý ve parolasýný açýk olarak öðrenebiliyordu. Bu

casus programý, bankalarýn web adreslerini bildiði için müþteri bir bankanýn web

adresini yazmaya baþladýðýnda uyanýyordu. 

Sanal Tuþ Takýmý

Müþterinin tuþ takýmýnýn okunduðu anlaþýlýnca, bankalar ekran üzerinde oluþturulan

sanal tuþ takýmýna geçtiler. Sanal tuþ takýmýnda tuþlarýn yerleri de ölçünlü deðildi.

Saldýrganlar bunun üzerine "screenshot" adý verilen programý geliþtirdiler. Müþteri

bankaya baðlanmaya baþladýðýnda, bu program çalýþmaya baþlýyor ve belli aralýklar ile

ekranýn kopyasýný alýp saldýrgana gönderiyordu. Böylece e-bankacýlýkta bir güvenlik

sorunu daha çýkmýþtý. Screen shutter programý, müþterinin tuþ takýmýný izliyor ve bir

banka adresi yazýldýðýnda ekran kopyalarýný çekmeye baþlýyordu.

Tek Kullanýmlýk Parola (TKP)

Bilgi güvenliði ve þifreleme üzerinde çalýþanlar, bir

kez kullanýlacak parola üzerinde uzun süredir

çalýþýyorlardý. Adýndan da anlaþýlacaðý gibi

üretilecek parola bir kez kullanýlacak ve

kullanýldýktan sonra geçerliliðini yitirecekti. Çok

ilkel bir uygulama Þekil-4.1'de gösterilmiþtir.

Þekilde gösterilen TKP þöyle çalýþýyordu: Bankanýn

bilgisayarý, üzerinde belli sayýda örneðin 20 rastgele 

sayý bulunan çýktýlar üretir. Her sayfaya bir numara

verilir. Dolayýsýyla her sayfada bulunan rastgele

sayýlar bilgisayarýn veri tabanýna kaydedilir. Bir

müþteri bankaya gelip bu TKP kaðýtlarýndan

aldýðýnda, banka görevlileri verilen kaðýdýn

numarasýný (TKP No) bilgisayara girerler. Böylece

bilgisayar müþterinin e-bankaya giriþ yaparken kullanabileceði parolalarý bilmiþ olur.

Müþteri e-bankaya her baðlandýðýnda sayfadaki bir parolayý kullanýr ve kullandýðýný

çizer. Tüm parolalar kullanýldýðýnda bankaya gidip bir yeni TKP kaðýdý alýr. Çok basit olan

bu yapý müþteriye güvenlik saðlar.
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2005 yýllarýnda TKP üretici araçlar yapýldý. Bu araçlar her çalýþtýrýldýðýnda bir yeni parola

üretmek üzere geliþtirilmiþ mikrobilgisayarlardý.  Bu yeni TKP'lerin çalýþma ilkesi

Þekil-4.2'de gösterilmiþtir.

Ýlkesel yapýsý verilen TKP þöyle çalýþmaktadýr. Þifreleyicinin iki giriþi ve bir çýkýþý vardýr.

Açýk metin (M), Parola (P) ile þifrelenerek Þifrelenmiþ metin (Þ) üretilir. Üretilen metin,

bir sonraki adýmda M olarak kullanýlýr. Böylece her adýmda farklý bir Þ elde edilir. M ve P

nin ilk deðerleri bilindiðinde üretilecek Þ deðerleri hesaplanabilir. TKP'yi daha güçlü

kýlmak için Özetçi Þ'ye Hash iþlevi uygular.  Hash iþleminin özelliði bir özetçinin çýkýþýnda

üretilen TKP deðerinden Þ'yi öðrenme olanaðý yoktur. Kaðýt TKP'deki gibi bu donanýmsal 

TKP'nin ilk deðerlerinin bankanýn bilgisayarýna girilmesi yeterli olacaktýr. Bu arada

donanýmsal her TKP'nin ilk

deðerlerinin farklý seçileceðini

belirtmekte yarar vardýr.

Donaným olarak deðiþik özellikte

TKP aygýtlarý (çoðunlukla anahtar

olarak anýlýrlar) üretilmiþtir.

Þekil-4.3'te bazý örnekler

gösterilmiþtir. Þekilde görülen

örneklerden basit olan TKP'nin

düðmesine her basýldýðýnda yeni bir 

parola üretir. Ýkinci örnek TKP'nin

çalýþmasý için kullanýcýnýn bir parola 

girmesi gerekir. Üçüncü örneðin

etkin hale getirilmesi için kredi

kartýnýn takýlmasý ve kredi kartýnýn

parolasýnýn girilmesi gerekir. 
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Donaným olarak üretilen TKP'ler 2007-2012 arasýnda yaygýn olarak kullanýldý ve

e-bankacýlýðýn güvenliðini artýrdý. Bu arada donanýmda kullanýlan algoritmanýn aynýsýný

bilgisayarda ve akýllý cep telefonlarýnda da oluþturarak TKP uygulamasý yapýlmýþtýr.

Onay Kodu

Cep telefonlarýnýn yaygýnlaþmasý, neredeyse herkesin bir cep telefonun olduðu noktaya 

gelindiðinde yeni bir çözüm oluþturuldu. Bu çözüm, e-bankaya baðlanan müþterinin

cep telefonuna bir onay kodu gönderilmesi; gönderilen bu kod e-bankacýlýk sistemine

girilerek iþlemlere devam edilmesi biçimindeydi. Güvenliðin en temel ilkesi olan "bilgi

ve çözümleyiciyi farklý kanaldan gönderme" ilkesine uygun olan bu yeni yöntem TKP'nin 

saðladýðý güvenliði saðlamýþ ayrýca donanýma ödeme yapmayý ortadan kaldýrmýþtýr.

Onay kodu kullanma sýrasýnda bir açýk görülmüþtür. Bu açýk kopya SIM kartýnýn elde

edilmesidir. Ýlk dönemlerde ikinci SIM kartý kolayca elde edilebildiði için sorunlar

yaþanmýþ ancak bu yol kýsýtlanýnca sorun ortadan kaldýrýlmýþtýr. 

Yukarýda anlatýlanlar, 20 yýlda e-bankacýlýðýn güvenliðinin artýrýlmasý için yapýlan çalýþmalarýn

özetidir. Günümüzde e-bankacýlýðýn güvenlik düzeyi üst düzeye çýkarýlmýþtýr. E-bankacýlýk

üzerinde yapýlabilecek iþlemlerden önemli olanlar aþaðýda sýralanmýþtýr:

• Vadeli ve vadesiz (TL veya döviz) hesap açma

• Hesap kapatma

• Hesaba veya kredi kartýna havale veya EFT yapma

• Döviz alýp satma

• Otomatik ödeme

Göz önünde bulunan bu hizmetlere ek olarak, müþterilerin güvenliðini saðlamak üzere bazý

olanaklar ve kýsýtlamalar saðlanmaktadýr. Müþteri hangi iþlemleri yapabileceðini, zaman

aralýðýný ve para miktarýnýn sýnýrýný belirleyebilmektedir. Bu tür yetki belirleme iþlemleri geçmiþ

dönemlerde yaþanmýþ olaylardan çýkarýlan derslerin sonucudur.

4.1.6 Aracýlýk Yapanlar

Hiçbir üretim yapmayan, baþkalarýnýn ürettiklerini de satmayan, yalnýzca aracýlýk eden e-ticaret

siteleri de bulunmaktadýr. Bu siteler çok basit bir anlatýmla telefon santral çalýþaný gibi görev

yapmaktadýrlar. Aracý firmalara verilebilecek en uygun örnekler, çiçek veya yemek firmalarý için

aracýlýk yapan sitelerdir.

Aracý siteler, aracýlýk yaptýklarý firmalarýn ürünlerini web sayfalarýnda tanýtýrlar, fiyatlarýný

gösterirler. Müþteri sipariþ verdiðinde lokanta veya çiçekçiye haber verirler. Yemek veya çiçek

bunlarý üreten tarafýndan müþteriye ulaþtýrýlýr. Ödeme aracý firmaya veya üreticiye yapýlabilir.

Aracý firma her satýþtan bir komisyon alýr.
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4.1.7 E-Artýrma

Artýrma veya diðer bir deyiþle müzayede iþleri de günümüzde Genelað üzerinden

yapýlabilmektedir. Çalýþma ilkeleri eski artýrma iþlerine çok benzemektedir. Bir artýrmaya

girebilmek için önce bu siteye üye olmak gerekir. Ardýndan gireceði artýrma için belirlenen pey

akçesi yatýrmasý gerekir. Bunun dýþýnda, artýrmayý yöneten firmanýn belirlediði kurallara uygun

olarak artýrmaya katýlabilir.

4.2 E-Ticaret Sitesinin Kurulmasý

Her gün yeni bir e-ticaret sitesi açýlýyor. Bu sitelerden bazýlarý yaþýyor ve geliþiyor, bazýlarý ise

kapanýyorlar. Bir e-ticaret sitesinin yaþayabilmesi için kuruluþ aþamalarýný düzgün geçmesi

gerekir. Bu aþamalarý düzgün geçmesine karþýn ilerleme saðlayamayabilir. Ancak bu ön

çalýþmalarý yerine getirmez ise yaþama þansý hiç yoktur.  Bir e-ticaret sitesi kurmak için izlenmesi 

gereken adýmlar þunlardýr:

• Sitenin amacýnýn belirlenmesi

• Ýþ modelinin belirlenmesi

• Site adýna karar verilmesi

• Yasal gereklerin yerine getirilmesi

• Web sitesini geliþtirme aracýnýn seçilmesi

• Web sayfasýnýn tasarýmý

• Sitenin güvenliði için gerekenlerin belirlenmesi

• Arama motoru seçimi veya geliþtirilmesi

• Raporlama araçlarýnýn seçimi

• Müþteri sadakati 

• Müþteri memnuniyeti

• Soru yanýtlama sistemi

• Ödeme baðlantýlarýnýn yapýlmasý

• Ulaþtýrýcýlarýn seçimi

Yukarýda sýralanan aþamalar ile ilgili ayrýntýlý bilgiler aþaðýda verilmiþtir:

4.2.1 Sitenin Amacý

Ticaretin amacý ürün satarak kazanç elde etmek olduðuna göre e-ticaret sitesi de bu amaçla

kurulacaktýr. Önceki kýsýmlarda açýklandýðý gibi e-ticaret sitesi kendi ürününü pazarlayabileceði

gibi, baþkalarýnýn ürünlerini de satabilir. Her iki durumda da sitenin amaçlarý önce

belirlenmelidir. Örneðin amaç giyim, ev eþyalarý, kitap kýrtasiye, spor ürünleri, sinema tiyatro

bileti olabilir. Dünyada satýlabilecek ürünlerin çeþitleri oldukça çoktur.
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Sitenin hedeflediði müþteri niteliklerinin belirlenmesi de bu aþamada önemlidir. Örneðin

gençlere yönelik veya yalnýzca kadýnlara yönelik site kurulabilir. Hedeflenen pazar da önemlidir. 

Ülke sýnýrlarý içinde kalýnabileceði gibi uluslararasý ticaret de hedeflenebilir. Önemli olan o

andaki boþluðu görmektir. Baþka ülkelerde baþarýyla uygulanan bir uygulamayý ülke koþullarýna

uygun olarak uygulamak da para kazanmayý saðlayabilir.

Sitenin amacý belirlenirken dikkat edilmesi gereken önemli bir nokta amaçlanan ticaretin yasal

olmasý gerekir. Sýrf para kazanmak için yasal olmayan ürün pazarlamak bu kitabýn kapsamý

dýþýndadýr.

4.2.2 Ýþ Modeli

Önceki bölümlerde e-ticaret baðlamýnda uygulanabilecek iþ modelleri tanýtýlmýþtý: F-M, F-F, F-K, 

B-K, B-B, B-F, K-B, K-F, D-B. Kurulacak yeni sitenin bu iþ modellerinden birine uygun olarak

kurulmasý gerekir. Daha önce açýklandýðý gibi e-ticaret siteleri ürün veya hizmet pazarlamak için

kurulabileceði gibi üreticiler ile tüketiciler arasýnda aracýlýk yapmak üzere de kurulabilirler.  Bir

baþka bakýþ açýsýndan deðerlendirildiðinde bir e-ticaret sitesi;

• Kendi ürettiði ürünü pazarlayabilir

• Baþkalarýnýn ürettiði ürünler için pazar ortamý saðlayabilir

• Bireyler arasý alýþveriþe ortam saðlayabilir.

Yeni e-ticaret sitesi kurma çalýþmalarýnýn baþlangýç aþamasýnda bu iþ modellerinden birine karar 

verilmelidir. Belli bir iþ modeline uygun olarak kurulan e-ticaret sitesinin zaman içinde

kapsamýný geniþletebileceði veya çeþitlendirilebileceði söylenebilir. Ancak baþlangýçtaki

kurgulama önemlidir.

4.2.3 Site Adý

Baþlangýç aþamasýnda önemsiz gibi görülse de bir e-ticaret sitesinin adýnýn seçimi önemli

olmaktadýr. Site adý seçiminde dikkat edilmesi gereken noktalar þöyle sýralanabilir:

• Akýlda kolay yer etmesi

• Dünya genelinde bilinir olma

• Hedeflenen ticaret alaný ile iliþkili olma

• Abecede ilk sýralarda yer alma 

• Olabildiðince kýsa olma

Siteye verilecek adýn insanlarýn aklýnda kolay yer etmesi için benimsenen yöntem, Dünya

üzerinde bilinen ve çoðu dillerde ayný ad ile anýlan nesneleri seçmektir. Örneðin, deniz, nehir,

dað, kýta adlarýndan birini veya dünya klasiklerinin bilinen kahramanlarýnýn adlarýndan birini

seçmek. Günümüzde baþarýlý sayýlan ve çok büyük boyutlara ulaþmýþ e-ticaret sitelerinin adlarý

incelendiðinde adlarýný bu ölçütlere uygun seçtikleri görülür.
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Siteye verilecek adýn, hedeflenen iþ modeli ile iliþkili olmasý, insanlarda çaðrýþým yapmasý

açýsýndan önemlidir. Örneðin, yemek alanýnda çalýþmak isteyen bir sitenin adýnda "yemek" ve

çiçek satmayý hedefleyen sitenin adýnda "çiçek" adýnýn geçmesi uygun olur. Bir açýk artýrma

sitesi için "artýran var mý" gibi ad verilebilir.

Site adý belirlenirken dikkat edilmesi gereken bir baþka nokta, ayný adý alanlarýn olup olmadýðýný

araþtýrmaktýr. Özellikle web sayfalarý kurulmaya baþlandýðýnda bazý açýkgözler, bazý bilinen

adlarý, ileride satmak üzere aldýlar. Bir web sayfasý için alan adý almak istendiðinde hiçbir

sorgulama yapýlmamasý açýkgözlere fýrsat yaratmýþtý. Ancak bazý ülkeler, bu arada Türkiye alan

adý alacak olanlarý sorgulamaya ve denetlemeye baþlamýþtýr. Bu özen dünya genelinde

görülmemektedir.

4.2.4 Yasal Ýþlemler

Bir ticari iþletme açmak için gerekli olan resmi iþlemler e-ticaret siteleri için de gereklidir. Ticaret 

yasasý daha ileride açýklanacaktýr. Þu aþamada, baþlatýlacak olan e-ticaret sitesinin arkasýnda

yasal olarak kurulmuþ bir ticari firmanýn olmasý gerektiði söylenebilir. Bunun için firmanýn resmi

olarak kurulmuþ olmasý, gerekli olan tüm yasal iþlemlerin tamamlanmasý gerekir.

4.2.5 Web Sayfasýný Geliþtirme Aracý

E-ticaret yapacak olan firmalarýn biliþim sistemleri konusunda uzman olmalarý

beklenmemektedir. Günümüzde, e-ticaret sitesinin web sayfasýný oluþturmak üzere hazýr

þablon geliþtirme araçlarý saðlanabilmektedir. Bu þablon programlar üzerinde, kurulacak

e-ticaret sitesi için uyarlamalar kolayca yapýlabilmektedir. 

Bünyesinde kuvvetli bir biliþim bölümü bulunan firmalar kendi web sayfalarýný tasarlayýp

geliþtirebilirler. Bu yolu yeðleyenler de bulunmaktadýr.

4.2.6 Web Sayfasýnýn Tasarýmý

Web sayfasýnýn yapýsý ve görüntüsü hedeflenen müþteri topluluðunun gelenek, görenek ve

kültürüne uygun olmalýdýr. Bir ülke için hazýrlanmýþ bir web sayfasý diðer bir ülkenin kültürüne

uygun olmayabilir. Bu konuda yaþanmýþ önemli örnekler bilinmektedir. Örneðin, dünya

genelinde çok baþarýlý olan bir e-ticaret sitesi Çin'de baþarýlý olamamýþtýr. Bu baþarýsýzlýðýn

nedenleri incelen bir Çinli firma çok baþarýlý sonuçlar elde etmiþtir. 

Bir web sayfasý tasarýmýn dikkat edilmesi gereken bir baþka konu, sayfanýn kullanýþlýlýðýdýr.

Genelað'da gördüðümüz ve kullandýðýmýz web sayfalarý kullanýlabilir niteliktedir ancak bazýlarý

daha kullanýþlýdýr. Bir web sayfasý tasarlanýrken kullanýþlý olmasý için bazý ölçütler belirlenir.

Örneðin bir müþterinin istediði ürünü bulmasý için harcamasý gereken adým sayýsý ve süre

belirlenir. Benzer þekilde web sayfasý üzerinde arayacaðý baþka bilgilere ulaþým süresi ve arama

adým sayýsý belirlenir. Bu ölçütlere göre tasarlanan bir web sayfasý tamamlandýktan sonra
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kullanýþlýlýk sýnamasýndan geçirilir. Kullanýþlýlýk sýnamasý için yetkin laboratuvarlardan destek

alýnabilir. 

Bir web sayfasýnýn kullanýþlýlýðýný artýrmak için, kolay algýlanan ekran düzenlemeleri, kullanýcýnýn 

dikkatini çekecek renklendirmeler ve düðmeler kullanýlabilir. Tüm bu çalýþmalar yapýlýrken

kullanýcýlarýn genel beðenileri dikkate alýnýr. 

4.2.7 Güvenlik Önlemleri

Ticaretin yapýlabilmesi ve sürdürülebilmesi için gerek koþullardan birisi güvenli ortamdýr.

Genelað'ýn ticaret için gerekli olan güvenli ortamý tam olarak saðladýðý henüz söylenemez.

Çünkü Genelað hizmete sunulurken, bugünkü yaygýnlýða eriþebileceði öngörülememiþtir.

Genelað'daki iletiþim protokolü olarak 1980 yýlýnda ABD Savunma Bakanlýðý (DoD) tarafýndan

geliþtirilmiþ olan TCP/IP protokolü kullanýlmaktadýr. Ýki katmandan (Üst Katman (TCP: Transfer

Control Protocol ) ve  Alt Katman (IP: Internet Protocol) ) oluþan bu protokolün zayýflýðý zaman

içerinde anlaþýlmýþ ve güvenliði artýrmak için yeni sürümleri üretilmiþtir. 

Üst Katman

TCP/IP protokolünde iletilecek veri önce paketlere bölünür ve paketler alýcýya

gönderilir. Alýcý gelen paketleri birleþtirerek asýl veriyi elde eder. Üst katman içinde,

Uygulama ve Taþýma katmanlarý yer alýr. 

Uygulama Katmaný: Farklý bilgisayarlarda bulunan uygulamalar arasýndaki iletiþimi

saðlar.

Taþýma Katmaný: Ýki bilgisayar arasýndaki veri akýþýný saðlar. Bu sunucudan sunucuya

taþýma iþlemidir

Alt Katman:

Ýletilmek istenen paketleri alýcýnýn adresine iletir. Alt katman içinde Genelað Katmaný,

Að Eriþim Katmaný ve Fiziksel Katman yer alýr.

Genelað Katmaný: Birbirine yönlendiriciler ile baðlanmýþ aðlar üzerinde, kaynak ve

hedef bilgisayarlar arasýnda verilerin iletilmesini saðlar.

Að Eriþim Katmaný: Bilgisayar ile að arasýnda mantýksal iliþkiyi kuran arabirim olarak

deðerlendirilir.

Fiziksel Katman: Ýletiþim ortamýnýn elektriksel ve fiziksel özelliklerini belirleyen

katmandýr.

TCP/IP protokolünün güvenliði ilerideki bölümlerde ayrýntýlý biçimde ele alýnacaktýr.

E-ticaret sitelerinin güvenliðini artýrmak üzere SSL protokolü kullanýlmaktadýr. Özellikle parasal

iþlerin sürdürüldüðü aþamalarda verileri þifreleyerek göndererek güvenliði artýrmaktadýr.
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4.2.8 Arama Motoru

Müþteriler e-ticaret sayfalarýnda genellikle ürün ararlar. Ürünün tam adýný veya kodunu

bilmeleri beklenmez. Örneðin tek taþlý yüzük aramasý yapabilir. Eðer sitenin kullandýðý arama

motoru Türkçe harfleri tanýmýyor ise müþterinin karþýsýna tas, gümüþ tas gibi anlamsýz nesneler

gelebilir. Bu tür örnekler sýk sýk karþýmýza çýkmaktadýr. Bunun iki nedeni vardýr:

1 - Ürünlere ad verilirken Türkçe harflerin kullanýlmamasý

2 - Arama motorunun Türkçe desteði olmamasý

Her iki durum da müþteri için hoþ bir durum deðildir. Türklerin kullanacaðý bir e-ticaret sitesinde 

arama motorunun Türkçe desteði olmasý beklenir.

4.2.9 Raporlama Araçlarý

Ticari etkinliðin baþarýya ulaþmasý için satýþlarýn durumunu farklý açýlardan inceleyen ve

raporlayan araçlarýn kullanýlmasý gerekir. Günümüzde bu amaçla geliþtirilmiþ Çevrimiçi Analitik

Ýnceleme araçlarý (OLAP : Online Analytical Processing) bulunmaktadýr. Yürütülen ticaretin iþ

hacmine göre uygun bir OLAP aracý seçilmelidir. Bu raporlama yazýlýmlarý, deðiþik açýlardan

sonuçlarý görmeye ve irdelemeye yardýmcý olurlar.

Raporlama çalýþmalarý içine veri madenciliði yöntemleri de eklenebilir. OLAP araçlarý temel

olarak istatistiksel sonuçlar verirler. Buna karþýn veri madenciliði yöntemleri nesneler

arasýndaki iliþkileri incelerler. Veri madenciliði çalýþmalarý açýklamak için verilen bilindik bir

örnek þöyledir: Ýstatistik yöntemler ile bir maðazada satýlan ürünlerin zamana göre satýþ

miktarlarý çýkarýlýp, bunlarýn müþteri bölütleri ile iliþkileri ortaya konabilir. Ancak o maðazaya

gelen  bir kiþinin neyin yanýnda neyi de aldýðý ancak veri madenciliði yöntemleri ile bulunabilir.

Bilindik örnek, çocuk bezi alanlarýn çoðu yanýnda bir de bira aldýklarýný göstermiþtir.

4.2.10 Müþteri Memnuniyeti

Müþterilere bir kez ürün satmaktan daha önemlisi müþterinin ayaðýný alýþtýrmaktýr. Bir

müþterinin maðazaya ayaðýný alýþtýrmanýn yolu müþteriyi memnun etmektir. Bir müþteri

aþaðýda açýklanan hizmetler ile memnun edilebilir:

• Kusursuz ürün ile

• Ürün zamanýnda ulaþtýrýlarak

• Müþteri þikayetleri hýzlý yanýtlanýlarak

• Ürün iadesinde zorluk çýkarmayarak

• Ödeme kolaylýðý saðlayarak  

• Müþterileri belli aralýklarla arayarak veya bilgilendirerek

• Özel günlerinde müþterileri arayarak

Müþteri memnuniyeti saðlamak amacýyla yapýlan arama ve hatýrlatmalarda dikkatli olmak

gerekir. Kiþilerin özeline girecek davranýþlardan kaçýnýlmalýdýr.
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4.2.11 Soru Yanýtlama

Müþteri memnuniyetini artýrmak üzere firmalar çaðrý merkezleri kurmuþlardýr. Bu merkezleri

arayan müþteri, þikayetini bildirebilmekte, istediði ürünün kendisine ne zaman ulaþacaðýný

sorgulayabilmektedir. Ýnsanlar tarafýndan verilen bu hizmetlerin yerini, günümüzde bilgisayarlý

soru yanýtlama sistemleri almaktadýr.

Doðal Dil Ýþleme teknikleri ile çalýþan bu yeni uygulamalar, soruyu anlamaya çalýþmakta,

ardýndan verilmesi gereken yanýtý hazýrlamaktadýr. Doðal olarak yanýtý hazýrlarken firmanýn veri

tabaný, iþ akýþlarý ve ulaþtýrmacýlar hakkýnda bilgilerden yararlanmasý gerekir.

4.2.12 Müþteri Sadakati

Müþterileri firmaya baðlayýcý çalýþmalar Müþteri Sadakati olarak adlandýrýlmaktadýr. Bir

müþteriyi firmaya baðýmlý kýlmak için yapýlmasý geren ilk eylem müþteriyi memnun etmektir.

Memnun edilmiþ bir müþterinin davranýþlarý, alýþveriþ alýþkanlýklarý, alýþveriþ zamanlarý, özel

günleri izlenerek müþteri tanýnmaya çalýþýlmaktadýr. Bir müþteri tanýndýktan sonra onu firmaya

baðýmlý kýlmak için beðeneceði öneriler sunularak firmaya baðlýlýðý saðlanabilir.

Müþteri sadakatini saðlamak üzere hazýr þablon programlar üretilmektedir. Mevcut

programlardan iþ koluna uygun olaný seçilip e-ticaret sayfasýna eklenebilir.

4.2.13 Ödeme Baðlantýsý

E-ticaret sayfasýndan ürün alan müþterinin son yapacaðý iþlem ödemedir. Ödemeler kredi

kartýyla anýnda veya ürünü teslim alýrken yapýlabilir veya ödeme banka havalesi biçiminde

olabilir. Ödeme hangi yolla yapýlýrsa yapýlsýn, e-ticaret sitesinin bir banka ile anlaþmasý gerekir.

Web sayfasý için hazýr olan yazýlým araçlarý kullanýldýðýnda bu araçlar ile birlikte banka baðlantýsý

arabirimleri saðlanmaktadýr. Bu baðlantýlar temel olarak bir satýþ terminalinin (POS : Point of

Sale) e-ticaret sitesine özgülenmesidir. 

4.2.14 Ulaþtýrma

Bir e-ticaret firmasýnýn kendi veya baþkasýnýn ürünlerini kendi araçlarý ile müþterilere

ulaþtýrmasý oldukça zor bir iþlemdir. Bunun yerine, iþi bu olan firmalar ile anlaþmak daha çok

yeðlenen bir yöntemdir.

Nakliyeci, kargo þirketi veya kurye olarak adlandýrýlan bu tür iþletmeler ile iþ birliði anlaþmalarý

yapýlarak ürünlerin müþterilere ulaþtýrýlmasý saðlanabilir.

Dünya ölçeðinde büyük sayýlabilecek e-ticaret firmalarýnýn kendi depolarý ve daðýtým araçlarý

olduðu görülmektedir. Ancak bu tür dev firmalar bile uluslararasý ulaþtýrma iþini, bu alanda

yetkin olan firmalara yaptýrmaktadýrlar. 
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5
E-Ticarette Güvenlik

Genelað üzerinden gerçekleþtirilen e-ticaret doðal olarak Genelað'ýn 

güvenlik sorunlarýyla karþý karþýyadýr. Genelað'ýn geliþtirilmesinde

temel alýnan ARPANET kapalý bir aðdý ve güvenlik konularý buna göre 

tasarlanmýþtý. Buna karþýn Genelað herkese açýk bir iletiþim aðýdýr.

Genelað'ýn güvenlik sorunlarýný gidermek üzere çalýþmalar yapýlmýþ

ve yapýlmaya devam edilmektedir. Bu bölümde, Genelað üzerinden

gerçekleþtirilen e-ticareti ilgilendiren güvenlik sorunlarý ele

alýnacaktýr. 

Güvenlik incelemesi iki açýdan yapýlacaktýr:

• Kimlik doðulama 

• Ýletiþim ortamý

Ticaretin temel ilkelerinden biri taraflarýn birbirine güvenmesidir.

Bunun için de birbirlerini tanýmalarý gerekir. Bu açýdan kimlik

doðrulamaya yer verilmiþtir. E-ticaretin Genelað üzerinde yapýldýðý

düþünüldüðünde bu ortamda kullanýlan protokollerin saðladýðý

güvenliðini bilmek gerekir. Konunun baðlamýný saðlamak amacýyla

önce þifreleme yöntemleri kýsaca tanýtýlacaktýr.



5.1 Elektronik ve Bilgisayar Temelli Þifreleme Yöntemleri

Günümüzde kullanýlan þifreleme yöntemleri önceleri elektronik devreler ile gerçekleþtirilmiþ,

daha sonra bilgisayarlý çözümlere geçilmiþtir. Bu dönemde gerçekleþtirilen þifreleme

yöntemleri Þekil-5.1'de gösterilmiþtir.

Þekil-5.1'den görüldüðü 

gibi, þifreleme

yöntemleri anahtarlý ve

anahtarsýz

olabilmektedir. Ancak

anahtarlý olan

çözümlerin aðýrlýklý

olduðu anlaþýlmaktadýr. 

Anahtar kullanan

þifreleme yöntemleri

kendi içinde iki kümeye

ayrýlmaktadýr: Simetrik

ve simetrik olmayan

yöntemler.  Simetrik

þifreleme

yöntemlerinin bazýlarý

öbek, bazýlar akan

þifreleme yöntemini

kullanmaktadýr. Akan

þifreleme yöntemleri,

bir anda bir harfi þifrelemek üzere tasarlanýrlar. Öbek þifreleme yöntemleri ise n harften oluþan

öbekleri þifreleyecek biçimde tasarlanmýþlardýr. Bu þekilde ana hatlarý gösterilen þifreleme

yöntemleri aþaðýda tanýtýlmýþtýr.

5.1.1 Simetrik Þifreleme Yöntemleri

Simetrik þifreleme yöntemlerinde açýk metni þifrelemek için kullanýlan anahtar ile þifrelenmiþ

metni çözmek için kullanýlan anahtar aynýdýr. Bu özelliði nedeniyle simetrik þifreleme adýný alýr.

Þekil-5.2'de durum gösterilmiþtir. Bu þekilde açýk metin A, þifrelenmiþ metin G, þifreleme

anahtarý P ile ve Þifreleme iþlemi S{A,P} biçiminde gösterilmiþtir. Simetrik þifreleme yönteminde

þifreleme ve çözmede kullanýlan anahtarýn (parola) gönderen ve alýcýda bulunmasý gerekir.

Birbirini bilen gönderen ve alýcý için bu durum sorun oluþturmaz; ancak birbirini bilmeyenler

tarafýndan kullanýlmasý zordur. Bu durum yöntemin eksikliði olarak deðerlendirilebilir.

Günümüzde kullanýlan tüm þifreleme algoritmalarýnýn doðrusal sonuç üretmesi
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beklenmemektedir. Bir baþka deyiþle, açýk metindeki bir harf için, her zaman ayný karþýlýðý

üretmemesi gerekmektedir.

Simetrik þifreleme algoritmalarýnýn en yaygýn kullanýlanlarý arasýnda DES (Digital Encription

Standart) yer almaktadýr. DES’in zaman içinde yetersiz kalmasý nedeniyle üçlü DES (3DES) ve

AES (Advaced Encription Standart) geliþtirilmiþtir. DES’in yetersiz kalma nedeni, günümüzdeki

bilgisayarlarýn hýzlarýnýn artmasýndan; dolayýsýyla DES ile þifrelenmiþ bir metnin kýsa sayýlacak

bir sürede çözülebilir olmasýndan kaynaklanmaktadýr.

5.1.1.1 DES, 3DES ve AES

DES’in baþlama hikayesi, 1960’lara kadar gitmektedir. Bu yýllarda IBM firmasýnda baþlatýlan bir

çalýþmanýn sonucu olarak LUCIFER olarak adlandýrýlan bir þifreleme algoritmasý geliþtirilmiþtir.

Bu algoritma 1970’li yýllarýn baþlarýnda ticari amaçla kullanýlmaya baþlanmýþtýr. Daha sonralarý

bu algoritmaya ABD Ulusal Güvenlik Birimi (NSA) katký saðlamaya baþlamýþtýr. Bu çalýþmalarýn

sonucu olarak 1977 yýlýnda, ABD Ulusal Standartlar Ofisi (NBS) algoritmanýn son halini, DES

adýyla ulusal standart olarak kabul etmiþtir.  

DES öbek þifreleme yöntemi üzerine kurulmuþtur. 64 bitlik öbek veriler üzerinde çalýþýr.

Þifreleme anahtarý 64 bitliktir. Ancak anahtarý oluþturan her sekizlik içinde bir bit eþlik biti (Tek

eþlik kullanýlýyor) olarak kullanýldýðýndan, anahtar boyu 56 bite inmektedir: (8x7=56). Þifreleme

anahtarýnýn boyu, günümüz koþullarý için küçük sayýlmaktadýr. Deneme-yanýlma biçiminde

yapýlan saldýrýlar ile kýsa sayýlabilecek bir sürede þifrelenmiþ metinler çözülebilmektedir. 2006

yýlýnda yapýlan bir denemede, 120 FPGA bilgisayar ile 9 gün içinde çözülebildiði kanýtlanmýþtýr.

DES’in gücünü artýrmak amacýyla önce üçlü DES kullanýlmýþ; daha sonra AES (2003) kullanýlmaya 

baþlanmýþtýr. AES'te anahtar boyu 192 ya da 256 bit olabilmektedir. Sözünü ettiðimiz

algoritmalarýn temelini oluþturan DES’in iç yapýsý ve çalýþma biçimi aþaðýda anlatýlmýþtýr.  Üçlü

DES, DES þifreleme yönteminin art arda 3 kez kullanýlmasýyla oluþturulur. Her bir DES için farklý

anahtar kullanýlabilir.

DES’in temel aldýðý yöntem, IBM araþtýrmacýlarýndan Horst Feistel tarafýndan geliþtirilen Feistel

öbek þifreleme yöntemidir. 1970 öncesi geliþtirilen bu yöntemin temeli, bitleri karýþtýrmak
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amacýyla turlamaya; doðrusal olmayan deðiþtirmeye ve YADA iþlemlerine dayanýr.

Günümüzdeki birçok þifreleme algoritmasý bu yöntemi temel almaktadýr.

Daha önce belirtildiði gibi DES 64 bitlik veri bloðu üzerinde çalýþabilecek biçimde tasarlanmýþtýr.

Eðer DES’e uygulanan açýk metin 64 bitten kýsa ise, geri kalan kýsým doldurulmaktadýr. Çok

sayýda permütasyon ve deðiþtirme iþlemi, þifrelenmiþ metnin çözümünü zorlaþtýrmak için

düþünülmüþtür. 

5.1.2 Simetrik Olmayan Þifreleme Yöntemleri

Simetrik þifreleme yöntemlerinde, açýk metni þifrelemek ve þifrelenmiþ bir metni çözmek için

ayný anahtarýn kullanýldýðý açýklanmýþtý. Ayrýca, çözümleme sürecinde, þifreleme sýrasýnda

izlenen adýmlar ters sýrada izlenmektedir. Simetrik þifreleme yöntemlerinin temel sýkýntýsý,

gönderen ve alan tarafýn ayný anahtara sahip olma zorunluluðudur. Birbirini tanýyan veya ayný

kurumda çalýþanlar için büyük bir sorun gibi görülmese de parolalarýn belli aralýklarla

deðiþtirilmesi kuralý gereði, zaman içinde sýkýntýlara neden olabilmektedir. Bu sorunu gidermek

üzere, parola deðiþtirme kurallarý belirlenmekte ve çok sayýda parola, taraflara önceden

verilmektedir ya da farklý bir kanaldan görüþülerek yeni parola daðýtýmý yapýlmaktadýr. Askeri

uygulamalar için hâlâ kullanýlabilir bir yöntem olarak deðerlendirilmektedir.

Genelað bankacýlýðý gibi, çok sayýda müþteri ile baðlantý kurulan sistemlerde, oturum sýrasýnda

banka ile müþteri bilgisayarý arasýnda gidip gelen verilerin gizliliðini saðlamak amacýyla simetrik

þifreleme yöntemlerinin kullanýlmasý zordur. Bu nedenle simetrik olmayan þifreleme

yöntemleri geliþtirilmiþtir.

Simetrik olmayan þifreleme yöntemleri üzerindeki ilk çalýþmalarýn 1960’lý yýllarda, Ýngiliz

GCHQ’de (Government Communication Headquarter) çalýþan James Ellis’in, Bell

Laboratuvarlarýnýn II. Dünya savaþý sýrasýnda yayýmladýklarý bir ortak yayýndan esinlenerek

baþlattýðýna inanýlmaktadýr. Ancak Eliss bu düþüncesini gerçekleþtirememiþtir. 1973’te ayný

kurumda çalýþmaya baþlayan Clifford Cocks ile tanýþmýþ ve birlikte çalýþmaya baþlamýþlardýr.

Projeye bir yýl sonra Malcolm Williamson katýlmasýyla 1975’te simetrik olmayan þifreleme

yöntemi ortaya çýkarýlmýþtýr. Çalýþtýklarý projenin gizlilik içermesinden dolayý çalýþmalarý bir

yayýn olarak duyurulmamýþtýr. Ancak 1997 yýlýnda duyurusu yapýlmýþtýr.

1977 yýlýnda Ron Rivest, Adi Samir ve Len Adleman MIT’de simetrik olmayan þifreleme

yöntemini (RSA) geliþtirmiþler ve 1978’de yayýmlamýþlardýr. Bu üç araþtýrmacý, Whitfield Diffie

ve Martin Hellman tarafýndan 1976 yýlýnda kuramsal olarak geliþtirilmiþ ve “New Directions in

Cryptography” isimli makalede yayýmlanmýþ olan altyapýyý kullanmýþlardýr. Diffie-Hellman

yöntemi olarak bilinen bu yöntem daha sonra Ralph Markle tarafýndan bilgisayara uygun olarak

geliþtirilmiþtir. Bu yüzden, yöntemin Diffie-Hellman-Markle adýyla anýlmasýný, Hellman 

tarafýndan 2002 de önerilmiþtir. 
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5.1.2.1 RSA Þifreleme Yöntemi

Günümüzde yaygýn olarak kullanýlan, simetrik olmayan þifreleme yöntemi RSA adýyla

bilinmektedir. Bu yöntem ana hatlarý ile þöyledir:

1 - Ýletiþimi baþlatacak olan taraf (alýcý olarak da düþünülebilir), karþý tarafa bir açýk anahtar
gönderir.

2 - Karþý taraf, ileteceði metni bu açýk anahtar ile þifreler ve alýcýya gönderir.

3 - Alýcý, gelen gizli metni, kendisinde bulunan özel anahtarý ile açabilir.

Þekil-5.3'te RSA simetrik olmayan þifreleme yönteminin çalýþma ilkesi gösterilmiþtir.

Þekil-5.3'te görüldüðü gibi,

Alp, Ece’ye açýk bir kilit

göndermektedir. Bu kilit

herkes tarafýndan

görülebilmektedir. Bu

nedenle “Açýk Anahtar”

olarak adlandýrýlýr. Aslýnda

açýk kilit demek daha doðru

olurdu; ancak genel

adlandýrma bu þekildedir.

Ece, baþkalarýnýn görmesini

istemediði mektubunu bu

anahtarla kilitleyip Alp’e

gönderir. Açýk ortamda giden

bu mektup açýk anahtar ile

þifrelenmiþ olduðundan

baþkalarý mektubun içeriðini okuyamaz. Ece’den gelen mektubu, ancak  Alp kendisinde bulunan 

“Özel Anahtar” ile açýp mektubu okuyabilir. 

Temel ilkesi yukarýda açýklanan RSA þifreleme yönteminin temel aldýðý matematik þöyledir:

 p ve d iki asal sayýdýr.  bu iki sayýnýn çarpýmýndan açýk anahtarýn n deðeri bulunur.

 n = p x q  hesaplanýr. Bunun ardýndan  j(n) deðeri hesaplanýr

  j(n) = (p-1)(q-1)  ;  j(n) deðerinin hesaplanmasýnýn ardýndan aþaðýdaki koþullarý 

saðlayan bir e sayýsý bulunur.

 1 < e < j(n) ;   e bir tam sayýdýr ve n’in böleni deðildir.

 Buna göre açýk anahtar  n ve e den oluþur, özel anahtar (d) ise þöyle hesaplanýr:

   d
n

e
=

+2 1j( )
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Konuya açýklýk getirmek üzere bir örnek aþaðýda verilmiþtir:

p = 53  ve  q = 59   olarak seçilmiþtir. (aslýnda bu sayýlarýn çok büyük asal sayýlar olmasý

gerekir. Basitlik olsun diye bu iki asal sayý seçilmiþtir.)

n = p x q = 53 x 59 = 3127

j(n) = (p-1)(q-1) = (53-1)(59-1) = 3016

1 < e < j(n)  koþulunu saðlayan bir tam sayý seçilir. 

Bu sayýnýn bu aralýkta olan en büyük asal sayý olmasý þifrelemenin gücünü artýrýr.  Ancak

basit olsun diye e = 3 seçilmiþtir.

Dolayýsýyla bizim açýk anahtarýmýzýn bileþenleri  n = 3127 ve e = 3 tür ve özel anahtar

d
n

e
=

+
=

+
=

2 1 2 3016 1

3
2011

j( ) ( )
   olarak hesaplanýr.

Þifreleme aþamasý

Örnek olarak Ece “A” harfini þifreleyip Alp’e göndermek istesin. Ece, Alp’in göndermiþ

olduðu n ve e deðerlerini kullanarak, “A” harfini aþaðýdaki gibi þifreler: (A harfinin ASCII

karþýlýðý 65 tir)

C = 65e mod n = 653 mod 3127 = 274.625 mod 3127 = 2.576

C þifrelenmiþ veriyi temsil etmektedir. Aslýnda 2.576 mod 3127 iþlemi sonunda

artakalan sayýdýr. Ece bu sayýyý Alp'e gönderir.

Çözüm

Alp kendisine gelen 2.576 sayýsýný özel anahtarýný kullanarak Ece'nin gönderdiði

mektubu okur.

       Açýk metin = Cd mod n  formülüyle hesaplanýr.

       Açýk metin = 2.574 2011 mod 3127 = 65  

Sonuç olarak Alp “A” harfini okur.

Verilen örnek, RSA þifreleme ve çözümleme yönteminin ana hatlarýný anlatmak üzere

verilmiþtir. Anlatýmý kolaylaþtýrmak üzere sayýlar küçük tutulmuþtur. Gerçek uygulamada

kullanýlan sayýlar çok büyüktür. Örneðin ilk dönemlerinde anahtar boyu 320 bit olan RSA, 2010

yýlýna gelindiðinde anahtar boyunun 1024 bite çýkarýldýðý görülmektedir. Anahtar boyunun

büyütülmesi algoritmanýn kýrýlma direncini artýrmaktadýr ancak iþlem süresini uzatmaktadýr.
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5.2 Kimlik Doðrulama

Bir e-ticaret firmasýnýn sunucusuna, çok sayýda kiþinin baðlanacaðý gerçeði, gündeme kimlik

doðrulama konusu getirmiþtir. Kimlik sorgulamada akla ilk gelen sorunlar þunlardýr:

• Sunucuya baðlanan kiþi, gerçekten adý belli olan kiþi midir?

• Eriþim sýrasýnda belirtilen kullanýcý bilgileri çalýntý olabilir mi?

• Eriþilmek istenen sunucu, gerçekten eriþilmek istenen sunucu mudur? 

Bu kýsýmda kimlik doðrulamasý ile ilgili bilgiler yer alacaktýr.

5.2.1 http Kimlik Doðrulamasý

Bilgi sistemine eriþebilmek için kullanýcýnýn, eriþmek istediði bilgi sistemine eriþim yetkisinin

olmasý gerekir. Bunun için, ilk aþamada, kiþi için bir yetki kaydýnýn açýlmasý gerekir. Bu kayýt

içinde, kiþinin sisteme eriþmek istediðinde kullanmak istediði kullanýcý adý ve parolasý yer alýr.

Kullanýcý belirlediði kimlik ve parolasý ile sunucu bilgisayar tarafýndan tanýnýr ve kendisine eriþim 

yetkisi verilir.

Genelað'da sunucular ve son kullanýcýlar arasýnda bilgilerin nasýl aktarýlacaðýna iliþkin kurallar ve 

yöntemleri düzenleyen bir sistem olan  Çoklu  Metin Aktarýmý Protokolü (Hyper Text Transfer

Protocol, http) kimlik doðrulama amacýyla iki seçenek sunmaktadýr;

1 - Temel kimlik doðrulamasý

2 - Özetli kimlik doðrulamasý

Bu iki seçeneðin teknik özellikleri “RFC 2617 HTTP Authentication: Basic and Digest Access

Authentication“ adýyla yayýmlanmýþtýr. Belgede, eriþim için kullanýcý adý ve parolanýn

kullanýlmasýna vurgu yapýlmaktadýr. Önerilen çözüm sadece sunucuya eriþme aþamasý için

önerilmiþtir, kullanýcýnýn bilgisayarý ile sunucu arasýnda gidip gelecek olan verilerin gizliliðini,

bütünlüðünü ve yadsýnamazlýðý hedeflememektedir.

5.2.1.1 Temel Kimlik Doðrulamasý

Temel kimlik doðrulama biçimi http’nin tanýtýldýðý ilk sunumu 1.0’dan beri kullanýlmaktadýr.

Sunucuya eriþim için sadece kullanýcý adý ve parolasýný yeterli saymaktadýr. Kullanýcý,  kullanýcý

adý ve parolasýný sunucuya gönderdiðinde, sunucu, kullanýcýlara iliþkin tablo ya da veri tabanýna

bakarak, kullanýcý adý ve parolasýnýn eþleþip eþleþmediðini denetler. Uyuþuyorlarsa, kullanýcýya

eriþim hakký verir. Sunucu, kullanýcý sayýsýna göre ya basit bir tablo ya da veri tabaný kullanýr.

Kullanýcý sayýsý çok olduðunda, kullanýcýlarý kümelere ayýrmak, eþleþme iþleminin süresini

kýsaltmak için yararlý olur.

Ýstemci bilgisayardan, sunucu bilgisayara gönderilen kullanýcý adý ve parolasý þifresiz ancak

Base64 kodlamasýný (Bu kodlama RFC2045’te açýklanmýþtýr) uygulayarak gitmektedir. Bu

kodlama kolayca çözümlenebilmektedir, dolayýsýyla, kullanýcý adý ve parolasýnýn baþkalarý
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tarafýndan görülmesi ve öðrenilmesi olasýlýðý vardýr. Bu nedenle, Temel Kimlik Doðrulama

yönteminin saðlam ve güvenilir bir yöntem olduðu söylenemez.

Kimlik doðrulama adýmlarý aþaðýda anlatýlmýþtýr:

1 - Ýstemci, bir web kaynaðýna eriþmek istediðini (GET Request) mesajýyla, sunucuya iletir.

2 - Sunucu yanýt olarak “401 Asýllama Ýsteði”ni gönderir. Bu yanýt, kimlik doðrulamanýn
türünü ve kaynaðýn sahibi olan eriþim alanýný belirten “www-Authenticate” baþlýðýný
içerir.

3 - Ýstemci, bu kez “Authentication” baþlýðý ile beraber “http Get” eriþim isteðini sunucuya
gönderir. Bu istek mesajý, eriþilmek istenen alanýn (bundan böyle kale olarak
anýlacaktýr) gerekli gördüðü kullanýcý adý ve parolasýný da içerir. Bu anahtar bilgiler, ayný
kaleye bir sonraki eriþimde de kullanýlmak üzere tarayýcýnýn cep belleðinde tutulur.

4- Sunucu, kullanýcýya iliþkin, kendisinde bulunan verileri kullanarak, istemci gibi özet
çýkarýr. Bu özeti, istemcinin gönderdiði özet ile karþýlaþtýrýr. Sonuç olumlu ise “200 OK”
mesajýný istemciye gönderir. Deðil ise “Yetkilendirme Gerekiyor” (401 Authorization
Required) mesajýný gönderir.

5.2.1.2  Özetli Kimlik Doðrulamasý

Temel kimlik doðrulama yönteminin çok yetersiz olan güvenlik özelliðini gidermek üzere “Özetli 

Kimlik Doðrulamasý” biçimi geliþtirilmiþtir. Bu yöntemde de sunucuya eriþmek üzere kullanýcý

adý ve parolasýnýn gönderilmesi gerekir. Ancak bu yöntemde parola açýk olarak gönderilmez.

Parola yerine, parola üzerinde MD5 Hash algoritmasý uygulanarak özeti çýkarýlýr ve bu özet

sunucuya gönderilir. Bu nedenle yönteme bu ad verilmiþtir.

Sunucu, kullanýcýlara iliþkin kullanýcý adý ve parolalarýnýn özetini içeren bir tabloyu barýndýrýr.

Ýstemciden istek geldiðinde, kullanýcý adý ve parolasýnýn özetinin uyuþup uyuþmadýðýný araþtýrýr.

Uyuþma var ise kullanýcýya eriþim yetkisi verilir.

Özet içeriðinden parolayý elde etme olanaðý olmadýðýndan, istemci ile sunucu arasýndaki

baðlantýyý dinziyen biri kullanýcýn parolasýný öðrenemez. Özetli kimlik doðrulama yöntemi,

kullanýcýlarýn parolalarýný gizlemek için yeterli güvenliði saðlýyor kabul edilebilir.

Kimlik doðrulama adýmlarý aþaðýda anlatýlmýþtýr:

1 - Ýstemci, bir web kaynaðýna eriþmek istediðini (GET Request) mesajýyla, sunucuya iletir.

2 - Sunucu yanýt olarak “401 Asýllama Ýsteði” ni gönderir. Bu yanýt, kimlik doðrulamanýn
türünü ve kaynaðýn sahibi olan eriþim alanýný belirten “www-Authenticate” baþlýðýný
içerir.

3 - Ýstemci, parola ile tek kullanýmlýk sayýyý, http yöntemini ve URI’yi birleþtirir, bunlarýn
özetini üretir. Ürettiði özeti sunucuya gönderir. Gönderdiði veri kalýbý aþaðýdaki gibidir:

MD5(MD5(<Parola> + “:” +  + “:” + MD5(<Yöntem> + “;” + uri)
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4 - Sunucu, kullanýcýya iliþkin, kendisinde bulunan verileri kullanarak, istemci gibi özet
çýkarýr. Bu özeti, istemcinin gönderdiði özet ile karþýlaþtýrýr. Sonuç olumlu ise “200 OK”
mesajýný istemciye gönderir. Deðil ise “Yetkilendirme Gerekiyor” (401 Authorization
Required) mesajýný gönderir.

Genelað üzerinden yapýlan iletiþim, temel olarak bir bilgisayardan diðer bir bilgisayara

doðru yapýlmaktadýr. Að üzerinde bir bilgisayarýn diðer bir bilgisayarý bulabilmesi için

her bilgisayarýn bir adresinin olmasý gerektiði açýktýr. Bunun yetmeyeceði de bilindiði

için deðiþik iletiþim protokolleri geliþtirilmiþtir. Bunlar arasýnda ISO/OSI (International

Organization for Standardization/Open Systems Interconnection) ve TCP/IP

(Transmission Control Protocol/Internet Protocol) önemli protokollerdir.

5.2.2 Sayýsal Yetki Belgesi (Sertifika)

Günümüzde, Genelað üzerinden farklý amaçlarla iþlemler yapýlmaktadýr. Bu iþlemlerin bazýlarý

için güvenlik son derece önemlidir. Örneðin Genelað bankacýlýðý yapan ya da Genelað'dan kredi

kartý ile alýþveriþ yapan birisi için güvenlik son derece önemlidir. Kiþiler kandýrýlmadýklarýndan ve 

gerçekten ulaþmak istedikleri kiþi ya da kuruluþlarla baðlantý saðladýklarýndan emin olmak

isterler. Bu tür sorunlarý çözmek üzere geliþtirilmiþ olan yöntemlerden birisi Sayýsal Yetki

Belgesidir (SYB). 

Þekil-5.3’ü hatýrlayalým. Alp, Ece ile yazýþmak istiyor ancak bu yazýþmanýn içeriðini Asu’nun

öðrenmesini istememektedir. Bunun için Ece’ye açýk durumda bir kilit göndermektedir. Ece

yazdýðý mektubu bir zarfa ya da kutuya koyup, Alp’in gönderdiði asma kilitle kilitlemeyip Alp’e

göndermektedir. Alp kendisinde bulunan anahtar ile kutuyu açýp mesajý okuyabilmektedir.

Çalýþacaðý anlaþýlan bu senaryo için bir saldýrý nasýl olabilir diye düþünelim. 

Alp açýk kilidi Genelað ortamýnda göndermektedir; dolayýsýyla Asu da bu kilidi görebilir.

Asu’nun, Alp ile Ece’nin iletiþim baðlantýsýnýn arasýna girdiðini de düþünebiliriz. Bu duruma

aradaki adam adý verilmektedir. Þekil-5.4’te son durum çizilmiþtir. Asu’nun aradaki adam

rolünü oynadýðýnda ortaya çýkacak durum aþaðýda adým adým anlatýlmýþtýr:

• Alp açýk kilidini Genelað üzerinden Ece’ye gönderir. Ancak aradaki Asu bu kilidi alýr.

• Asu, Alp’in açýk kilidi yerine kendi açýk kilidini Ece’ye gönderir.

• Ece Alp’ten açýk kilit beklediði için, gelen kilidin Alp’in kilidi olduðunu sanýr ve mesajýný

bu kilitle kilitleyip gönderir.

• Ece’nin gönderdiði kutu Asu’ya ulaþýr. Asu Ece’nin gönderdiði kutuyu kendi özel

anahtarý ile açar ve mektubu okur. 

• Asu, bu arada hazýrladýðý kandýrýcý mektubu kutuya koyar ve Alp’in açýk kilidi ile kilitler

ve Alp’e gönderir.

• Alp gelen kutuyu, kendi özel anahtarý ile açar ve mektubu okur.  Mektubun Ece’den

geldiðini düþünür. Mektubun içeriði Alp’i üzer.
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Bu senaryodan çýkarýlacak ders, simetrik olmayan þifreleme yönteminde, alýcýya gelen açýk

kilidin sahibinin kimliðinin belirsizliðidir. Örnekte olduðu gibi, Ece gelen açýk kilidin sahibinin Alp

olduðunu sanmakta ancak gelen açýk kilit Asu’nundur.  

Bunun gibi kandýrýcý olaylarýn önüne geçmek üzere SYB yöntemi geliþtirilmiþtir. Sayýsal Yetki

Belgesini, Nüfus kaðýdý ya da sürücü ehliyetine benzetebiliriz. Þehirlerarasý yolda araç

kullanýrken bir polis kimliðimizi sorduðunda, kendisine adýmýzý söylememiz yetmez; sürücü

ehliyetimizi göstermemiz gerekir. Sürücü ehliyeti yetkili bir kuruluþ tarafýndan verildiði ve

onaylý olduðu için polis kimliðimizi doðrulamýþ olmaktadýr. Benzer bir uygulama Genelað

üzerinden gerçekleþtirilen iþlemler için tasarlanmýþtýr. Bu yöntemde yetkili bir kuruluþun verdiði 

Sayýsal Yetki Belgesi (SYB) (Digital Sertificate) belgesi kullanýlýr.

Sayýsal Yetki Belgesi yetkili ve güvenilir kuruluþlar tarafýndan verilen kimlik kartý gibi

düþünülebilir. Bu belge, belgeyi veren ve kullananýn kimliðini tekil olarak tanýmlar. Daha önce

anlatýldýðý gibi birbirini tanýmayan kiþiler veya bilgisayarlar arasýnda güvenli iletiþimi saðlamak

amacýyla simetrik olmayan þifreleme yöntemleri kullanýlmaktadýr. Günümüzde yaygýn olarak

kullanýlan simetrik olmayan þifreleme yöntemi RSA’dir. SYB, simetrik olmayan þifreleme

yöntemindeki açýk anahtar görevini görür. Hatýrlanacaðý gibi, açýk anahtar ile þifrelenen bir

metin daha sonra bunun tamamlayýcýsý olan özel anahtar ile çözülebilmektedir.

Açýk anahtarý alan ve bunu kullanarak ticari iþlem yapacak olan taraf açýk ve gizli anahtarlarýn

güvenli biçimde oluþturulduðundan emin olmak ister. Açýk anahtarýn gerçekten, baðlantý
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kurmak istediði kiþi ya da kuruluþa iliþkin olduðunu, diðer bir açýdan sahte olmadýðýný bilmek

ister. Bu nedenle, SYB’nin yetkili ve güvenilir bir kuruluþ tarafýndan üretilmesi önemlidir. SYB’yi

üreten kuruluþlara, Setifika Yetkilisi (SY) (Certicate Authority : CA) adý verilmektedir.

Uluslararasý geçerliliði olan SYB için X.509 adý verilen bir ölçün hazýrlanmýþtýr. Bu ölçüne göre bir

SYB içeriði Þekil-5.5’teki gibidir. 

Þekil-5.5’ten görüldüðü gibi SYB hem kimlik sahibini, hem de bu kimliði veren kuruluþu

tanýtmaktadýr. Ayrýca, kimliðin geçerlilik zamanýný da

belirtmektedir. Bu zaman dilimi dýþýnda SYB’nin geçerliliði

yoktur; onun için yenilenmesi gerekir. 

Daha önce deðinildiði gibi, SYB’yi verecek kuruluþun saygýn 

ve güvenilir olmasý gerekir. Günümüzde bu tür kuruluþlar

vardýr ve SYB vermektedirler. Sertifika Yetkilisi (SY) olarak

adlandýrýlan bu kuruluþlarýn en üst düzeyinde Kök SY

denilen kuruluþ bulunur. Bunun altýnda, bölge ve ülke

SY’leri yer alýr; Þekil-5.6.

Sýradüzensel (Hiyerarþik) bir yapýda kurulan sertifika

yetkilileri arasýndaki onay yapýsý vardýr ve bu yapý

Þekil-5.7’de gösterilmiþtir. Þekil-5.7’de SYB nin içeriði biraz

basitleþtirilmiþtir.

Kuruluþ içinde SYB'lerin daðýtýmýnýn nasýl yapýldýðý

Þekil-5.8'de gösterilmiþtir.

SYB’sini Genelað ortamýnda gönderen birinin, baþkalarý

tarafýndan kandýrýlmasýný önleyen, kiþinin özel anahtarýdýr. 

SYB tek baþýna bir kiþinin kimliðini kanýtlamaz, ancak açýk

anahtar sayesinde SYB sahibinin kimliðini doðrulamayý

saðlar. SYB sahibi, özel anahtarýný korumak ve saklamakla

yükümlüdür. Özel anahtarýn çalýnmasý

durumunda, SYB zararlý eylemler için

kullanýlabilir.

SYB’yi üreten ve daðýtan sertifika

yetkili kuruluþlarýnýn görev

sorumluluklarý son derece önemlidir.

Bu kuruluþlar, Dünya genelinde belge

daðýtabilecekleri gibi, ülke içinde ya da 

kurum içinde de SYB üretip

daðýtabilirler. Dünya genelinde geçerli

olan SYB’yi ülke yetkilisi üzerinden

saðlamak olanaklýdýr. Ancak bunun
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kök yetkili kuruluþ

tarafýndan onaylanmasý

gerekir. SYB daðýtan

kuruluþlar, belge

verdikleri her kiþinin açýk 

ve gizli anahtarýný üst

düzey güvenlikli

ortamlarda saklamak

zorundadýr. Kiþilerin açýk 

anahtarlarý, Genelað

üzerinden eriþilebilecek

bir ortamda tutulur. Bu

anahtara gereksinimi

olan, buradan iletiþim

kuracaðý kiþi veya

kuruluþun açýk

anahtarýný edinebilir.

5.2.3 Açýk Anahtar
Altyapýsý (AAA)

Genelað üzerindeki

iletiþimi güvenli biçimde

saðlamak üzere

geliþtirilmiþ altyapýya

Açýk Anahtar Altyapýsý

(AAA) (Public Key

Infastructures : PKI) adý

verilmiþtir. Bu yapý ile,

bilgi güvenliðinin temel

kurallarý; gizlilik,

bütünlük, asýllama ve

inkar edememe kurallarý 

saðlanmaya

çalýþýlmaktadýr. Açýk

anahtarlama altyapýsý ile 

e-postalarýn daha

güvenli gidip gelmesi,

e-ticaretin daha güvenli
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olmasý hedeflenmektedir. 

Açýk anahtar altyapýsý, güvenli iletiþim için gerekli olan donaným, yazýlým, politika, hizmet

programlarý, þifreleme algoritmalarý ve protokollerden oluþmaktadýr. Bu bileþenler birlikte

çalýþarak iletiþimin güvenliðini saðlamaktadýrlar. Açýk anahtar altyapýsýnýn bileþenleri;

• Simetrik ve simetrik olmayan þifreleme yöntemleri ile verilerin gizliliðini,

• Sayýsal yetki belgesiyle, taraflarýn asýllamasýný ve yadsýyamamayý,

• Deðiþik algoritmalar ile verilerin bütünlüðünü 

saðlamaya çalýþmaktadýr.

Açýk anahtar altyapýsýnýn çalýþma ilkesi sayýsal yetki belgesi tanýtýlýrken izlenen yöntemin

aynýdýr. Bu altyapýnýn bileþenleri aþaðýda tanýtýlmýþtýr:

• Sertifika Yetkilisi

• Kayýt Yetkilisi

• Yetki Belgesi Dolabý

5.2.3.1 Sertifika Yetkilisi

Sertifika yetkilisi, kiþilere biliþim ortamýnda kullanýlabilecekleri ve kim olduklarýný

kanýtlayabilecekleri kimlikleri (Sayýsal Yetki Belgesi) veren kuruluþtur. Bu belgeye Sayýsal

Sertifika da diyebiliriz. X.509 ölçünü ile içeriði belirlenmiþ olan sayýsal yetki belgesi, kiþinin

kimliði ile birlikte onun için hazýrlanmýþ olan açýk anahtarý da içerir. Simetrik olmayan þifreleme

yönteminden hatýrlanacaðý gibi, bu yöntemde açýk ve özel anahtarlar bir çift olarak

hazýrlanýrlar. Bu anahtarlarýn saklanmasý sorumluluðu sertifika yetkilisinindir.

Sertifika yetkilisi, görevini yerine getirebilmek üzere gerekli olan donaným ve yazýlýmlardan

oluþan bir ortam hazýrlar. Bu ortamýn nasýl iþleyeceðini belirler ve bunlarý yönerge haline getirir.

Daha sonra, sertifika baþvurusunda bulunanlarý inceler ve uygun olanlara sayýsal yetki belgesi

verir. Daha önce açýklandýðý gibi bu belgeler sürelidir; dolayýsýyla süreleri dolduðunda

yenilenmeleri gerekir.

Sertifika yetkilisi kuruluþlar güvenilir ve saygýn kuruluþlar olmak zorundadýrlar. Bu nedenle,

nasýl çalýþacaklarý, anahtarlarý nasýl saklayacaklarý gibi konularý, açýk biçimde tanýmlamak ve

tanýtmakla yükümlüdürler. Bu kuruluþlar, yerel ve uluslararasý denetim örgütleri tarafýndan

denetlenebilirler.

Ýlgili kýsýmda anlatýldýðý gibi, sayýsal yetki belgelerinde, belgeyi üreten sertifika yetkilisinin 

imzasý bulunur. Üretilen sayýsal yetki belgesi, bir kuruluþ içinde geçerli olacak ise, kuruluþ

kendisi için bir sertifika yetkilisi tanýmlayabilir. Bu birim, söz konusu kuruluþ için kök sertifika

yetkilisidir. Sayýsal yetki belgesinin ulusal düzeyde geçerli olmasý isteniyor ise bu amaçla ulusal

sertifika merkezi ya da merkezleri kurulabilir. Bu merkezler, ülke içinde sayýsal yetki belgesi

daðýtabilirler. Sayýsal yetki belgesinin uluslararasý düzeyde geçerli olmasý isteniyor ise ulusal

sertifika merkezlerinin uluslararasý yetkiye sahip sertifika merkezlerine baðlanmalarý gerekir. 
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5.2.3.2 Kayýt Yetkilisi

Sayýsal yetki belgesi istekleri, kayýt yetkilisi tarafýndan deðerlendirilir. Bu deðerlendirme

sýrasýnda, baþvuranýn kimlik asýllamasý ve verilecek belgenin sýnýfý belirlenir. SYB’ler kiþi ve

kuruluþlarýn gereksinim ve iþlevlerine baðlý olarak üç sýnýfa ayrýlýrlar:

1 - Sýnýf SYB : Kiþisel kullanýcýlar için tanýmlanmýþ sýnýftýr. Bu SYB edinenler, genellikle
e-postalarýnýn veya mesajlarýnýn gizliliði için SYB’yi kullanýrlar.

2 - Sýnýf SYB : Bu tür SYB genellikle yazýlým üreticileri tarafýndan kullanýlýr. Yazýlým üreticisi
firma, daðýtýmýný yaptýðý yazýlýmýn bütünlüðünü korumak üzere bu SYB’yi ekler.

3 - Sýnýf SYB : Kuruluþlar kendileri için SYB üretirler. Sertifika daðýtýmýný kendi içlerinde
yaparlar. Bunlar, ulusal ya da uluslararasý SY’lere baðlanabilir ya da baðlanmazlar.

Bu üç sýnýfýn görev ve sorumluluklarý birbirinden farklý olduðu için kayýt baþvurusu yapýldýðýnda

farklý bilgilerin kayýt yetkilisine sunulmasý gerekir. Örneðin, 

• 1. Sýnýf bir yetki belgesi almak isteyen birey, baþvurusunu e-posta yoluyla yapabilir.

Sunmasý gereken belgeler arasýnda onaylý bir kimlik belgesi ve kullandýðý e-posta

adresini bildirmesi yeterli olabilir. 

• 2. Sýnýf bir yetki belgesini ticari kuruluþlarýn istemesi beklendiðinden, bu kuruluþlarýn

ticari kayýt belgelerini, kuruluþ adýna sorumlu ve yetkili kiþilerin kimlik belgelerini kayýt

yetkilisine sunmalarý gerekir. Bu belgeler posta yoluyla gönderilebilir. 

• 3. Sýnýf yetki belgesi daha üst düzey sorumluluk gerektirdiðinden, kuruluþ yetkililerinin 

kayýt yetkilisi ile yüz yüze görüþmeleri gerekebilir.

Bu üç sýnýf baþvuru sýrasýnda, baþvuranlardan baþka bilgiler de istenebilir. Örneðin kullanmak

istedikleri anahtar boyu sorulabilir.

Baþvuru iþlemi tamamlandýktan sonra, baþvuru sertifika yetkilisine iletilir. Þekil-5.9’de Sayýsal

Yetki belgesinin elde edilmesi sýrasýnda izlenmesi gereken adýmlar gösterilmiþtir.

Þekil-5.9’da izlenen adýmlar sýrasýyla þöyledir:

• Baþvuruda bulunan, kimlik ve diðer gerekli belgeleri, yukarýda anlatýlan biçimde kayýt

yetkilisinin bilgi sistemine girer.

• Baþvuranýn bilgileri kaydedilir ve sýnýfý belirlenir. 

• Belli bir algoritma kullanýlarak baþvuru yapan için açýk ve özel anahtarlar üretilir.

• Üretilen iki anahtar da anahtar kutusunda saklanýr.

• Açýk anahtar sertifika yetkilisine gönderilir.

• Sertifika yetkilisi, sayýsal yetki belgesini hazýrlar ve bununla beraber baþvuranýn açýk

anahtarýný baþvuru sahibine gönderir.

Baþvuruda bulunan, birden fazla yetki belgesi isteyebilir. Bu durumda, istediði kadar sayýsal

yetki belgesi üretilir.

Yerel sertifika yetkilisi olabildiði gibi, yerel kayýt yetkilisi de olabilir.
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5.2.3.3 Yetki Belgesi
Dolabý

Üretilen yetki belgeleri ve

açýk anahtarlar, Genelað

üzerinden eriþilebilir bir

yerde tutulmalýdýrlar. Yetki

Belgesi Dolabý

diyebileceðimiz bu sanal

dolaba LDAP kurallarýna

uygun olarak eriþilebilir.

Ýki kiþi Genelað ortamýnda

baðlantý kurduðunda,

gönderen durumunda olan

taraf açýk anahtarýný alýcý

durumdakine gönderir. Alýcý

taraf bu anahtarý kullanarak

oturum sýrasýnda

kullanacaklarý simetrik

anahtarý üretebilir. Bundan

sonraki iletiþim bu anahtarla 

simetrik þifreleme yöntemiyle þifrelenmiþ biçimde devam eder.

Taraflar, birbirinin kimliðinden emin olmadýklarý durumda, taraflar birbirine Sayýsal Yetki

Belgelerini iletirler. Taraflar bu belgeye bakarak kimlik asýllamasý yaparlar.

5.2.4 Sayýsal Ýmza

Sayýsal imza konusunu anlayabilmek için, önce Mesaj Doðrulama Kodu (MDK) (Message

Authentication Codes (MAC)) nun anlaþýlmasý gerekir. MDK hem mesajýn hem de kaynaðýnýn

doðrulanmasýný saðlamak üzere geliþtirilmiþ bir yöntemdir. Özet çýkarma yöntemine çok

benzer. Tek farký özet çýkarma iþleminde, bir parolanýn kullanýlmasýdýr. Mesajý gönderen taraf

bu gizli parolayý, alýcý ile paylaþýr. Alýcý taraf mesajý aldýðýnda, gizli parolayý kullanarak MDK’nýn

saðlanýp saðlanmadýðýný denetler. Þekil-5.10’da MDK yönteminin nasýl çalýþtýðý gösterilmiþtir.

E-imza yöntemi, mesaj doðrulama yöntemine çok benzemektedir. Ancak, e-imzada gizli

anahtar kullanýlmamaktadýr. Bunun yerine simetrik olmayan þifreleme yöntemine uygun olarak 

açýk ve gizli anahtarlar kullanýlmaktadýr. Mesajý gönderen taraf, mesajýn önce özetini

çýkarmaktadýr. Ardýndan bu özeti, gizli anahtarý ile þifrelemektedir. Þifrelenmiþ özet bilgi alýcýya

gönderilmektedir. 

Alýcý taraf, gönderenin açýk anahtarýný kullanarak özeti açýk hale getirmektedir. Buna koþut

olarak gelen mesajýn özetini oluþturmaktadýr. Mesajýn özeti ile þifresi çözülmüþ özet birbirine
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denk ise gelen mesaj onaylanmakta tersi durumda onaylanmamaktadýr. Þekil-5.11’de e-imza

yöntemi gösterilmiþtir.

Elektronik imza yönteminde, açýk ve kapalý anahtarlar, bu konuda yetkili bir kuruluþ tarafýndan

daðýtýlabilir. Bu durumda, birbirini tanýmayan kiþiler arasýnda imza onaylý mesajlaþma olanaðý

saðlanmýþ olur. 
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5.3 TCP/IP Protokolü

TCP/IP protokolü, bilgisayar aðlarýndaki iletiþimi kurallara baðlayarak düzenlemek amacýyla

ABD Savunma Bakanlýðý (DoD) tarafýndan 1980'li yýllarda geliþtirilmiþ bir protokoldür. ISO/OSI

protokolüne karþýt olarak geliþtirildiði deðerlendirilmektedir. Önce ARPANET’te, ardýndan

Genelað'da kullanýlmasýyla baskýn iletiþim protokolü olmuþtur. Temel olarak Ýki katmandan; Üst 

Katman (TCP : Transfer Control Protocol ) ve  Alt Katman (IP : Internet Protocol) dan oluþur: 

Üst Katman

Bilgisayarlar arasýnda iletilecek veri, önce paketlere bölünür ve paketler alýcýya

gönderilir. Alýcý, gelen paketleri birleþtirerek asýl veriyi elde eder.

Alt Katman

Ýletilmek istenen paketleri, alýcýnýn adresine iletir.

Üst katman içinde, Uygulama ve Taþýma katmanlarý yer alýr. 

Uygulama Katmaný

Farklý bilgisayarlarda bulunan uygulamalar arasýndaki iletiþimi saðlar.

Taþýma Katmaný

Ýki bilgisayar arasýndaki veri akýþýný saðlar. Bu sunucudan sunucuya taþýma iþlemidir.

Alt katman içinde, Genelað katmaný, Að eriþim katmaný ve Fiziksel katman yer alýr.

Genelað Katmaný

Birbirine yönlendiriciler ile baðlanmýþ aðlar üzerinde, kaynak ve hedef bilgisayarlar

arasýnda verilerin iletilmesini saðlar.

Að Eriþim Katmaný

Bilgisayar ile að arasýnda mantýksal iliþkiyi kuran arabirim olarak deðerlendirilir.

Fiziksel Katman

Ýletiþim ortamýnýn elektriksel ve fiziksel özelliklerini belirleyen katmandýr.

5.3.1 TCP/IP Genelað Protokolünün Olanaklarý

Genelað üzerinde veri iletiþimi düzenli biçimde sürdürebilmek amacýyla protokolün saðladýðý

bazý olanaklar bulunmaktadýr. Bu olanaklar, protokolün baþlýðýnda yer alýrlar. IPv4

protokolünün baþlýðýnda yer alan olanaklar Þekil-5.12'de gösterilmiþ ve açýklamalarý aþaðýda

verilmiþtir:

Sürüm

Geçerli olan TCP protokolünün sürüm numarasýdýr.
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Genelað Baþlýk Uzunluðu (IHL)

Baþlýðýn uzunluðunu, sözcüðü birim alarak söyler; örneðin 5 sözcük.

Hizmet Türü

1988’den sonra bu alanýn adý “Farklý Hizmetler” olarak deðiþtirilmiþtir. Hizmet türleri

olarak; güvenilirlik, öncelik, gecikme ve veri hacmi olarak belirlenmiþtir.

Toplam Uzunluk

Sekizlik cinsinden Datagram’ýn (Datagram, içinde kaynak ve hedef bilgisayarýn

adreslerini içeren veri paketine verilen addýr) toplam boyunu söyler.

Kimlik

Geçerli datagramý tekil olarak belirtmek üzere kullanýlan kimlik bilgisidir. Bu deðer

kaynak, hedef adresi ve kullanýcý protokolü ile belirlenir. 

Bayrak

Ýki bayrak kullanýlmaktadýr: Parçalama ya da Birleþtirme bayraðý ve Parçalamayý Engelle

bayraðý.

Parça Kayýklýðý

Anlýk parçanýn, datagram’ýn hangi parçasý olduðunu belirtir. Bir birimi 64 bittir.

Ömür (TTL)

Ýleti için biçilen ömrü belirtir. Bu deðeri gönderen taraf belirler. Bu deðer sýfýr olana dek

ileti aðda dolaþýr. Ömür bittiði halde ileti hedefe ulaþamamýþ ise, zaman doldu mesajý,

iletiyi gönderene bildirilir.  

Protokol

Bir üst düzeydeki protokolü belirtir, örneðin: TCP, UDP, ICMP gibi
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Baþlýk Toplam Sýnamasý

Baþlýk içinde yer alan verilerin doðruluðunu sýnamak için kullanýlýr. Baþlýkta yer alan 16

bitlik alanlarýn toplamýný sýfýrlayacak biçimde hesaplanýr.

Kaynak Adresi

Kaynaðýn IP adresidir.

Hedef Adresi

Hedefin IP adresidir.

Seçenekler

Gönderici tarafýndan belirlenen ek seçeneklerdir.

Ekler

Veri boyu 8 bitin katlarý biçiminde olmak zorundadýr. Eksik bit olursa, ekleme yapýlarak

düzeltilir.

1981 yýlýnda tasarlanan IP Protokolü (IPv4) bugün artýk yetersiz duruma gelmiþtir. Bu nedenle

IPv6  tasarlanmýþtýr. IPv6'nýn sunduðu olanaklar Þekil-5.13'te gösterilmiþtir. Bu olanaklar ile ilgili 

açýklamalar aþaðýda anlatýlmýþtýr:

Sürüm

Geçerli olan TCP protokolünün sürüm numarasýdýr.
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Trafik Sýnýfý

8 bitten oluþan bu alanýn yüksek anlamlý 6 biti IPv4'te belirtilen Farklý Hizmetleri belirtir. 

Düþük anlamlý 2 bit kaynaðýn týkanýklýk denetimi yapýlsýn ya da yapýlmasýn denetimi

(Explicit Congestion Notification : ECN) için kullanýlýr.

Akýþ Etiketi

Ýletinin izleyeceði yönlendiricileri belirmek amacýyla düþünülmüþ bir alandýr.

Günümüzde, paket kandýrmasýný önlemek amacýyla kullanýlmaktadýr.

Ýþyükü Uzunluðu

Ýþ yükünün boyunu sekizlik cinsinden belirtir.

Sonraki Baþlýk

Bir sonraki baþlýðýn türünü belirtir. 

Ömür (Hop)

IPv4’teki TTL alanýnýn karþýlýðýdýr.

Kaynak Adresi

Kaynaðýn IP adresidir; 128 bittir.

Hedef Adresi

Hedefin IP adresidir; 128 bittir.

TCP/IP'de iki bilgisayar arasýnda baðlantý kurma üç aþamada ve el sýkýþma biçiminde

gerçekleþmektedir. Bu aþamalar sýrasýyla aþaðýda açýklanmýþtýr:

1 -  Sunucu dinleme durumundadýr ve istemcilerden gelecek istekleri bekler.

2 - Ýstemci sunucudan baðlantý isteðinde bulunur.

3 -  Sunucu onay vererek baðlantýyý kurar.

Kurulmuþ olan bir baðlantýnýn sonlandýrýlmasý için taraflardan birinin FIN bilgisini göndermesi

yeterlidir. FIN isteði kabul edildiðinde baðlantý kesilir. Her iki taraf da baðlantýyý sonlandýrabilir.

TCP/IP Protokolünde, oturum baþlatma ve sonlandýrma iþlemi Sonlu Durum Makinesi (SDM)

gösterimi ile Þekil-5.14'te açýklanmýþtýr.

5.3.2 TCP/IP 4. Sürümün Güvenliði

1980’lerde TCP/IP tasarlandýðýnda, güvenlik konusu çok önemsenmemiþtir. Bunun nedeni,

belki de uygulanacaðý aðýn (ARPANET) kapalý bir að olarak düþünülmüþ olmasýdýr. Ancak zaman

içinde TCP/IP’nin kullanýmýnýn yaygýnlaþmasý, özellikle Genelað üzerinde kullanýlmasýyla

güvenlik açýklarý görülmeye baþlanmýþtýr. Bu kýsýmda, TCP/IP’nin ve birlikte kullanýlan diðer
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protokollerin güvenlik

zayýflýklarý ve daha

sonra bunlara karþý

alýnabilecek önlemler

anlatýlacaktýr.

5.3.2.1 Saldýrýlar

Bu kýsým TCP/IP v4'te

yaþanan saldýrýlara

ayrýlmýþtýr.

SYN Saldýrýlarý

Daha önce

açýklandýðý gibi, 

TCP/IP

protokolünde

bilgisayarlar üç

aþamada

oturum

kurarlar.

Sunucu

dinleme

konumundadýr

ve istemciden

istek bekler.

Ýstek SYN

olarak gelir.

Ýsteði alan

sunucu 75 s

kadar bekleme durumunda kalýr [11]. Genellikle, sunucular ortalama 5 isteði

karþýlayacak durumdadýr. 

Sunucuyu meþgul etmeyi hedefleyen saldýrganlar, peþ peþe baðlantý isteði göndererek,

sunucuyu meþgul ederek, hizmet vermesini engelleyebilirler. SYN kandýrmasý adý da

verilen bu tür saldýrýlar, TCP/IP protokolünün zayýf yönünden yararlanmaktadýr.

IP Kandýrmasý

IP kandýrmasý olarak bilinen bu tür saldýrýlarda, saldýrgan kendi IP adresi yerine sahte bir 

adres kullanýlýr [12]. Saldýrgan, gönderdiði veri paketinin içine sahte bir IP adresi

ekleyerek gönderir. Alýcý taraftaki IP katmaný, gelen veri paketinin içindeki adresi

gerçek adres olarak deðerlendirir. 
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Günümüzde, IP kandýrmasý yapabilen hazýr ve ücretsiz programlar Genelað üzerinden

saðlanabilmektedir. IP kandýrmasý UDP kullanan uygulamalarda kolay kullanýlýrken, TCP 

baþlýk bilgisinde bulunan sýra numarasýnýn kolay tahmin edilememesi nedeniyle http,

SMTP ve FTP protokollerinde kullanýlmasý zordur. TCP protokolünde, iki bilgisayar

arasýnda baðlantý kurulmasý aþamasý el sýkýþmalý olarak gerçekleþmektedir. Sahte IP ile

el sýkýþma aþamasýný tamamlayabilmek için, TCP’nin baþlýðýnda yer alan sýra

numarasýnýn (ISN) tahmin edilebilmesi gerekir. Ýþletim sistemleri sýra numarasýný

rastgele ürettiklerinden, bu deðeri tahmin etmek çok zordur.  

IP kandýrmasý türündeki saldýrýlar genellikle, sunucularýn hizmet vermelerini aksatmak

amacýyla yapýlmaktadýr (DDos).

Sýra Numarasýný Tahmin Etme

TCP protokolüne uygun olarak saðlanan baðlantýsýnda kullanýlan sýra numarasý (Initial

Sequence Number : ISN) 32 bit uzunluðundadýr; dolayýsýyla bu numarayý tahmin etme

olasýlýðý düþüktür. Kaynak bilgisayar tarafýndan üretilen bu numara belli bir kurala

uyularak üretiliyor ise, tahmin etmek kolaylaþýr. Unix çekirdeði tarafýndan üretilen

ISN’in belli bir kurala göre hesaplandýðý, bu nedenle, bir önceki baðlantýda kullanýlan

ISN biliniyor ise, bir sonraki ISN numarasýnýn hesaplanabileceði açýklanmýþtýr  [12]. 

Saldýrganlar bu zayýflýktan yararlanmak üzere, çok sayýda ISN’yi denemektedirler.

Kaynak Yönlendirme 

Gönderen taraf, yanýtýn hangi yolla hangi IP'ye ulaþmasý gerektiðini belirlediði bir

durumdur [12]. Günümüz yönlendiricileri kaynak yönlendiricisini belirleyebildikleri için

bu konu sorun olmaktan çýkmýþtýr.

Baðlantýyý Ele Geçirme 

Baðlantýyý ele geçirme ya da Aradaki Adam olarak adlandýrýlan bu yöntemde, saldýrgan

baðlantýda olan iki bilgisayarýn arasýna girmektedir [13].  Kýsým 10.4.2’de anlatýlan IP

kandýrmasý yöntemi, Unix parolasý, Keyberos ve TKP gibi ek güvenlik bilgilerini iki taraf

arasýnda aktaramaz. Ancak bu yöntemde saldýrgan, iki bilgisayar arasýndaki asýllama

iþleminin sürmesini saðlar ve baðlantýyý ele geçirir. Aradaki adam yönteminin

çalýþabilmesi için, aradaki adamýn baðlantýdaki iki bilgisayarýn iletiþim yolu üzerinde

bulunmasý gerekir. Aradaki adam, iki taraftan gelen veri paketleri birbirine aktarýr.

Aradaki adam, TCP’nin ayak uyduramama durumundan (desynchronized state)

yaralanmaktadýr. Gelen veri paketindeki sýra numarasý beklenen sýra numarasý deðil ise

iletiþimde ayak uyduramýyor kararý verilir. Bu durumda, gelen veri paketi ya ret edilir ya

da tampon bellekte tutulur. Bunun nedeni, veri paketlerinin kaybolmasý veya

gecikmesinin önüne geçebilmek amacýyla tasarlanan kayan pencere yöntemiyle etkin

bir iletiþimin hedeflenmesidir. Bu yüzden, gelen paketin sýra numarasý uyuþmuyor
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ancak kayan pencerenin içinde ise, bu paket daha sonra gelecek beklentisi ile tampon

bellekte saklanýr; pencerenin dýþýnda ise ret edilir.

Ýki bilgisayar iletiþimde ayak uydurmama durumuna geldiðinde, gelen paketleri ret

etmeye devam ederler. Bu durumda, saldýrgan kendi hazýrladýðý veri paketini doðru sýra 

numarasý ile gönderir. Doðal olarak bu paket ile iletiþime eklemeler yaparak isteði

biçimde deðiþtirir.

Yönlendirme Saldýrýsý

TCP/IP protokolünde kullanýlmasý kesinlikle gerekli olmayan ancak kullanýlan

Yönlendirme Bilgisi Protokolü (Routing Information Protocol : RIP) sýkça

kullanýlmaktadýr. RIP, að üzerindeki en kýsa ya da önerilen yolu tanýmlamaktadýr. RIP

içinde asýllama iþlemini barýndýrmamakta; dolayýsýyla doðrulamaya çalýþmamaktadýr. 

Bu açýklardan yararlanan saldýrganlar, ileti paketinin geldiði ve gideceði adresleri

deðiþtirebilmektedirler. Böylece saldýrganlar, ileti paketlerini ele geçirebilmekte ve

içeriðini istediði gibi deðiþtirebilmektedir.

ICMP Saldýrýsý 

Alýcý tarafý uyarmak üzere gönderilen mesaj Genelað Denetim Mesaj Protokolü

(Internet Control Message Protocol : ICMP) olarak adlandýrýlýr. Bu mesaj genellikle

“ping atmak” olarak adlandýrýlýr. Ping atýldýktan sonra, gönderen taraf, karþý tarafýn

yanýt vermesini bekler. ICMP mesajý içinde asýllama bilgisi yoktur. Bu nedenle hizmet

aksatma türü saldýrýlarda kolaylýkla kullanýlmaktadýr.

Alan Adý Hizmeti Saldýrýsý

Alan Adý Hizmeti (Domain Name Service : DNS) Genelað ortamýnda yaygýn olarak

kullanýlmaktadýr.  Ýnsanlarýn kolayca belleyebildiði alan adlarýný, Genelað Protokolünün

anladýðý IP adreslerine dönüþtüren iþleme DNS ve bu iþlemi yapan sunuculara da DNS

sunucusu adý verilmektedir. Böylece kullanýcýlarýn web sayfalarýna ve sunuculara

kolayca eriþimi saðlanmaktadýr. Genelað saldýrganlarý, “Alan Çalma” adý verilen

yöntemle, bir sunucunun ya da web sayfasýnýn IP adresini ele geçirmektedirler. Daha

sonra DNS sunucusuna eriþerek, DNS’in karþýlýðý olan IP adresini deðiþtirirler. Böylece

kullanýcýlarý farklý bir sunucu ya da web sayfasýna yönlendirebilirler,  [12, 14, 15].

Tekil Kimliðin Yokluðu

Genelað'ýn kullanýlmaya baþlandýðý ilk dönemlerde, bir bilgisayarý belirtmek için IP

adresinin yeterli olmasýna karþýn zaman içinde yetersiz kalmýþtýr. Günümüzde, konuma

baðlý veya geçici olarak tanýmlanan IP adresleri sunucular veya adres dönüþtürücüler

tarafýndan deðiþtirilmektedirler. Dolayýsýyla, yere baðlý ya da geçici IP adresine dayalý

güvenlik sistemleri saldýrýlara karþý zayýf kalmaktadýr.
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5.3.2.2 Sorunlar ve Çözüm Önerileri

TCP/IP V4’ün güvenlik açýklarý nedeniyle ortaya çýkan sorunlarýn nerelerden kaynaklandýðý

önceki kýsýmda anlatýlmýþtý. Bu sorunlar ile ilgili çok sayýda makale, bildiri ve yazý yayýmlanmýþtýr

[12]. Bu kýsýmda, temel sorunlarýn nasýl çözülebileceði anlatýlacaktýr.

5.3.2.2.1 Baðlantýnýn Kabulüne iliþkin Sorunlar

SYN saldýrýsý ile kolayca oluþabilen ve Hizmeti Aksatma olarak adlandýrdýðýmýz saldýrý türü

TCP/IP’nin bilinen en önemli zayýflýðýdýr. Baðlantý temelli TCP/IP protokolünde bir bilgisayarýn

diðer bir bilgisayara baðlanmasý süresi að üzerinde izlenen yola baðlý olarak deðiþmektedir. Ýki

bilgisayar ayný kentte olabileceði gibi, dünyanýn uzak iki köþesinde de olabilir. Dolayýsýyla

mesajlarýn gidiþ geliþ süreleri deðiþkendir. Bu nedenle, belli bir gecikme süresinin kabul edilmesi 

gerekmiþtir. Sürenin dolmasý durumunda çok sayýda tamamlanamamýþ baðlantý mesajý

göndererek karþý tarafý hizmet veremez duruma getirilmektedir. TCP/IP protokolü, baðlanmak

istenen iki bilgisayar arasýndaki uzaklýðý göz önüne alarak baðlantý sürecindeki bekleme süresini

ayarlayabilir hale getirilmesi bir çözüm olabilir.

Bir baþka çözüm, ayný anda hizmet verilebilecek sayýsýný artýrmak olabilir. Bu durumda

saldýrganlarýn iþi biraz daha zorlaþýr.

5.3.2.2.2 Asýllama ile ilgili Sorunlar

TCP/IP  protokolünün diðer bir zayýflýðý paketlerin asýllanmasý sürecinde yaþanmaktadýr. Veri

paketini gönderenin kesin olarak belirlenememesi önemli bir asýllama sorununa neden

olmaktadýr.

Asýllama sorunlarýný çözmek üzere;

• Sýra numarasýný koruma,

• Güvenlik duvarý kullanma,

• TCP Sargýsý,

• Kerberos ve

• Þifrelenmiþ ileti

yöntemleri kullanýlabilir.

Sýra Numarasýný Koruma

Sýra numarasý üretimine özen gösterilmesi, bu sorunun çözümüne yardýmcý olabilir. Bu

amaçla, gerçekten rastgele sayý üretebilen üreteçlerin kullanýlmasý önerilebilir. Art arda 

üretilecek olan sýra numaralarý arasýnda baðlantýlarýn olmamasýna dikkat edilebilir.

Güvenlik Duvarý Kullanma

Güvenlik duvarlarý gelen ve giden veri paketlerinin tutarlýlýðý konusunda baþarýlý

hizmetler sunmaktadýrlar. Böylece paketlerin gerçek mi yoksa sahte mi olduðu

anlaþýlabilmektedir.
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TCP Sargýsý 

Bir sisteme peþ peþe baðlanmalarý denetlemek amacýyla geliþtirilen TCP sargýsý

programý, bilgisayara tekrar baðlanmak isteyenin denetimini yaparak yarar

saðlamaktadýr  [16].

Kerberos

Saldýrganlardan korunmak için bir çare, uygulama katmanýna asýllama bilgisini

eklemektir. Buna ek olarak þifrelemek de gerekir. 

Þifrelenmiþ Ýleti

Her oturumda þifre çözme anahtarýnýn þifrelenmiþ olarak gönderilmesi bir çözüm

olarak önerilir.

5.3.3 TCP/IP 6. Sürümünün Güvenliði

1981 yýlýnda, Genelað için tasarlanan IPv4’ün özellikle asýllama konusunda yetersiz kaldýðý

görülmüþtür. Bu nedenle yeni bir protokol geliþtirmek gerekli olmuþtur. 1990 yýlýnda IPv6

tasarlanmýþtýr. Bu tasarým sýrasýnda, eski sürümün hata ve eksiklikleri giderilmeye çalýþýlmýþtýr.

IPv4’te IPv4 Baþlýðýný, Taþýma protokol verisi izler; örneðin TCP, UDP ve ICMP. IPv6’da IPv6’yý

Uzatmalý Baþlýk izler; ardýndan Taþýma protokol verisi gelir.

IPv6’da IP güvenliði (IPsec) temel bileþendir ve kullanýlmasý zorunludur. IPv6’ya kazandýrýlan

yeni özellikler aþaðýda anlatýlmýþtýr.

5.3.3.1 Hizmet Kalitesi

Hizmet kalitesi özelliði, IPv6’nýn baþlýðýna Akýþ Etiketi alaný eklenerek saðlanmýþtýr. Akýþ etiketi,

belli veri paketlerine öncelik ve ivedilik özelliði kazandýrmaktadýr. Örneðin iletilen veri paketleri

ses ve görüntü içeriyor ise alýcýya bunlarýn eþzamanlý ulaþmasý bu yöntemle saðlanabilir.

5.3.3.2 Kendiliðinden Kurgulama

IPv6 IP adreslerini durum denetimli ve durum denetimsiz olarak kendiliðinden kurgulayabilme

yeteneði vardýr. Durum denetimli kurgulamada Dinamik Sunucu Kurgulama Protokolünü

(Dynamic Host Configuration Protocol (DHCP) kullanýr. Bu yöntemde, yeni baðlanan düðümler

için sabit tablodan adres atamasý yapýlýr. Durum denetimsiz kurgulama DHCP protokolü

kullanmaksýzýn gerçekleþtirilir.

5.3.3.3 Yeni Eklenen Baþlýklar

Ipv6’ya aþaðýda sýralanan baþlýklar eklenmiþtir:

Yönlendirme Baþlýðý

Veri paketlerinin belli bir yolu izlemesini saðlar.
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Asýllama Baþlýðý (Authentication Header : AH)

Asýllama baþlýðý göndericinin gerçek kimliðini öðrenmesini saðlar. Ayrýca veri

bütünlüðünü saðlar.

Þifreleme Baþlýðý (Encapsulating Security Payload (ESP) Header)

Þifreleme baþlýðý mesajýn sadece gerçek alýcý tarafýndan görülebilmesini saðlar.

Parçalama Baþlýðý

IPv4’teki parçalama baþlýðýna benzerdir.

Hedef Seçimli Baþlýðý

Son hedef düðümüne iliþkin baþlýk seçeneklerini barýndýrýr.

Ömür (Hop-by-hop) Baþlýðý

Yönlendiricilerin gereksinim duyduðu seçeneklerden oluþur.

Güvenliði artýrmak amacýyla IPv6'a iki ek baþlýk eklenmiþtir. Bunlardan birincisi Asýllama Baþlýðý

(Authentication Header : AH), diðeri Þifreleme Baþlýðýdýr (Encapsulating Security Payload (ESP)

Header). Asýllama baþlýðý göndericinin gerçek kimliðinin öðrenmesini saðlar. Þifreleme baþlýðý

mesajýn sadece gerçek alýcý tarafýndan görülebilmesini saðlar. Bu iki özelliðin iþleyebilmesi için

gönderen ve alýcýnýn asýllama ve þifreleme için kullanacaklarý algoritma ve anahtar konusunda

anlaþmýþ olmalarýný gerektirir. Bu anlaþmaya Güvenlik Birliði denir ve Güvenlik Deðiþken Dizini

(Security Parameter Index : SPI) olarak adlandýrýlýr. Doðal olarak, SPI anahtar deðiþimi biçiminde 

gerçekleþir ve alýcý taraf her gönderici için SPI’yi belirler. Anahtar deðiþimi için Diffie-Helman

anahtar deðiþim yöntemi kullanýlmasý önerilmektedir, ancak henüz kabul edilmiþ deðildir.

Asýllama ve þifreleme baþlýklarýnýn yapýsý sýrasýyla Þekil-5.15 ve Þekil-5.16’da gösterilmiþtir.
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5.4 SSL/TSL

Güvenlik ve gizlilik kavramý, elektronik ticarette her zaman önemli ve endiþenin kaynaðý

olmuþtur; olmaya da devam etmektedir. Genelað gibi herkese açýk bir ortamda sürdürülen

ticarette güvenliðin saðlanmasý her zaman bu  konu ile uðraþan uzmanlarýn ilgi odaðý olmuþtur.

E-ticaret yapanlar da açýk ortamda izlenmediklerinden, bilgilerinin çalýnmadýðýndan emin

olmak isterler. 

E-Ticareti güvenli kýlmak amacýyla, ilk aþamada iletiþimin þifrelenerek gizlenmesi

amaçlanmýþtýr. Bu amaçla, Netscape firmasý Secure Sockets Layer'i (SSL) geliþtirilmiþtir. Ýletilen

verilerin gizliliði için de RSA firmasýnýn çözümü kullanýlmaya baþlanmýþtýr. Çok sayýda kuruluþ

SSL iletiþim protokolünü kullanmaya baþlamýþtýr. Kullaným alanýna örnek olarak, her türlü ticari

iþlemler (F-F (firmalar arasý), F-M (firma ile birey arasý) ve B-B (bireyler arasýnda)) ve Genelað

bankacýlýðý verilebilir. 

SSL temel olarak, iletiþimin gizliliðini ve bütünlüðünü saðlar. Genelað üzerinde çalýþmasý

hedeflendiðinden TCP/IP üzerinde çalýþýr. SSL’in TCP/IP’nin neresinde yer aldýðý Þekil-5.17’de

gösterilmiþtir. SSL aþaðýdaki protokollerde güvenliði saðlamak amacýyla kullanýlmaktadýr:

• Web sunucusu ile web tarayýcý arasýnda iletiþimin güvenli biçimde saðlanmasý için,

• LDAP (Lightweight Directory Access Protocol, Basit Dizin Eriþim Protokolü) istemcisi ve 

LDAP sunucusu arasýndaki iletiþimin güvenliðini saðlayan LDAP protokolü için,

• Ýstemci sunucu baðlantýsýnda Gerektiðinde Sunucu protokolünün güvenliðini

saðlamak için.

SSL, anahtar deðiþiminde, sunucu asýllamasý ve gerektiðinde istemci asýllamasý için SYB’yi

kullanmaktadýr. 

TCP/IP ile iki uygulama arasýnda saðlanan iletiþimin gizliliði ve bütünlüðü SSL protokolü

tarafýndan saðlanýr. Ayrýca Web’de kullanýlan http protokolü güvenlik için SSL’i kullanmaktadýr.

SSL’in nasýl çalýþtýðý aþaðýda anlatýlmýþtýr:
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Ýstemci ve sunucu arasýnda gidip gelen

veriler simetrik þifreleme algoritmalarý

(örneðin DES veya RC4) ile þifrelenmektedir. 

Simetrik þifreleme için kullanýlacak

anahtarlar, bir simetrik olmayan þifreleme

algoritmasý kullanýlarak deðiþilmektedir.

Dolayýsýyla, bir istemci ile sunucu ilk

baðlantýyý kurduklarýnda simetrik olmayan

þifreleme yöntemini (örneðin RSA)

kullanýrlar. Ardýndan þifrelemede

kullanacaklarý anahtarý belirlerler. Daha

sonra bu anahtarý kullanarak verileri

þifrelemekte ve þifrelenmiþ verileri

çözmektedirler. Simetrik olmayan þifreleme 

yönteminde sunucu SYB ile açýk anahtarýný

istemciye göndermekte ve istemci bu

anahtarý kullanarak yanýtýný sunucuya

göndermektedir. Bu arada, istemci,

sunucunun kimliðini sorgular ve

doðrulamaya çalýþýr. SSL protokolünün 1. ve

2. sürümü sunucunun asýllamasýný yapabilirken 3. sürümü hem istemci hem de sunucunun

asýllamasýný yapabilmektedir.

http temelli bir SSL baðlantýsý her zaman istemcinin göndereceði https:// þeklinde Tekdüze

Kaynak Bulucu (Uniform Resource Locator : URL ) ile baþlar. SSL oturumunun ilk aþamasý el

sýkýþma süreci ile baþlar. Bu süreçte oturum için þifre deðiþkenleri belirlenir. Sürecin adýmlarý

aþaðýda açýklanmýþtýr:

1. Ýstemci “hello” mesajý

Ýstemci, tercih sýrasýna uygun olarak yeteneklerini sunucuya açýklamak üzere;

kullandýðý SSL’in sürüm bilgisini, kullandýðý þifreleme programýný ve sýkýþtýrma

yöntemini sunucuya bildirir. Bu mesaj rastgele üretilmiþ 28 byte veri içerir.

2. Sunucu “hello” mesajý

Karþýlýk olarak sunucu, kullanmak üzere belirlediði þifreleme ve sýkýþtýrma yöntemini

istemciye bildirir. Buna ek olarak oturum kimliði ve rastgele bir sayýyý ekler. Ýstemcinin

tercih ettiði þifreleme yöntemlerinden en az birisinin sunucu tarafýnda da bulunmasý

gerekir. Genellikle, sunucu en güvenilir þifreleme yöntemini yeðler.

3.  SYB Gönderme

Sunucu sayýsal yetki belgesini istemciye gönderir. Eðer, sunucu 3. sürüm SSL kullanýyor

ise, istemciden sayýsal yetki belgesini göndermesini ister. Bu istekte bulunurken, hangi
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tür SYB’lerini kabul edeceðini de bildirir; örneðin kabul edeceði sertifika yetkilisinin

adlarýný söyler.

4.  “Hello Tamamlandý”

Sunucu “hello tamamlandý” mesajýný gönderir ve bekleme durumuna geçer.

5.  “hello Kabul Edildi”

Sunucunun gönderdiði hello tamamlandý mesajýný alan istemci, diðer bir deyiþle web

tarayýcýsý sunucunun SYB’yi soruþturur. Ayrýca “hello deðiþkenlerinin kabul edilebilir

olup olmadýðýný sýnar. Bu arada, sunucu istemciden SYB istemiþ ise bunu sunucuya

gönderir. Ýstemcinin SYB'si yok ise bu durumu sunucuya bildirir. Sunucunun hizmet

verebilmesi için istemcinin SYB'si gerekli ise oturum sonlanýr; deðil ise oturum devam

edebilir.

Ýstemci, SYB’sini sunucuya gönderir ise istemci Sayýsal Ýmza Sorgulama mesajýný özel

anahtarý ile þifreleyerek sunucuya gönderir. Bu mesaj sunucu tarafýndan

sorgulandýðýnda istemcinin sahibi olduðu belgenin doðruluðunu öðrenir.

6. Anahtar Deðiþimi

Ýstemci kullanmak istediði anahtarý sunucuya gönderir. Anahtar, simetrik anahtarýn

üretilmesinde kullanýlacak bir temel kýsým ve 64 bitten oluþan rastgele sayýdan oluþur.

Anahtara ek olarak Mesaj Doðrulama Kodu (Message Authentication Code : MAC)

anahtarýný da gönderir. Tüm bu bilgileri, sunucunun açýk anahtarý ile þifreleyerek

sunucuya gönderir. 

7.  Anahtar Üretimi

Ýstemci simetrik þifrelemede kullanacaðý anahtarý üretir ve Þifre Deðiþtirme (change

cipher spec) mesajýný sunucunun, yeni anlaþýlan þifreleme yöntemi için sunucuya

gönderir. Bundan sonra gönderilen istemcinin gönderdiði mesaj, þifrelenmiþ ilk

mesajdýr. Sunucu kendi Þifre Deðiþtirme ve Sonlandýrma (finished) mesajýný gönderir.

Böylece SSL el sýkýþma süreci tamamlanmýþ olur. Bundan sonra istemci ve sunucu arasýnda

simetrik þifreleme yöntemiyle þifrelenmiþ veriler gidip gelmeye baþlar.

Yukarýda anlatýlan adýmlar Þekil-5.18’de gösterilmiþtir.

5.5 Ýstemci Asýllama

Bir istemcinin, bir sunucuya baðlanmasý sýrasýnda, sunucu istemcinin kimliðinden emin olmak

isteyebilir. Bu durumda istemcinin SYB’sini SSL el sýkýþmasý sýrasýnda isteyebilir. Bu aþamada,

sunucu SYB’nin gerçek olup olmadýðýný da denetler.
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5.6 Güvenli e-Posta

E-postalarýn güvenli olmasý çoðu kiþinin

isteðidir. Gelen e-postanýn, kimliði belli bir 

kiþiden gelip gelmediði önemlidir. Güvenli 

e-posta için kullanýlan Gizli e-posta

(Privacy Enhanced Mail: PEM) veya

Güvenli Genelað Postasý

(Secure/Multipurpose Internet Mail

Extensions : S/MIME) yöntemleri sayýsal

imza ve þifreleme ve þifrelenmiþ metni

çözmek için gerekli olan anahtarlarýn

deðiþimi için SYB kullanýlmaktadýr.

5.7 Sanal Özel Aðlar

Sanal özel aðlar, kuruluþlarýn dýþarýya

kapalý olarak oluþturduklarý bilgisayar

aðlarýdýr. Önceleri kiralýk hatlar ile kurulan 

bu yapý, þimdilerde Genelað üzerinde de

kurulabilmektedir. Bu að bir anlamda

tünel olarak deðerlendirilir. Söz konusu

tünele sadece yetkilendirilmiþ

bilgisayarlar girebilir. Tünelin uçlarýnda

birer güvenlik duvarý bulunur. Tünel

içinde gidip gelen veriler, güvenlik duvarý tarafýndan þifrelenir. Tünel içindeki iletiþimde IPsec

ölçünü geçerlidir. Tünelden yararlanan taraflar arasýndaki anahtar deðiþimi ve sayýsal imza için

SYB gerekli olmaktadýr.

5.8 Güvenli Elektronik Ödemeler

Genelað üzerinden yapýlan ticaretin her gün arttýðý bir gerçektir. Bunun giderek daha da

artacaðý kolayca öngörülebilir. Ancak hem müþteri hem de satýcýlar açýsýndan güvenlik endiþe ve 

kuþkusu da sürmektedir. Kredi kartý ile ödemelerin güvenli biçimde yapýlmasý son derece

önemli ve endiþeli bir süreçtir. Bu amaçla Genelað üzerinden kredi kartý ile yapýlacak ödemeler

için, içinde Visa, MasterCard, IBM, Microsoft, Netscape ve VeriSign’nýn da bulunduðu 11

teknoloji firmasý  Güvenli Elektronik Ödeme (Secure Electronic Transaction : SET) ölçününü

1966'da tasarlamýþlardýr. 
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SET protokolünün ana ilkesi, Genelað üzerinden yapýlacak ödemenin, müþteri tarafýndan

satýcýya doðrudan yapýlmamasý; bunun yerine ödemenin bir aracý kuruluþ (ödeme kanalý)

üzerinden yapýlmasýdýr.

Güvenli ödeme sisteminde hem müþteri hem de satýcý için SYB gerekmektedir. SET içinde SYB

kullanýldýðý için müþteri, satýcý ve banka arasýnda güvenilir ve gizli bir iletiþim saðlanmaktadýr.

Ödeme iþlemi güvenli biçimde kurulmakta, sorunsuz sürdürülmekte ve sahteciliði

engellemektedir. Satýcý kredi kartý hakkýnda bilgi edinemediðinde, kartýn çalýnmýþ ya da sahte

olduðuna karar verir.

Genelað üzerinden yapýlan ticaret ve ödemelerde, bilgi güvenliðinin dört temel ilkesi geçerlidir:

Asýllama, gizlilik, bütünlük ve inkar edilmezlik. Gizliliði saðlamak üzere simetrik ve simetrik

olmayan þifreleme yöntemlerinin SSL için de kullanýldýðýný biliyoruz. Bir web sayfasýna baðlanma 

aþamasýnda, güvenli ortamý ilk saðlayan SSL’dir. Bu güvenliði, müþteri ve satýcýnýn sayýsal yetki

belgelerini kullanarak saðlamaktadýr. Kýsaca, SSL’in müþteri ve satýcý arasýnda güvenli bir tünel

oluþturduðunu söyleyebiliriz. Dolayýsýyla, iki taraf dýþýndakiler, bu tünel içinde gidip gelen

verileri göremezler. Sonuç olarak SSL iletiþimin gizliliðini saðlamýþ olur.

Bu anlatýlanlardan sonra, SSL’in tümüyle güvenilir bir ortam saðladýðý düþünülebilir. Ancak bazý

sorunlarýn yaþanma olasýlýðý hâlâ bulunmaktadýr.

• SSL müþteriyi, kulak misafirlerinden korumaktadýr; buna karþýn sahte satýcýlardan

koruduðu söylenemez. Bazý satýþ siteleri sahte veya yanýltýcý site olabilmektedir. Bu tür 

siteler müþterileri dolandýrmak amacýyla kurulurlar. Müþterilerini iki türlü

dolandýrýrlar: 

1- Tanýnmýþ bir satýcýnýn taklidini yaparak ya da 

2- Tümüyle yalancý bir site oluþturarak.

• Birinci yöntemde, tanýnmýþ bir satýcýnýn web sayfasýný, müþterinin fark edemeyeceði

kadar küçük bir deðiþiklikle taklit ederler. Dolayýsýyla, müþteri bilinen, hatta saygýn bir

firmadan alýþveriþ yaptýðýný düþünür. Ýkinci yöntemde, satýcý uygun fiyatlarla ürün

pazarlýyor gibi görülür. Müþteri seçtiði ürünleri satýn alýr ve ödemesini yapar. Ancak

kendisine sahte bir ürün gönderilir.

• Dolandýrýcýlardan bazýlarý müþterilerinden, web sayfalarýnda belirttikleri fiyattan daha

fazlasýný tahsil edebilmektedirler. Özellikle, kandýrýldýðýný söylemekten çekineceði tür

alýþveriþte bulunanlar bu tür dolandýrýcýlarýn hedefidir.

• Müþterilerin satýcýlarý dolandýrmasý da olasýdýr. Müþteriler, sahte kredi kartý bilgileri

kullanarak alýþveriþ yapabilmektedirler. Özellikle bilgisayarsýz kredi kartýnýn

kullanýldýðý ülkelerde ya da karta iliþkin parolanýn sorulmadýðý uygulamalarda,

müþteriler bir baþkasýnýn kredi kartý bilgisini kullanarak alýþveriþ yapabilmektedirler. 

• Bu tür dolandýrýcýlýklarýn önüne geçebilmek üzere, 3 boyutlu güvenlik sistemleri

geliþtirilmiþtir. Üç boyutlu güvenlik sisteminde, kredi kartý ile ödeme anýnda,

müþterinin cep telefonuna bir sayý gönderilmekte ve müþterinin bu sayýyý ödeme
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ekranýndaki alana girmesi istenmektedir. Böylece, kredi kartý ile ödeme yapmak

isteyenin gerçek müþteri olup olmadýðý kararý verilmektedir.

5.8.1 SET Protokolü

Yukarýda anlatýlan sorunlara çözüm bulmak amacýyla geliþtirilen SET protokolünün temel

ilkeleri aþaðýda sýralanmýþtýr:

• Sipariþ ve ödeme bilgilerinin gizliliðini saðlamak,

• Ödeme iþlemi ve hizmetler ile ilgili verilerin bütünlüðünü saðlamak,

• Müþteri kredi kartý hesabýnýn asýllamasýný saðlamak,

• Satýcýnýn asýllamasýný saðlamak.

Bu ilkeleri saðlayabilmek amacýyla aþaðýda isimleri verilen taraflar üzerinde çalýþýr:

1 - Kredi kartý sahibi müþteri,

2 - Web sayfasý olan satýcý,

3 - Müþteriye kartý veren banka,

4 - Satýcýnýn müþterisi olduðu banka,

5 - Ödeme kanalý,

6 - Sertifika Yetkilisi.

5.8.2 SET Protokolü Nasýl Çalýþýyor?

Ýlkesel olarak, SET protokolüne uygun alýþveriþ için müþteri ve satýcýnýn sayýsal yetki belgelerinin

olmasý gerekir. Satýcýlar için bu koþul olmazsa olmaz koþuldur. Ancak her müþteri için bu koþulu

saðlamak olanaklý deðildir. Bu nedenle, müþterinin kimliði kredi kartý bilgileriyle asýllanmaya

çalýþýlýr.

SET protokolünde, bir alýþveriþ süreci 9 adým olarak tanýmlanmýþtýr:

1-  Müþteri, satýcýnýn web sayfasýna baðlanýr.

2 - Müþteri satýn almak istedikleri ile ilgili olarak, iki parçadan oluþan sipariþ ve ödeme
bilgilerini gönderir. Parçalardan birincisi alýþveriþ ile ilgilidir ve satýcýya gönderilir. Ýkinci
parça kredi kartý bilgisidir ve bu bilgi satýcýnýn müþterisi olduðu bankaya gönderilmek
üzere satýcýya gönderilir.

3 - Satýcý kredi kartý bilgilerini, bankasýna iletir.

4 - Satýcýnýn bankasý, müþterinin kredi kartýný, bu kartý veren kuruluþa baðlanarak onay
ister.

5 - Kredi kartýný müþteriye vermiþ olan kuruluþ, satýcýnýn bankasýna onay gönderir.

6 - Satýcýnýn bankasý, satýcýya onay gönderir.

7 - Satýcý sipariþi tamamlar ve müþteriye onay bilgisini gönderir.
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8  - Satýcý bankasýndan alýþveriþ ile ilgili iþlem kaydýný alýr.

9 - Kredi kartýný müþteriye veren kuruluþ, müþteriye kredi kartý ödeme belgesini (fiþ ya da
fatura) gönderir.

SET protokolünün nasýl çalýþtýðý Þekil-5.19’da gösterilmiþtir.

SET protokolünün adýmlarý anlatýlýrken, ikinci adýmda müþterinin sipariþ ve ödeme bilgilerini iki

parça halinde gönderdiðini söylemiþtik. Ýlk parça alýþveriþ ile ilgilidir. Bu parçaya Sipariþ adýný

veriyoruz ve bu parça satýcýya gönderiliyor. Ýkinci Parça ödeme ile ilgilidir. Ödeme adýný

verdiðimiz bu parça kredi kartýna iliþkin bilgileri içerir ve satýcýnýn bankasýna gönderilir. Satýcýnýn

ödeme ile ilgili bilgileri, daha açýk bir ifadeyle kredi kartý bilgilerini görmemesi gerekir. 

Bir alýþveriþin tamamlanabilmesi için bu iki parçanýn birleþtirilmesi gerekir. Þekil-5.20’da Sipariþ

ve Ödeme bilgilerinin nasýl birleþtirildiði gösterilmiþtir.

Þekil-5.20’den görüldüðü gibi, ödeme bilgisinin özeti satýcýya gelmektedir. Sipariþ ile ilgili bilgiyi

satýcý görebilmekte ve bu bilginin özetini çýkarabilmektedir. Her iki özet birleþtirilip

þifrelendikten sonra çifte imza onayý ile sonuca ulaþýlmaktadýr. Böylece alýþveriþ iki tarafýn

imzasý ile onaylanmýþ olmaktadýr. Bunun sonucu olarak iki tarafýn da alýþveriþi inkâr

edebilmesinin önü kesilmiþ olmaktadýr. Satýcý, Sipariþ, Çift Ýmza ve Ödemenin Özeti bilgilerini

kullanarak bankadan ödemeyi alabilir.
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Günümüzde SET protokolü;

• Müþteri kredi kartýnýn Kiþisel Kimlik Numarasýný (PIN)

• Bilgisayarlý kredi kartlarýnda, müþteri parolasýný

• Eliptik Eðri Þifrelemesini (ECC)

kullanabilmektedir.

5.9 DNS (Domain Name System)

Ýnsanlarýn kolayca belleyebildiði alan adlarýný, Genelað Protokolünün anladýðý IP adreslerine

(IPv4 de 32 bit ve IPv6 de 128 bittir) dönüþtüren iþleme DNS ve bu iþlemi yapan sunuculara da

DNS sunucusu adý verilmektedir. Böylece kullanýcýlarýn web sayfalarýna ve sunuculara kolayca

eriþimi saðlanmaktadýr. Genelað saldýrganlarý, “Alan Çalma” adý verilen yöntemle, bir

sunucunun ya da web sayfasýnýn IP adresini ele geçirmektedirler. Daha sonra DNS sunucusuna

eriþerek, DNS’in karþýlýðý olan IP adresini deðiþtirirler. Böylece kullanýcýlarý farklý bir sunucu ya da 

web sayfasýna yönlendirebilirler.

Genelað'ýn tasarlandýðý ilk dönemlerde, bu denli kolay olan alan çalma türü saldýrýlar

düþünülememiþtir. Ancak zaman içinde bu sorunu çözmek üzere DNSSec geliþtirilmiþtir.

5.10 Güvenlik Duvarý

Güvenlik duvarý, genel anlamýyla, dýþarýdan gelebilecek zararlý veya gereksiz veri paketlerinin

içeriye geçmesine ve dýþarý çýkmasý istenmeyen veri paketlerinin dýþarý çýkmasýný engel olan

donaným ve yazýlýmlar olarak tanýmlanýr.

Bu görevi yapabilmeleri için, güvenlik duvarý, kuruluþun bilgisayar aðý ile Genelað arasýna

yerleþtirilir. Büyük ölçekli kuruluþlarda, bölüm aðlarý arasýna da yerleþtirilir. Böylece bir

bölümün diðer bir bölümdeki çalýþmalarý görmesi engellenir. Örneðin muhasebe bölümü ile

ArGe bölümü arasýna bir güvenlik duvarýnýn yerleþtirilmesi uygun olabilir.
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Güvenlik duvarý, genellikle bilgisayar aðlarý arasýna yerleþtirilir. Telefon hatlarý, cep telefonu

þebekeleri arasýna güvenlik duvarý konulmasý yüksek maliyetlere neden olur.

Güvenlik duvarý uygulamasý ile kuruluþ içindeki verilere kuruluþ dýþýndan yetkisiz bir kiþinin

eriþmesi istenmez. Benzer þekilde, kuruluþ içinden birinin, dýþarýdaki her siteye eriþmesi

istenmeyebilir. Bu tür engellemeler eriþilmesi istenmeyen sitelerin adresleri biliniyor ise adres

temelli yapýlabilir. Benzer þekilde dýþarýdan baðlanmak isteyen bilgisayarýn IP adresi biliniyor ise

engellenebilir.

OSI katmanlý yapýsýnda Að ve Taþýma katmanlarý eriþim denetimi için olanak saðlamaktadýr. Að

katmaný bize kaynak ve hedef bilgisayarlarýn IP adreslerini söylemektedir. Taþýma katmaný TCP

ve UDP iskele bilgilerini içermektedir. Uygulama katmaný, e-posta adresi, postanýn içeriði, web

isteklerini, çalýþabilir programlarý, virüs ve zararlý programlarý, görselleri, kullanýcý adý ve parola

gibi uygulamalara iliþkin bilgileri içerir. Dolayýsýyla istenmeyen giriþler ve çýkýþlar için bu

katmanlardaki bilgilerden yararlanýlarak engelleme olanaðý vardýr.

Güvenlik duvarlarý veri paketlerini de engelleyebilmektedirler. OSI Að ve Taþýma katmanýndaki

bilgilere dayanarak, hangi veri paketlerinin duvarý geçebileceði, hangilerinin geçemeyeceðine

karar verilebilir. 

Bu þekilde verilen kararlara dayalý olarak çalýþan güvenlik duvarlarýna kural tabanlý güvenlik

duvarý adý verilmektedir. Paketlerin süzülmesi için oluþturulan kurallar duraðandýr ve

uygulamada sýkýntý ve rahatsýzlýklara neden olabilir ancak, kuruluþun güvenliði açýsýndan gerekli

ise bu biçim uygulama gereklidir.

Dinamik olarak çalýþan güvenlik duvarlarý da vardýr. Bunlar gelen istek ve yanýtlarý anlarlar.

Örneðin SYN, ACK mesajlarýný tanýrlar. Paketi engelleme ya da engellememe konusundaki

kararý, bu el sýkýþma mesajlarýna bakarak verinin ilk paketinde karar verirler ve bu karar arkadan 

gelen paketler için aynen uygulanýr.

Kuruluþun güvenlik politikasýna ve gereksinimlerine uygun olarak güvenlik duvarýnýn kurulmasý

ve kurgulanmasý uygun olur. Aþaðýda bir örnek kurgulama verilmiþtir:

• Genelað'a çýkýþta http, ftp, SSH ve DNS'e izin ver

• Dýþarýdan gelen e-postalar için sadece smtp  türüne izin ver.

• Posta sunucusundan Genelað'a çýkýþta smtp ve DNS'e izin ver

• Posta sunucusun içeriden eriþimde smtp ve pop3'e izin ver

• Yanýt nitelikli paketlere izin ver

• Bunlarýn dýþýndakileri engelle

Güvenlik duvarýnýn yeri konusunda bir öneri Þekil-5-21’de verilmiþtir.
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5.11 Sýzma

Güvenlik duvarlarý, dýþarýdan

gelebilecek saldýrýlarýn

önemli bir kýsmýný

önleyebilecek yetenekte

üretilmektedirler. Yukarýda

söylendiði gibi bunlar

donaným veya yazýlým temelli 

olabilirler.

Güvenlik duvarlarýnýn

engelleyemediði saldýrý

türleri de vardýr; örneðin

sunuyu meþgul etmek üzere

yapýlan saldýrýlar. Ayrýca

güvenlik duvarýnýn tüm

saldýrýlarý karþýlayacak

biçimde kurgulanmamýþ

olmasý da sorunlara neden

olmaktadýr. Bu tür açýklar

nedeniyle kuruluþ bilgi

sistemine sýzmalar

olabilmektedir.

Sýzmalara karþý önlemler iki aþamalý olmaktadýr; saldýrýlarý algýlama ve saldýrýlara tepki verme.

Kuruluþ bilgisayar aðýna olabilecek sýzmalarý algýlamak üzere, kuruluþ sunucularýna ve bilgisayar

aðýna çok sayýda duyarga yerleþtirilir. Bunlar aslýnda birer program parçalarýdýr ve kuruluþ bilgi

sistemine sýzmalarý algýlayýp rapor ederler. Ettikleri raporlar, kuruluþun güvenlik bölümü

tarafýndan deðerlendirilir ve verilmesi gereken tepki üretilir.

Duyargalardan toplanan veriler sýzmanýn türü hakkýnda bilgi oluþturur. Buna sýzmanýn örüntüsü 

veya sýzmanýn imzasý denir. Sýzmanýn örüntüsü belli olduðunda bu tür sýzmalara karþý daha önce 

hazýrlanmýþ olan tepki eylemi kendiliðinden çalýþmaya baþlar.

Sýzmalarýn örüntüsünü çýkarabilmek için kural tabanlý yöntemler, sezgisel yöntemler ve makine

öðrenmesi yöntemlerinden yararlanýlmaktadýr. 

Sýzmalar iki türlü olabilir; Kötü davranýþlar ve aykýrý davranýþlar.

5.11.1 Kötü Davranýþlarý Algýlama

Kötü kullanýmý algýlamak için bilgisayar aðýndaki trafik ve eylem tutanaðý izlenir. Bu izlemeler

sýrasýnda þüpheli görülen davranýþlar saptanýr. Örneðin sunucuya baðlanmak için yapýlan
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eylemler, bu tür eylemlerin sýklýðý, sunucuya meþgul etmek için yapýlan SYN kandýrmasý türü

saldýrýlar, yetkisiz birinin veri tabanýna eriþme eylemi kötü davranýþlar olarak sayýlýr.

Sýzma konusunda deneyimi olan ya da çeþitli sýzma biçimlerinin örüntüsünü bilen bir bilgi

sistemi bu tür sýzmalarý yakalayabilir. Ayrýca engellemek için gerekli olan tepkiyi verir. Zaman

içinde deðiþik tür sýzmalarýn da olabileceði düþünülmeli ve sýzma örüntüsü veri tabaný giderek

zenginleþtirilmelidir. Zenginleþtirme sýzma algýlama ve önleme sistemini sürekli güncelleyerek

gerçekleþtirilebilir.

5.11.2 Aykýrý Davranýþlarý Algýlama

Sýzma eylemlerini ortaya çýkarmanýn bir baþka yolu, olaðan ve olaðan olmayan davranýþlarý ayýrt

etmektir. Kuruluþ bilgisayar aðýdaki iletiþim trafiði, programlara eriþim sayýsý ve sýklýðý, veri

tabanlarýna eriþim sayýsý ve sýklýðý belli süre izlenerek ölçülür. Daha sonra bu olaðan davranýþýn

dýþýna çýkan aykýrý davranýþlarýn oluþumu izlenir. 

Olaðan davranýþlarýn ve bunun ardýndan aykýrý davranýþlarýn çýkarýlmasýnda, günümüzde

makine öðrenmesi yöntemlerinden yararlanýlmaktadýr. Bu yöntemler, insan tarafýnda kolayca

ortaya çýkarýlamayacak aykýrý davranýþlarý ortaya çýkarmada oldukça baþarýlý sayýlýrlar.

5.11.3 Að Temelli Sýzmalarý Algýlama

Bilgisayar aðýndaki trafik sürekli izlenerek, sýzmalar yakalanmaya çalýþýlýr. Sýzmanýn olmadýðý

olaðan bir günde elde edilen trafik bilgileri olaðan veri olarak kabul edilip, öðrenen sisteme,

eðitim verisi olarak yüklenir. Daha sonra trafik sürekli izlenir ve bu izleme sýrasýnda, trafikte

oluþacak hýzlanma ya da yavaþlama öðrenen sistem tarafýndan algýlanýr.

5.11.4 Sunucu Temelli Sýzmalarý Algýlama

Sunucu temelli sýzmalar, genellikle eylem tutanaðý izlenerek ortaya çýkarýlabilir. Bu tür sýzmalarý

ortaya çýkarabilmek amacýyla da öðrenen sistem yöntemlerinden yararlanýlabilir. Olaðan

durumlarda elde edilen eylem tutanaðý, öðrenen sisteme eðitim verisi olarak yüklenir. Daha

sonra eylem tutanaðý sürekli olarak izlenir ve olaðan dýþý durumlar saptanýr.

5.11.5 Ballýk Yöntemi

Sýzmalarýn özelliklerini ortaya çýkarmanýn bir yolu, saldýrganlarý aldatmaktan geçmektedir. Bu

yöntemde, kuruluþ içinde ballýk adý verilen bir bilgisayar oluþturulur. Bu bilgisayar saldýrgana,

gerçek bilgisayar gibi davranýr ve kendisine doðru yöneltir. Saldýrgan, bu bilgisayardan veri

toplamaya baþlar veya baþka eylemlerde bulunur. Ballýk adý verilen bilgisayar bu sýrada

saldýrganýn davranýþlarýný izler ve bu izleme sonunda saldýrganýn davranýþ örüntüsünü çýkarýr.

Benzer davranýþta bulunan saldýrganlar için alýnacak önlemler hazýrlanýr. Daha sonra, bu

örüntüye uygun davranýþlar saptanýr ve uygun tepki verilir.
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6
E-Ticaret Etik ve

Hukuku
Büyük firmalarýn 1970’lerden beri bilgisayarlar arasý iletiþim yoluyla

ticaret yaptýklarý bilinmektedir. Bu tür ticaret bir özel að (VAN: Value 

Added Network) üzerinden gerçekleþtirilmektedir. Genelað’ýn

yaygýnlaþmasýnýn bir sonucu olarak daha çok bireysel kullanýma

yönelik e-ticaret geliþmiþtir. Bu yolla yapýlan e-ticaret çok hýzlý

geliþmektedir. Ýnsanlarýn alýþveriþ iþlemini kolaylaþtýran e-ticaret

deðiþik sorunlarý da beraberinde getirmiþtir.

Ticaretin üç temel ilkesi vardýr:

• Ticaret güvenli ortam ister.

• Alýcý ve satýcýnýn birbirine güvenmesi gerekir.

• Alan ve satan alýþveriþten mutlu olmalýdýr.

Büyük kuruluþlarýn kapalý bir að olan VAN üzerinden

gerçekleþtirdikleri, EDI belgelerini kullanarak yapýlan e-ticarette

yeterli güvenlik saðlanmaktadýr ve taraflar birbirini çok iyi tanýrlar.

Dolayýsýyla bu bölümde inceleyeceðimiz uygulama, Genelað

üzerinde süren ve çok sayýda kiþiyi ilgilendiren e-ticarettir. Bu bölüm 

içinde e-ticaret sözcüðü Genelað’daki e-ticaret anlamýnda

kullanýlacak ve e-ticaretin hukuk ve etik sorunlarý anlatýlacaktýr.



6.1 Taraflarýn Birbirine Güvenmesi

Önceki bölümlerde Genelað üzerinden yapýlan e-ticareti aþaðýdaki gibi sýnýflandýrmýþtýk.

• Firma - Müþteri (F-M)

• Firma - Firma (F-F)

• Firma - Kamu (F-K)

• Birey - Kamu (B-K)

• Birey - Birey (B-B)

• Birey - Firma (B-F)

• Kamu - Birey (K-B)

• Kamu - Firma (K-F)

• Doðrudan - Birey (D-B)

Taraflarýn birbirine güvenmesi konusunun her sýnýf için ayrý ayrý deðerlendirilmesi uygun

olacaktýr. 

6.1.1 Firma ile Müþteri Arasý Ticaret

Firma ile müþteri arasý ticaret günümüzdeki en yaygýn e-ticaret uygulamasýdýr. Firma ve bireyin

gerçek olamama olasýlýðý vardýr. Bu nedenle sorunlar yaþanmaktadýr. Bu ticaret yönteminde

satýcý, e-ticaret amaçlý kurulmuþ bir firmadýr. Alýcý ise çoðunlukla kendisi ya da bir kuruluþ adýna

alým yapan bireydir. Ýnsanlar için büyük kolaylýk saðlayan bu e-ticaret yöntemi ayný zamanda

satýcýlar için de büyük ticari kazançlar saðlamaktadýr. Bu nedenle her geçen gün e-ticaret

firmasýnýn sayýsý ve buna koþut olarak müþterilerin sayýsý artmaktadýr. Bu sayýlarýn giderek

artacaðýný söylemek için kâhin olmaya gerek yoktur. 

Genelað üzerinde var olan e-ticaret firmalarýnýn sayýsýnýn milyondan fazla olduðu, ancak

bunlarýn içinde yýllýk cirolarý milyar lirayý aþanlarýn sayýsýnýn binden az olduðu tahmin

edilmektedir. Dünya veya ülke genelinde geçmiþi olan ve tanýnmýþ firmalara insanlar

güvenebilirler. Ancak geçmiþi bilinmeyen ve tanýnmayan e-ticaret firmalarýndan yapýlacak

alýmlarda kandýrýlma riski her zaman vardýr. Çoðu satýcý sattýðý ürünü geri almayý kabul

etmektedir. Ancak küçük firmalarýn bu konuda sözlerini tutmayabildiklerine tanýk

olunmaktadýr. 

Satýcý firmalara yapýlacak ödemeleri güvence altýna almak üzere geliþtirilmiþ güvenlik

yöntemleri ve protokoller bir önceki kýsýmda anlatýlmýþtý. Kredi kartý ile ödemelerde satýcýnýn

Sayýsal Yetki Belgesinin olmasý gerekir. SYB olmayan bir firmadan alýþveriþ yapýlmamalýdýr. Bir

baþka deyiþle SYB satýcýnýn kim olduðunun bilinmesi anlamýný taþýr. 

Genellikle az bilinen e-ticaret firmalarý ile yaþanan sýkýntýlar aþaðýda anlatýlmýþtýr:
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Ayýplý Ürün Gönderilmesi

E-ticaret sayfasýnda beðenilip seçilen ürün müþteriye gönderilmektedir. Ancak

gönderilen ürün kullanýlmýþ, bozuk, arýzalý ya da tamir edilmiþ bir ürün olabilmektedir.

Ürün geri gönderildiðinde yenisini gönderen firmalar olabildiði gibi hiç yanýt

vermeyenler de olabilmektedir. Özellikle ayýplý ürünü bilerek gönderen firmalardan

yeni ve saðlam bir ürün beklemek saflýk olur.

Taklit Ürün Gönderilmesi

Dýþ görünümü bilinen bir ürüne çok benzer olan bir ürün gönderilmektedir. Taklit ürün

gönderenlerin dolandýrýcý olduklarý kesindir. Dolayýsýyla ürünü geri göndermek ve

gerçek ürünün gönderilmesini beklemek anlamsýzdýr. 

Bazý Uzakdoðu ülkesi firmalarý lisanslý programlarý (özellikle iþletim sistemlerini) ucuz

fiyatla satmaktadýr. Gelen ürün bilgisayara lisanslý bir ürün gibi kurulabilmektedir. Bu

tür programlarýn piyasa fiyatlarýnýn altýnda nasýl satýlabildiði araþtýrýldýðýnda þu sonuçla

karþýlaþýlmýþtýr: Ýþletim sistemi üreten firmalar bilgisayar donanýmý üreticisi firmalara bu 

programlarýn bir aslýný vermekte ve çoðaltma hakký tanýmaktadýrlar. Her bir çoðaltma

için de lisans numarasý tanýmlamaktadýrlar. Ýþletim sistemi programýnýn kopyasýný elde

etmek satýcý için kolaydýr. Bunun kopyalarýný CD veya DVD üzerine hazýrlayýp  aslý gibi

etiketlemektedirler. Donaným üreticilerinden elde ettikleri lisans numaralarýný da

pakete ekleyip pazarlamaktadýrlar.

Eksik Ürün Gönderilmesi

Bazý ürünler paketler hâlinde satýlmakta ve her paketin içinde kaç tane olduðu

belirtilmektedir. Dolandýrýcý firmalar paketlerin içine ürün sayfasýnda yazan sayýdan

daha az koymaktadýrlar.

Sahte Ürün Gönderilmesi

Disk yerine demir kütle, ilaç yerine toz kireç, kitap yerine, kitabýn kapaðýnýn geldiðini

söyleyen insanlarý duyuyoruz.

Genelað üzerinden sürdürülen bankacýlýk iþlemleri kuruluþ ve birey arasý ticaret

sayýlabilir. Ýnsanlar paralarýný bankalara güvendikleri için yatýrýrlar. Genelað

bankacýlýðýnda insanlarýn paralarýnýn çalýnmasý bankanýn bir eylemi deðildir. Müþterinin 

hesap bilgilerini ve parolasýný çalan soyguncularýn iþidir.

Þu ana kadar hep satýcýlarýn müþterileri kandýrabileceði anlatýlmýþtýr. Müþterilerin

satýcýlarý kandýrdýðý olaylar da görülmektedir. Genellikle kredi kartý ile yapýlan

ödemelerde kandýrmalar olmaktadýr. Bir kredi kartýnýn yapýsý Þekil-3.2'de tanýtýlmýþtý.

Bu þekle bakýldýðý zaman geçerli bir kart olarak görülebilecek bir kredi kartý numarasýný

oluþturmak olanaklýdýr. Bunun için Genelað'da hazýr programlar da bulunmaktadýr.

Bilgisayarlý kredi kartýnýn kullanýlmadýðý ve 3 düzeyli güvenliðin uygulanmadýðý ülkeler
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için geçerli bir kredi kartý numarasý üretip bunun ile alýþveriþ yapýlabilmektedir. Satýcý

firmalarýn bu tür kartlar ile alýþveriþ yapmak isteyenlere karþý özel önlemler almasý

gerekir.

Sonuç olarak F-M türü e-ticarette satýcýnýn güvenilir olup olmamasý çok önemlidir.

Geçmiþi bilinen ve güven kazanmýþ e-ticaret firmalarýnýn SYB'leri vardýr ve çoðunlukla

SET protokolünü kullanýrlar. Dolayýsýyla bu firmalardan güvenli alýþveriþ yapýlabilir. Adý

saný bilinmeyen firmalardan alýþveriþ yapmaktan kaçýnýlmalýdýr. Bireysel müþterilerin

SYB'lerinin olmasý gerekmediðinden satýcýlar sahte kredi kartlarýna karþý önlem almak

zorundadýrlar. 

6.1.2 Firmalar Arasý Ticaret

Bölümün giriþinde açýklandýðý gibi VAN üzerinde büyük firmalar arasý yapýlan ticarette, firmalar

birbirini tanýmakta ve kullandýklarý iletiþim aðý kapalý ve güvenlidir. Dolayýsýyla etik ve hukuk

açýsýndan önemli bir sorun kaynaðý deðildir.

Genelað'ýn yaygýnlaþmasý ile firmalar arasý ticaretin Genelað üzerinde de gerçekleþtirildiði

görülmektedir. Genelað'dan kaynaklanan güvenlik sorunlarýný gidermek için firmalar elektronik 

imza ve Sayýsal Yetki Belgesi kullanmayý yeðlemektedirler. 

6.1.3 Firma ile Kamu Arasý Ticaret

VAN ve buna baðlý olarak EDI'nin ortaya çýkmasýnýn kaynaðý firmalar ile kamu arasýnda

gerçekleþtirilen ticaret gösterilir. 1970'li yýllarda baþlatýlan bu e-ticaret biçimi kapalý bir að

üzerinden sürdürüldüðü ve aða baðlý olanlarýn kimlikleri belli olduðundan önemli bir güvenlik

sorunu yaþamamýþtýr. Günümüzde, firmalar ile kamu kuruluþlarý arasýndaki e-ticaret aðýrlýklý

olarak VAN üzerinde yapýlmaktadýr.  

Genelað'ýn yaygýnlaþmasý ile kamu kuruluþlarý Genelað üzerinden de iþlem yapmaya

baþlamýþlardýr. Bu yeni uygulamalar genellikle yüksek güvenlik gerektirmeyen alanlarda

olmaktadýr. Güvenliði artýrmak amacýyla sayýsal imza ve SYB kullanýlmaktadýr.

6.1.4 Birey ile Kamu Arasý Ticaret

Bireyler ile kamu kuruluþlarý arasýnda gerçek anlamda bir ticaretin yapýldýðýný söylemek zordur.

Genelað üzerinden gerçekleþtirilen iþlemler genellikle vergi sorgulama, beyanname doldurma

ve vergi ödeme iþlemleri biçiminde olmaktadýr. Kamu kuruluþundan elde edilecek bilgileri

sorgulama aþamasýnda elektronik imza kullanýlmaktadýr. Ödemeler kýsmýnda, bir kiþinin,

tanýmadýðý bir kiþi için ödeme yapmayacaðý görüþüyle buna gerek görülmemektedir. 
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6.1.5 Bireyler Arasý Ticaret

E-ticaretin en riskli olan biçimi bireyler arasý olan biçimidir. Çünkü iki tarafýn da SYB'si yoktur ve

olmasý da beklenmemektedir. Bireyler arasýndaki ödemeyi güvence altýna almak üzere

geliþtirilmiþ düzenlemeler vardýr. Bunlar alýcý ve satýcý arasýndaki para aktarýmý iþini üstlenen

kuruluþlardýr. Alýcý ve satýcý anlaþtýktan sonra alýcý parasýný aracýya gönderir. Alýcý ürünü aldýðýný

söylemeden aracý kuruluþ satýcýya ödemeyi aktarmaz.

Bireyler arasý ticarette de bir önceki kýsýmda anlatýlan sorunlar yaþanabilir:

• Ayýplý ürün gönderilmesi

• Taklit ürün gönderilmesi

• Eksik ürün gönderilmesi 

Bireylerin kimlikleri ve adresleri gerçek olmayabilir. Bu nedenle, yukarýda sýralanan sorunlarýn

ortaya çýktýðý durumlarda, sorun yaratan bireyin bulunmasý ve hukuki yollara baþvurulmasý

oldukça zordur.

6.2 Taraflarýn Kazanmasý

Bir ticaretin, ticaret sayýlabilmesi ve sürdürülebilir olmasý için alýcý ve satýcýnýn yapýlan

alýþveriþten kazançlý çýkmasý gerekir. Güvenlik sorunu olmadýðýný bilen bir müþteri güvendiði bir

satýcýdan ürün almayý her zaman yeðler. Çünkü:

• Ürünü seçmek için satýcýnýn yerine gitmesi gerekmez. Özellikle, özellikleri bilinen ve

ölçünlere uygun olarak üretilmiþ ürünleri elle incelemek ve denemek

gerekmediðinden e-ticaret sitesinden seçmek yeterlidir. Oturduðu yerden istediði

zaman sipariþ vermek ve ürünün ayaðýna kadar getirilmesi müþteriyi mutlu eder.

• Satýn aldýðý ürünü hiçbir gerekçe belirtmeden deðiþtirebileceðinin garantisini bilmesi

alýþveriþ kararýný daha kolay ve hýzlý vermesini saðlar. Geri gönderme yükünün satýcýya

ait olmasý kararýný daha da etkiler. Bu kolaylýk birden fazla ürün sipariþ etmesinin

yolunu açar. Gönderilen ürünlerden beðenmediklerini belli süre içinde geri

gönderebilir. Böylece ürünleri ve satýcýyý ayaðýna kadar getirmiþ duygusuyla mutlu

olur.

• E-ticarette satýcý ürünleri sergilemek üzere geniþ alanlara gereksinim duymaz. Hatta

ürünleri kendi deposunda saklamasý da gerekmeyebilir. Sipariþi aldýktan sonra

üreticiden isteyebilir. Bu yöntemle iþletme giderlerinden çok büyük tasarruf saðlar.

Yerinde satýþ için gerekli olan satýþ elemaný ve ortamý ýsýtma, soðutma ve aydýnlatma

gibi giderler de olmayacaktýr. Giderleri çok azalacak bir kuruluþ için e-ticaret

yöntemiyle ürün veya hizmet satmak son derece kârlýdýr.

• E-ticaret ile dünya geneline ürün ve hizmet satýlabilmektedir. Dolayýsýyla firmalarýn

cirolarý e-ticaret sayesinde artmaktadýr. Bu da satýcý için mutluluk vericidir.
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6.3 E-ticaretteki Etik ve Hukuk Sorunlarý

Bölümün bu kýsmýna kadar önce ticaretin ardýndan e-ticaretin sorunlarý anlatýlmýþtýr. Bu

kýsýmda söz konusu sorunlar etik ve hukuk açýsýndan deðerlendirilecektir.

6.3.1 E-ticaretteki Soygunlar

Ticaret ortamýnýn güvenliðini saðlamak kamunun görevidir. Genelað üzerindeki ticaretin

güvenliðini saðlamak da müþterilerin ve satýcýlarýn görevi deðildir. Ýlgili kýsýmda anlatýldýðý gibi

e-ticaretin güvenliðini saðlamak üzere epey çalýþma yapýlmýþtýr. Müþteriler kimlik ve kredi kartý

bilgilerini ve parolalarýný çaldýrmadýklarý sürece sorun olmamasý gerekir. Güvenliði kýrarak

yaþanan olaylar ve deðerlendirmeleri þöyledir:

Kullanýcýnýn kimlik bilgileri ve parolasýnýn çalýnmasý, genellikle bankacýlýk iþlemlerinde kullanýlan

hesap bilgisi ve parolanýn çalýnmasý ile gerçekleþtirilen soygun türüdür.  Soyguncu müþterinin

bilgisayarýna casus programýnýn yüklenmesini saðlamakta ve bu program sayesinde müþterinin

hesap numarasý ve parolasýný öðrenebilmektedir. 

Bu tür soygunlarýn sonunda açýlan davalarda konu çok tartýþýlmýþtýr. Müþteriler bankanýn itibarlý 

ve güvenilir bir kuruluþ olduðunu dolayýsýyla soygundan sorumlu olmalarý gerektiðini

söylemiþlerdir. Buna karþýn bankalar müþterinin bankaya giriþte kullandýðý anahtar bilgileri

saklamasý gerektiðini savunmuþlardýr. Aslýnda iki taraf da haklýdýr. Ancak bankalarýn güvenilir ve

sorumlu kuruluþ olmalarý onlarý güvenliði artýrmak üzere yeni ve etkin çözümler bulmaya

itmiþtir. Bu çalýþmalarýn sonucu olarak Tek Kullanýmlýk Parola (TKP), cep telefonuna onay kodu

gönderme ve 3 düzeyli güvenlik yöntemleri geliþtirilmiþtir.

Genelað bankacýlýðýnda bir müþterinin hesap numarasýný ve parolasýný bir baþkasýna vererek

ortak soygun yapma olasýlýðý da görülmüþtür. Bu tür soygunlarýn nasýl yapýldýðý aþaðýdaki

kýsýmlarda anlatýlacaktýr.

6.3.1.1 Genelað Bankacýlýðý Soygunlarý

Genelað bankacýlýðý müþteriler ve bankalar için kolaylýk ve kazançlý bir uygulamadýr. Ancak

beraberinde önemli güvenlik sorunlarýný da getirmiþtir. Ülkemizde bu alanda yaþanmýþ

sorunlarý zamana baðlý olarak anlatmakta yarar görüyoruz. E-Bankacýlýkta, güvenlik sorunlarý ve

güvenliði artýrmak amacýyla kullanýlan yöntemler;

• Tuþ izleme

• Ekran kopyalama

• Tek kullanýmlýk Parola

Bölüm-4.1.5'te anlatýlmýþtýr.

Genelað bankacýlýðý üzerinden yapýlan soygunlarýn ilk aþamasý müþterinin anahtar bilgilerini ele

geçirmek, ikinci aþamada, müþterinin bankadaki parasýný izi belli olmayacak bir þekilde

bankadan çekmektir. Müþterilere iliþkin anahtar bilgilerinin nasýl elde edilebileceði
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Bölüm-4.1.5'te anlatýlmýþtý. Bundan sonraki kýsýmda ülkemizde yaþanmýþ Genelað bankacýlýðý

soygun örnekleri zamansal sýrada anlatýlacaktýr.

Kullanýcý Adý ve Parolasý ile Genelað Bankacýlýðý

Yaþlý bir kiþi banka hesabýnýn Genelað bankasý üzerinden çalýndýðý þikâyeti ile

mahkemeye baþvurur. Banka müþterinin hesabýndan ne zaman ve ne kadar para

çekildiðini, para çekme iþleminin Genelað bankacýlýðý üzerinden yapýldýðýný, baðlanan

bilgisayarýn IP adresini ve telefon numarasýný mahkemeye sunar. Ýþlem

gerçekleþtirilirken müþterinin hesap numarasý ve parolasý doðru girilerek sisteme

eriþim saðlanmýþtýr. Banka bu bilgileri mahkemeye vererek kendisinin sorumlu

olmadýðýný belirtmiþtir.

Davacý, bankanýn bilgisayarýna girilerek parasýnýn çalýndýðýný iddia etmiþtir.

Hâkim bu iddia üzerine bilirkiþi heyetinden bankanýn bilgi sistemlerinde inceleme

yapmasýný istemiþtir.
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Ýnceleme 

• Soygun bankanýn bilgisayarýna girilerek yapýlmamýþtýr.

• Müþterinin banka hesap numarasý ve parolasý tuþ okuma veya ekran

kopyalama yöntemiyle çalýnmýþ olabilir. Bu arada müþterinin bu bilgileri 

bilinçli biçimde soyguncuya verme olasýlýðý da unutulmamalýdýr.

• Soygun için Genelað bankacýlýðýna giriþ yapan bilgisayarýn yeri

belirlenmiþ ancak belirlenen yerde kimse bulunamamýþtýr. Çünkü bu

inceleme ve araþtýrmalar aylar almýþtýr.

• Müþterinin bilgisayarý baþvuru sýrasýnda incelenmediðinden, daha

sonra bir inceleme yapýlmasý anlamlý bulunmamýþtýr. Ancak söz konusu

bilgisayarýn, evdeki çocuklar tarafýndan Genelað'da oyun oynamak

üzere kullanýldýðý anlaþýlmýþtýr.



Ýsme Havale

Geleneksel bankacýlýkta bir kiþinin adýna bankada hesabý olmasa da para

gönderilebilmektedir. Soyguncular ilk olarak bu açýktan yararlanmaya çalýþtýlar.

Müþteriye iliþkin anahtar bilgileri elde ettikten sonra bu hesaptaki parayý bir baþka

kentteki bir kiþinin adýna havale ettiler. Soyguncu ile iþ birliði hâlinde olan bu kiþi

bankanýn havale yapýlan þubesine giderek adýna gelen havaleyi sadece kimliðini

göstererek çekebilmiþtir. Bankadaki memur gelen kiþinin kimliðinin bir kopyasýný alarak

iþlemi doðru yaptýðýný sanmýþtýr. Aslýnda gösterilen kimlikler genellikle sahtedir. Bu açýk

hemen fark edilmiþ ve bankada hesabý olmayanlara Genelað bankacýlýðý ile havale

yapýlmasý engellenmiþtir.

Soyguncular bunun üzerine sahte kimlikler ile bankalarda hesap açmaya ve bu

hesaplara havale yapmaya baþlamýþlardýr. Bankalar buna karþýlýk olarak yeni hesap

açma iþlemlerini daha ciddi yapmaya baþlamýþlar, MERNÝS’in saðladýðý Kimlik Paylaþým

Sisteminden (KPS) müþteri kimliklerini doðrulamaya çalýþmýþlardýr. Ayrýca yeni açýlmýþ

hesaplara belli bir süre Genelað üzerinden para havalesi yapýlmasýna izin vermeyerek

güvenliði artýrmýþlardýr.

Ýsme veya hesaba havale yoluyla soygun iþine yurt dýþýndaki soyguncular da katýlmýþtýr.

Bu soyguncular, önce parayý Türkiye'deki kiþilere aktarmýþ, ardýndan bu kiþilerden

parayý yurt dýþýndaki hesaba göndermesini istemiþtir. Bu sýrada, Türkiye'deki kiþiyi

tehdit ettikleri de gözlenmiþtir. 
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Deðerlendirme

• Müþterinin anahtar bilgileri bilgisayarýna yüklenen tuþ okuma veya

ekran kopyalama casus programlarý ile çalýnmýþ olabilir. Bilgisayarýn

oyun sitelerine girmek için de kullanýlýyor olmasý bu þüpheyi

güçlendirmektedir.

• Müþterinin anahtar bilgilerini dolandýrýcýya bilerek verme olasýlýðý düþük 

de olsa vardýr.

• Bankanýn Genelað bankasý kullanýcýlarý için saðladýðý güvenlik düzeyi

düþüktür. Saygýn ve güvenilir bir kuruluþ olmasý beklenen bankanýn, bu

tür soygunlarý önleyecek önlemler almasý beklenir.

Sonuç

• Müþteri %15 banka %85 oranýnda suçludur.



ATM Kartý

Havale yolunun týkandýðýný gören soyguncular yeni arayýþlara baþlamýþlardýr. Bulduklarý

çözümlerden biri þöyledir: Bankada hesabý, dolayýsýyla ATM kartý olan ancak gelir

düzeyi düþük ve genellikle iþsiz insanlarý kandýrma yoluna gitmiþlerdir. Bu tür kiþileri

genellikle kahvehanelerde bulup, kolay para kazanma önerisi ile kandýrmýþlardýr. Bu

kiþilerden banka kartlarýný belli bir bedel karþýlýðýnda almakta parolasýný ve telefon

numaralarýný da öðrenmektedirler. Kart sahibini telefonla aradýklarýnda, bankayý

aramasýný ve cüzdanýný kaybettiðini, cüzdanýnda banka kartýnýn ve bir kâðýt üzerinde de

parolasýnýn yazýlý olduðunu söylemesinin yeterli olacaðýný söylerler. Dolayýsýyla baþýnýn

derde girmeyeceðini açýklarlar. 

Gerekli anahtar bilgilerini ele geçirdikleri banka hesabýndaki paranýn tümünü bir banka

kartý ile ATM'den çekme olanaðý yoktur. ATM’lerden bir gün içinde çekilebilecek para

miktarý sýnýrlý olduðu için farklý bir yol bulmalarý gerekmiþtir. Bunun için en kolay yol

kuyumcudan altýn satýn almak olarak bulunmuþtur. Ýlk aþamada soyulacak hesaptaki

paralar, para karþýlýðý elde edilen banka kartý sahibinin hesabýna aktarýlýr. Ardýndan
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Ýnceleme 

• Soygun, müþterinin banka hesap numarasý ve parolasý tuþ okuma veya

ekran kopyalama yöntemiyle çalýnmýþtýr.

• Soygun için Genelað bankacýlýðýna giriþ yapan bilgisayarýn yurt dýþýnda

olduðu anlaþýlmýþtýr.

• Müþterinin bilgisayarý, baþvuru sýrasýnda incelenmediðinden, daha

sonra bir inceleme yapýlmasý anlamlý bulunmamýþtýr.

Deðerlendirme

• Müþterinin anahtar bilgileri, bilgisayarýna yüklenen tuþ okuma veya

ekran kopyalama casus programlarý ile çalýnmýþtýr. 

• Bankanýn, Genelað bankacýlýðý kullanýcýlarý için saðladýðý güvenlik düzeyi

düþüktür. Saygýn ve güvenilir bir kuruluþ olmasý beklenen bankanýn, bu

tür soygunlarý önleyecek önlemler almasý beklenir.

• Ýsme ya da hesaba yapýlan para aktarmalarýnda güvenlik önlemlerinin

artýrýlmasý gerekir.

Sonuç

• Banka %100 suçludur.



vakit geçirilmeden bir kuyumcuya gidilir. Bu gidiþe evlilik hazýrlýðý yapan bir çift olarak

gidilmesi þüpheleri azaltýr. Genç çift kuyumcuya gider. Çalacaklarý paraya denk gelecek

kadar altýn ziynet eþyasýný ayýrýrlar.  Kuyumcu hesabýný yapar. Damat adayý bu kadar

parayý cepte taþýmasýnýn doðru olmayacaðý, dolayýsýyla yanýnda getirmediðini ve

ATM’den havale yapacaðýný söyler. Kuyumcunun banka hesap numarasýný öðrenerek

dükkândan ayrýlýr. Gelin adayý kuyumcuda oturmaya devam eder. Damat adayý

yakýndaki ATM’ye gider ve elindeki banka kartý ile havaleyi yapar. Ardýndan kuyumcuya

geri döner. Kuyumcu banka hesabýnda havale edilmiþ parayý gördüðünden altýnlarý

müþterilere teslim eder.
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Ýnceleme 

• Soygun, müþterinin banka hesap numarasý ve parolasý tuþ okuma veya

ekran kopyalama yöntemiyle çalýnmýþtýr. Müþterinin hesabýndaki

paralar, önce ATM kartý, para karþýlýðý alýnan kiþinin hesabýna, daha

sonra kuyumcunun hesabýna aktarýlmýþtýr.

• ATM üzerinden, kuyumcuya para aktarýmý yapýldýktan kýsa bir süre

sonra banka kartý sahibi, bankayý arayýp cüzdanýný kaybettiðini

bildirmiþtir. Bu arada, cüzdanýnda, kart parolasýnýn yazýlý olduðu kaðýdýn

bulunduðu bilgisini söylemeyi de unutmamýþtýr.

• ATM'den para aktarma zamaný ile kart sahibinin bankayý bilgilendirme

zamaný arasýndaki sürenin kýsa olmasý, dikkat çekicidir ve þüpheyi artýrýcý 

niteliktedir.

Deðerlendirme

• Müþterinin anahtar bilgileri, bilgisayarýna yüklenen tuþ okuma veya

ekran kopyalama casus programlarý ile çalýnmýþtýr. 

• ATM kullanýlarak para aktarma iþleminde para sýnýrý yoktur. ATM kartý

sahibinin hesabýna gelen paranýn kýsa süre içinde bir kuyumcuya ATM

üzerinden aktarýlmasý süpheli bir iþlemdir. Ayrýca, bu iþlemden kýsa bir

süre sonra kart sahibinin bankayý arayarak cüzdanýný kaybettiði bilgisini

vermesi dikkat çekicidir.

• Kuyumcunun, yapýlan ticaretten süphelenmemesi olaðan karþýlanabilir.

• ATM kartýný para karþýlýðý veren kiþi, kartýn kötü amaçla kullanýlacaðýnýn

farkýndadýr.

Sonuç

• Soygunu gerçekleþtiren kiþi ya da kiþiler suçludur. ATM kartýný bu

kiþilere satan kiþi de suç ortaðýdýr.



Yukarýda anlatýlanlara dikkat edilirse Genelað bankacýlýðýnda yaþananlar savaþ oyunlarýna

benzemektedir. Bir taraf bir silah geliþtirir, karþý taraf bu silaha karþý önlem alýr. Bunun üzerine

ilk taraf daha üstün bir silah geliþtirir, karþý taraf buna karþýlýk yeni bir önlem geliþtirir. Bu döngü

sürekli olarak devam eder. Genelað bankacýlýðýnda da bankalar bir yöntem geliþtirirler,

soyguncular bu yöntemin açýðýný bularak nasýl soygun yapabileceklerini araþtýrýrlar. Bankalar

yeni soygun yöntemine karþý yeni güvenlik çözümleri bulurlar. Soyguncular yeni güvenlik

yönteminin açýðýný araþtýrýrlar.

Soyguncularýn hedefi bankadaki bir hesaptan paralarý iz býrakmadan çalmak olduðuna göre

bankalarýn hangi iþlemler için özel güvenlik önlemi almalarý gerektiði açýktýr. Müþterinin

tanýmlamadýðý ya da onaylamadýðý hesaplara para aktarýlmasý kesinlikle engellenmelidir. Bu

önlemi gerçekleþtirebilmek için müþterilerden para aktarýlacak hesaplarý (Havale ya da EFT)

tanýmlamalarý güvenlik gereði istenmeli ve denetlenmelidir. Bunun için yeni hesap

tanýmlandýðýnda, müþteri telefonla aranarak sorulmalý ya da cep telefonuna gönderilecek bir

kodu onay bilgisi olarak sisteme girmesi istenmelidir. Bu noktada önemle vurgulanmasý

gereken husus, müþteri cep numarasýnýn, Genelað bankacýlýðý ürün sayfasý üzerinden

deðiþtirmesine kesinlikle izin verilmemelidir. Müþteriler için Genelað bankacýlýðýnda

kullandýklarý cep telefonu numaralarýný deðiþtirmek üzere banka þubesine gitmeleri veya ATM

üzerinden deðiþiklik yapmalarý veya çaðrý merkezini arayarak deðiþiklik isteðinde bulunmalarý

yorucu olabilir, ancak güvenlik için gereklidir.

Bankalar saygýn ve güvenilir kuruluþ olduklarýndan gerekli güvenlik önlemlerini almakla

yükümlüdür. Bunun sonucu olarak olasý her türlü soygunda sorumlu duruma düþerler.

6.3.1.2 Kredi Kartý Soygunlarý

Kredi kartýnýn ilk olarak 1950'de kullanýlmaya baþlanýldýðý bilinmektedir. Varlýklý iþ adamý

McNamara’nýn 1949'da cüzdanýný unuttuðundan lokantada yemek parasýný ödeyememesi

üzerine düþünüp geliþtirdiði Diners Club kartý, kredi kartý uygulamasýnýn baþlangýcý sayýlýr.

Diners Club kartý ilk dönemlerde sadece varlýklý kiþilere saygýnlýk kartý olarak verilmiþtir. Hedef

bir ay boyunca yapýlan yemek ve konaklama harcamalarýnýn ay sonunda kart iþletmecisine

ödenmesiydi. Lokanta ve oteller paralarýný ay sonunda kart iþletmecisinden alýyorlardý.

Dolayýsýyla bugün anladýðýmýz anlamdan biraz farklýydý. 1980 öncesi kredi kartlarý ile yapýlan

ödemeler karbon kopyalý makbuzlar ile gerçekleþtirilmekteydi. Makbuz kopyalarýndan biri kart

sahibine, biri iþletmeye ve biri de bankaya verilmekteydi. Kartlarýn arkasýnda manyetik þerit

yoktu. Bugün yaygýn olarak kullanýlan kredi kartlarýnýn yaygýnlaþmasý bilgi teknolojilerindeki

geliþmelerle saðlanmýþtýr.   

Týpký Genelað'ýn baþlangýcýnda olduðu gibi kredi kartýnýn kullanýlmaya baþlandýðý günlerde

güvenlik sorunu yaþanacaðý öngörülememiþtir. Ýlk dönemlerde sadece varlýklý insanlara verilen

kredi kartlarý artýk herkese verilmektedir. Ayrýca ay sonunda borcun kapatýlmasý

gerekmemektedir. 
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Kredi kartýnýn ön yüzünde kartýn sahibine ve kartý veren kuruluþa iliþkin bilgiler yer almaktadýr;

bunlar kartý veren kuruluþun adý,  kart sahibinin adý, soyadý, kartýn geçerlilik tarihi ve kartý tekil

olarak tanýmlayan numaradan oluþmaktadýr. 

Kredi kartýnýn güvenliðini artýrmak amacýyla, daha sonra kartýn arka yüzünde yazýlý olan güvenlik 

kodu (CVC) eklenmiþtir. Güvenlik kodu, kredi kartý numarasý ve geçerlilik tarihinden oluþan

sayýnýn bir þifreleme algoritmasý kullanýlarak oluþturulduðu bir sayýdýr. Yakýn zamanda kredi

kartýnýn güvenliðini artýrmak amacýyla kart içine mikrobilgisayar yerleþtirilmiþtir. Bu bilgisayar

sahibinin bildiði parolanýn doðrulamasýný yapar, dolayýsýyla kartýn kiþiye ait olduðunu kanýtlar.

Bilgisayarlý kartlar EMV kart olarak adlandýrýlýr. 

Kredi kartýnýn zayýf olan güvenliði kredi kartý dolandýrýcýlarý için çekim kaynaðý olmuþtur. Hâlâ

bazý ülkelerde kullanýlan kopyalý makbuz ve ýslak imza yöntemi güvenlik açýsýndan son derece

zayýftýr. Kabartmalý kredi kartýný kullanarak birden fazla kopya üretilebileceði ve imzanýn

kolayca taklit edilebileceði düþünülürse artýk bu kullaným biçiminden vazgeçilmelidir.  EMV ya

da akýllý kartlar henüz bütün dünyada kullanýlmamaktadýr. Kredi kartý numarasý güvenlik kodu

ve ýslak imzaya güvenilmektedir. Genelað üzerinden yapýlan ticarette ýslak imzanýn da

kullanýlmamasý önemli sorunlara neden olmaktadýr. Genelað üzerinden kredi kartý ile yapýlan

alýþveriþlerde güvenliði artýrmak amacýyla kart sahibinin cep telefonuna onay kodu

gönderilerek güvenlik saðlanmaya çalýþýlmaktadýr.

Dünya genelinde yapýlan deðerlendirmelerde en çok kredi kartý soygunu sýrasýyla ABD,

Hindistan ve Ýngiltere’de görülmektedir. Bu ülkelerde gözlenen soygunlarýn sayýsýnýn yýlda

yaklaþýk olarak %18 oranýnda arttýðý da rapor edilmektedir. Türkiye’de kredi kartý soygunlarýnýn

giderek azaldýðý ve azalmanýn %70 oranýnda olduðu görülmektedir. Azalmaya bilgisayarlý

kartlarýn kullanýlmaya baþlanmýþ olmasý ve bankalarýn soygunlarý sýký þekilde izlemelerinin

neden olduðu söylenebilir. 

Kredi kartý ile yapýlan soygunlarýn yöntemleri aþaðýda sýralanmýþtýr:

• Fazla kopya çýkarma

• Gerçek kredi kartý bilgisini kullanma

• Kart üzerindeki bilgileri deðiþtirme

Fazla Kopya Çýkarma

Karbon kopyalý fiþ kullanan ülkelerde görülen bir soygun türüdür. Böyle bir ülkede bir

akþam yemeðine gittiðinizi ve yemek sonrasý ödemeyi kredi kartý ile yapacaðýnýzý

düþünün. Doðal olarak kartýnýzý garsona vereceksiniz. Garson kartýnýzý alýp muhasebe

bölümüne götürecek ve kopya çýkarma aygýtý ile çýkardýðý fiþi tabak üzerinde size

sunacaktýr. Siz fiþ üzerine imzanýzý atarak ödeme iþlemini tamamlamýþ olacaksýnýz.

Ülkenizde döndükten sonra kredi kartý döküm bilgileriniz bankadan geldiðinde ayný ya

da deðiþik lokantalarda çok sayýda yemek yediðinizi görüp þaþýrabilirsiniz. Bunun nedeni 
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kartýnýz kullanýlarak çok sayýda fiþ üretilmiþtir. Her fiþ üzerinde imzanýz taklit edilerek

bankaya gönderilmiþtir.

Gerçek Kredi Kartý Bilgisini Kullanma

Henüz akýllý kredi kartý kullanýlmayan ülkelerde sýk rastlanan bir soygun türüdür. Kredi

kartý ile alýþveriþ yapýlan yerlerde kredi kartýnýn numarasý ve güvenlik sayýsý (CVC)

kopyalanmaktadýr. Daha sonra bu bilgiler kullanýlarak gerçek ya da sanal Satýþ Terminali 

(POS) üzerinden satýþ yapýlmýþ gibi gösterilmektedir. Bu konuda yaþanmýþ bir örnek

aþaðýda anlatýlmýþtýr:

Müzik meraklýsý bir kiþi belli aralýklarla bir firmadan müzik CD'si almaya baþlamýþtýr.

Ödemelerini kredi kartý ile yapmaktadýr. Bir süre yurt dýþýna giden bu müþteri kredi kartý 

hesap dökümünde CD aldýðý yere iliþkin ödeme bilgisi gördüðünde þaþýrýr ve durumu

bankasýna iletir. Yapýlan incelemede firmanýn POS aygýtýný kullanarak iki haftada bir

ayný miktar satýþ yaptýðý bilgisini girdiði anlaþýlmýþtýr. POS aygýtýnýn ürettiði fiþler

üzerinde müþterinin imzasý olmadýðý için firmanýn suçu kesinlik kazanmýþtýr. 

Genelað üzerinden yapýlan alýþveriþlerde gerçek kredi kartlarýna iliþkin bilgiler

kullanýlarak dolandýrýcýlýk yapýldýðýna tanýk olunmaktadýr. Örneðin gezi için uçak bileti

alanlar izlenmekte ve bu kiþiler için yeni uçak biletleri satýn alýnmaktadýr. Bir süre sonra

alýnan bilet iptal ettirilerek para iadesi istenmektedir.

Kart Üzerindeki Bilgileri Deðiþtirme

Kredi kartýnýn manyetik þeridi üstündeki bilgileri deðiþtirerek yapýlan bir soygun

yöntemidir. Bu bölümde anlatýldýðý gibi kredi kartýnýn ön yüzünde olan bilgiler, POS

aygýtlarý okuyabilsin diye, kartýn arka yüzündeki manyetik þeride yazýlmýþtýr. Manyetik

þerit üzerindeki bilgileri okuyan ve buraya yeni bilgiler yazabilen aygýtlar, elektronik

aygýt satan bazý dükkânlarda satýlmaktadýr. Kart üzerindeki bilgileri deðiþtirme

yöntemine güzel bir örnek aþaðýda anlatýlmýþtýr:

Kendi kredi kartýnýn kullaným sýnýrý dolmuþ bir kiþi, kredi kartýnýn parasal üst sýnýrýný

yükselttiðini söyleyen bir kiþiden kart üst sýnýrýný artýrmasýný istemiþtir. Kartta yapýlan

deðiþiklikten sonra bir araç kiralayabilmiþtir. Böylece parasal üst sýnýrýn artýrýlmýþ

olduðuna inanmýþtýr.

Ýstanbul'dan Adana'ya doðru niþanlýsý ve iki arkadaþý ile birlikte yola çýkan bu kiþi kredi

kartý ile yolda yakýt almýþ, bir sorun yaþamamýþtýr. Daha sonra bir lokantada yemek

yemiþler ve ödemeyi ayný kartla yapmýþ, yine bir sorun yaþamamýþtýr.

Konya'ya vardýklarýnda bir cep telefonu satýcýsýndan iki cep telefonu satýn almýþ ve

bunlardan birini niþanlýsýna hediye etmiþtir. Kredi kartýnýn sorunsuz çalýþtýðýna inanan

kiþi kýsa bir süre sonra baþka bir cep telefonu dükkânýna gitmiþ ve iki tane daha telefon

almak istemiþtir. Ödemeye sýra gelip kartýný satýcýya verdiðinde olay ortaya çýkmýþtýr.
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Satýcý kredi kartýný POS aygýtýnýn kart okuyucusuna soktuðunda ekranda "Bu kredi kartý

çalýntýdýr. Polise haber verin" mesajýný görmüþtür. 

Bu yaþanmýþ örnekten çýkarýlacak ders þöyledir:

• Akýlsýz kredi kartlarýnýn güvenlik açýðý büyüktür.

• Bu kartlar ile yapýlan alýþveriþlerde satýcý mutlaka kartýn üzerindeki isim ile kart 

okuyucunun ürettiði fiþteki ismi karþýlaþtýrmalýdýr.

• Müþteriden geçerli ve resimli bir kimlik göstermesini istemelidir.
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Ýnceleme 

• Kredi kartýnýn kredi üst sýnýrý ancak kartý veren banka tarafýndan

deðiþtirilebilir.

• Kredi kartýnýn kredi üst sýnýrýný artýrdýðýný söyleyen kiþi aslýnda, kartýn

manyetik þeridine kredi kartý bilgilerini bildiði ve kredi üst sýnýrý yüksek

birinin bilgilerini yazmýþtýr. Örneðimizde bu kiþi Münih'te yaþayan bir

Alman'dýr.

Deðerlendirme

• Araç kiralama firmasý kredi kartýnýn ön yüzündeki bilgiler ile POS

aygýtýnýn okuduðu bilgileri karþýlaþtýrmayarak önemli bir hata yapmýþtýr.

Ayrýca aracý kiralayandan bir baþka kimlik sormamýþtýr.

• Benzinliklerde kart sahibinin kimliðini araþtýrma gibi bir alýþkanlýk

olmadýðý için yakýt alýmýnda bir sorun ile karþýlaþýlmamýþtýr.

• Benzer þekilde lokantalarda da kart sahibinin kimliðini sorgulamak sanki 

ayýp olur diye yerine getirilmediðinden lokantadaki ödemelerde de bir

sorun ile karþýlaþýlmamýþtýr.

• Ýlk cep telefonu satýcýsý kimlik denetimi yapmamýþtýr.

• Birinci telefon alýmýnýn ardýndan kredi kartýnýn manyetik þeridinde

kimliði yazýlý olan kiþi Münih'te kredi kartý ile alýþveriþ yapmýþtýr. Kýsa bir

süre sonra Konya'da ayný kart kullanýlmak istendiðinde bankanýn

sistemi soygunun farkýna varmýþ ve ikinci dükkân sahibini uyarmýþtýr.

Sonuç

• Kart üzerindeki bilgileri deðiþtirmeyi meslek edinen, bu kartý bir ölçüde

bilinçli olarak kullanan kiþi suçludur. Araç kiralayýcýsý, benzinlik, lokanta

ve ilk telefon satýcýsý hatalarý nedeniyle paralarýný alamayacaklardýr.



6.4 Elektronik Ticaretin Düzenlenmesi Kanunu  (6563)

MADDE 1 – (1) Bu Kanun'un amacý, elektronik ticarete iliþkin esas ve usulleri

düzenlemektir.

(2) Bu Kanun ticari iletiþimi, hizmet saðlayýcý ve aracý hizmet saðlayýcýlarýn

sorumluluklarýný, elektronik iletiþim araçlarýyla yapýlan sözleþmeler ile elektronik ticarete iliþkin

bilgi verme yükümlülüklerini ve uygulanacak yaptýrýmlarý kapsar.

Tanýmlar

MADDE 2 – (1) Bu Kanun'un uygulanmasýnda;

a) Elektronik ticaret: Fiziki olarak karþý karþýya gelmeksizin elektronik ortamda

gerçekleþtirilen çevrim içi iktisadi ve ticari her türlü faaliyeti,

b) Ticari iletiþim: Alan adlarý ve elektronik posta adresi dýþýnda, mesleki veya ticari

faaliyet kapsamýnda kazanç saðlamaya yönelik olarak elektronik ticarete iliþkin her türlü

iletiþimi,

c) Ticari elektronik ileti: Telefon, çaðrý merkezleri, faks, otomatik arama makineleri, akýllý

ses kaydedici sistemler, elektronik posta, kýsa mesaj hizmeti gibi vasýtalar kullanýlarak

elektronik ortamda gerçekleþtirilen ve ticari amaçlarla gönderilen veri, ses ve görüntü içerikli

iletileri,

ç) Hizmet saðlayýcý: Elektronik ticaret faaliyetinde bulunan gerçek ya da tüzel kiþileri,

d) Aracý hizmet saðlayýcý: Baþkalarýna ait iktisadi ve ticari faaliyetlerin yapýlmasýna

elektronik ticaret ortamýný saðlayan gerçek ve tüzel kiþileri,

e) Bakanlýk: Gümrük ve Ticaret Bakanlýðýný,

ifade eder.

Bilgi verme yükümlülüðü

MADDE 3 – (1) Hizmet saðlayýcý elektronik iletiþim araçlarýyla bir sözleþmenin

yapýlmasýndan önce;

a) Alýcýlarýn kolayca ulaþabileceði þekilde ve güncel olarak tanýtýcý bilgilerini,

b) Sözleþmenin kurulabilmesi için izlenecek teknik adýmlara iliþkin bilgileri,

c) Sözleþme metninin sözleþmenin kurulmasýndan sonra hizmet saðlayýcý tarafýndan

saklanýp saklanmayacaðý ile bu sözleþmeye alýcýnýn daha sonra eriþiminin mümkün olup

olmayacaðý ve bu eriþimin ne kadar süreyle saðlanacaðýna iliþkin bilgileri,

ç) Veri giriþindeki hatalarýn açýk ve anlaþýlýr bir þekilde belirlenmesine ve düzeltilmesine

iliþkin teknik araçlara iliþkin bilgileri,
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d) Uygulanan gizlilik kurallarý ve varsa alternatif uyuþmazlýk çözüm mekanizmalarýna

iliþkin bilgileri,

sunar.

(2) Hizmet saðlayýcý varsa mensubu olduðu meslek odasý ile meslekle ilgili davranýþ

kurallarýný ve bunlara elektronik olarak ne þekilde ulaþýlabileceðini belirtir.

(3) Taraflarýn tüketici olmadýðý hâllerde taraflar birinci ve ikinci fýkralardaki

düzenlemelerin aksini kararlaþtýrabilirler.

(4) Hizmet saðlayýcý sözleþme hükümlerinin ve genel iþlem þartlarýnýn alýcý tarafýndan

saklanmasýna imkân saðlar.

(5) Birinci ve ikinci fýkralar münhasýran elektronik posta yoluyla veya benzeri bireysel

iletiþim araçlarýyla yapýlan sözleþmelere uygulanmaz.

Sipariþ

MADDE 4 – (1) Elektronik iletiþim araçlarýyla verilen sipariþlerde aþaðýdaki esaslar

geçerlidir:

a) Hizmet saðlayýcý sipariþin onaylanmasý aþamasýnda ve ödeme bilgilerinin

girilmesinden önce ödeyeceði toplam bedel de dâhil olmak üzere sözleþmenin þartlarýnýn alýcý

tarafýndan açýkça görülmesini saðlar.

b) Hizmet saðlayýcý alýcýnýn sipariþini aldýðýný gecikmeksizin elektronik iletiþim araçlarýyla

teyit eder.

c) Sipariþ ve sipariþin alýndýðýnýn teyidi taraflarýn söz konusu beyanlara eriþiminin

mümkün olduðu anda gerçekleþmiþ sayýlýr.

(2) Hizmet saðlayýcý sipariþ verilmeden önce alýcýya veri giriþ hatalarýný belirleyebilmesi ve 

düzeltebilmesi için uygun, etkili ve eriþilebilir teknik araçlarý sunar.

(3) Taraflarýn tüketici olmadýðý hâllerde taraflar birinci ve ikinci fýkralardaki

düzenlemelerin aksini kararlaþtýrabilirler.

(4) Birinci fýkranýn (a) ve (b) bentleri ile ikinci fýkra münhasýran elektronik posta yoluyla

veya benzeri bireysel iletiþim araçlarýyla yapýlan sözleþmelere uygulanmaz.

Ticari iletiþime iliþkin esaslar

MADDE 5 – (1) Ticari iletiþimde:

a) Ticari iletiþimin ve bu iletiþimin adýna yapýldýðý gerçek ya da tüzel kiþinin açýkça

belirlenebilir olmasýný saðlayan bilgiler sunulmalýdýr.
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b) Ýndirim ve hediye gibi promosyonlar ile promosyon amaçlý yarýþma veya oyunlarýn bu

niteliði açýkça belirlenebilmeli, bunlara katýlýmýn ve bunlardan faydalanmanýn þartlarýna kolayca 

ulaþýlabilmeli ve bu þartlar açýk ve þüpheye yer býrakmayacak þekilde anlaþýlýr olmalýdýr.

Ticari elektronik ileti gönderme þartý

MADDE 6 – (1) Ticari elektronik iletiler alýcýlara ancak önceden onaylarý alýnmak kaydýyla

gönderilebilir. Bu onay yazýlý olarak veya her türlü elektronik iletiþim araçlarýyla alýnabilir.

Kendisiyle iletiþime geçilmesi amacýyla alýcýnýn iletiþim bilgilerini vermesi hâlinde temin edilen

mal veya hizmetlere iliþkin deðiþiklik, kullaným ve bakýma yönelik ticari elektronik iletiler için

ayrýca onay alýnmaz.

(2) Esnaf ve tacirlere önceden onay alýnmaksýzýn ticari elektronik iletiler gönderilebilir.

Ticari elektronik iletinin içeriði

MADDE 7 – (1) Ticari elektronik iletinin içeriði alýcýdan alýnan onaya uygun olmalýdýr.

(2) Ýletide hizmet saðlayýcýnýn tanýnmasýný saðlayan bilgiler ile haberleþmenin türüne

baðlý olarak telefon numarasý, faks numarasý, kýsa mesaj numarasý ve elektronik posta adresi

gibi eriþilebilir durumdaki iletiþim bilgileri yer alýr.

(3) Ýletide haberleþmenin türüne baðlý olarak iletinin konusu, amacý ve baþkasý adýna

yapýlmasý hâlinde kimin adýna yapýldýðýna iliþkin bilgilere de yer verilir.

Alýcýnýn ticari elektronik iletiyi reddetme hakký

MADDE 8 – (1) Alýcýlar diledikleri zaman hiçbir gerekçe belirtmeksizin ticari elektronik

iletileri almayý reddedebilir.

(2) Hizmet saðlayýcý ret bildiriminin elektronik iletiþim araçlarýyla kolay ve ücretsiz olarak 

iletilmesini saðlamakla ve gönderdiði iletide buna iliþkin gerekli bilgileri sunmakla yükümlüdür.

(3) Talebin ulaþmasýný müteakip hizmet saðlayýcý üç iþ günü içinde alýcýya elektronik ileti

göndermeyi durdurur.

Aracý hizmet saðlayýcýlarýn yükümlülükleri

MADDE 9 – (1) Aracý hizmet saðlayýcýlar hizmet sunduklarý elektronik ortamý kullanan

gerçek ve tüzel kiþiler tarafýndan saðlanan içerikleri kontrol etmek, bu içerik ve içeriðe konu mal

veya hizmetle ilgili hukuka aykýrý bir faaliyetin ya da durumun söz konusu olup olmadýðýný

araþtýrmakla yükümlü deðildir.

(2) Bu Kanun'un 3, 4, 5, 6, 7 ve 8'inci maddelerinde düzenlenen yükümlülüklerin aracý

hizmet saðlayýcýlarýna uygulanmasýna iliþkin usul ve esaslar yönetmelikle belirlenir.
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Kiþisel verilerin korunmasý

MADDE 10 – (1) Hizmet saðlayýcý ve aracý hizmet saðlayýcý:

a) Bu Kanun çerçevesinde yapmýþ olduðu iþlemler nedeniyle elde ettiði kiþisel verilerin

saklanmasýndan ve güvenliðinden sorumludur.

b) Kiþisel verileri ilgili kiþinin onayý olmaksýzýn üçüncü kiþilere iletemez ve baþka

amaçlarla kullanamaz.

Bakanlýk yetkisi

MADDE 11 – (1) Bakanlýk bu Kanun'un uygulanmasý ve elektronik ticaretin geliþimiyle

ilgili her türlü tedbiri almaya ve denetimi yapmaya yetkilidir.

(2) Bakanlýkça görevlendirilen denetim elemanlarý bu Kanun kapsamýnda Bakanlýk

yetkisine giren hususlarla ilgili olarak her türlü bilgi, belge ve defterleri istemeye, bunlarý

incelemeye ve örneklerini almaya, ilgililerden yazýlý ve sözlü bilgi almaya yetkili olup ilgililer

istenilen bilgi, belge ve defterler ile elektronik kayýtlarýný, bunlarýn örneklerini noksansýz ve

gerçeðe uygun olarak vermek, yazýlý ve sözlü bilgi taleplerini karþýlamak ve her türlü yardým ve

kolaylýðý göstermekle yükümlüdür.

Cezai hükümler

MADDE 12 – (1) Bu Kanun'un;

a) 3'üncü maddesindeki yükümlülüklere, 4'üncü maddesinin birinci fýkrasýnýn (a)

bendindeki yükümlülüklere, 6'ncý maddesinin birinci fýkrasýna veya 7'nci maddesinin birinci

fýkrasýna aykýrý hareket eden hizmet saðlayýcýlara ve aracý hizmet saðlayýcýlara bin Türk

lirasýndan beþ bin Türk lirasýna kadar,

b) 4'üncü maddesinin birinci fýkrasýnýn (b) bendindeki veya ayný maddenin ikinci

fýkrasýndaki, 5'inci maddesinin birinci fýkrasýnýn (a) bendindeki veya 7'nci maddesinin ikinci ve

üçüncü fýkralarýndaki yükümlülüklere aykýrý hareket eden hizmet saðlayýcýlara ve aracý hizmet

saðlayýcýlara bin Türk lirasýndan on bin Türk lirasýna kadar,

c) 5'inci maddesinin birinci fýkrasýnýn (b) bendindeki, 8'inci maddesinin ikinci ve üçüncü

fýkralarýndaki yükümlülüklere aykýrý hareket eden hizmet saðlayýcýlara ve aracý hizmet

saðlayýcýlara iki bin Türk lirasýndan on beþ bin Türk lirasýna kadar,

ç) 11'inci maddesinin ikinci fýkrasýna aykýrý hareket edenlere iki bin Türk lirasýndan beþ

bin Türk lirasýna kadar,

idari para cezasý verilir.

(2) Bir defada birden fazla kimseye 6'ncý maddenin birinci fýkrasýna aykýrý olarak ileti

gönderilmesi hâlinde birinci fýkranýn (a) bendinde öngörülen idari para cezasý on katýna kadar

artýrýlarak uygulanýr.
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(3) Bu maddede öngörülen idari para cezalarýný verme yetkisi Bakanlýða aittir. Bu yetki

merkezde Bakanlýðýn ilgili genel müdürlüðüne, taþrada ise Bakanlýðýn il müdürlüklerine

devredilebilir.

Yönetmelikler

MADDE 13 – (1) Bu Kanun'un uygulanmasýna iliþkin yönetmelikler Adalet Bakanlýðý,

Maliye Bakanlýðý, Ulaþtýrma, Denizcilik ve Haberleþme Bakanlýðý ve Ekonomi Bakanlýðý ile Bilgi

Teknolojileri ve Ýletiþim Kurumunun görüþleri alýnarak Bakanlýk tarafýndan hazýrlanýr.

Deðiþtirilen mevzuat

MADDE 14 – (1) 5/11/2008 tarihli ve 5809 sayýlý Elektronik Haberleþme Kanunu'nun

50'nci maddesinin beþinci fýkrasý aþaðýdaki þekilde deðiþtirilmiþ, maddeye aþaðýdaki fýkralar

eklenmiþ ve diðer fýkralar buna göre teselsül ettirilmiþtir.

“(5) Ýþletmeciler tarafýndan sunduklarý hizmetlere iliþkin olarak abone ve kullanýcýlarla

önceden izinleri alýnmaksýzýn otomatik arama makineleri, fakslar, elektronik posta, kýsa mesaj

gibi elektronik haberleþme vasýtalarýnýn kullanýlmasý suretiyle pazarlama veya cinsel içerik

iletimi gibi maksatlarla haberleþme yapýlamaz. Ýþletmeciler sunduklarý hizmetlere iliþkin olarak

abone ve kullanýcýlarýyla siyasi propaganda içerikli haberleþme yapamazlar.”

“(6) Ýþletmeciler tarafýndan abone ve kullanýcýlarýn iletiþim bilgilerinin bir mal ya da

hizmetin saðlanmasý sýrasýnda, bu tür haberleþmenin yapýlacaðýna dair bilgilendirilerek ve

reddetme imkâný saðlanarak edinilmiþ olmasý hâlinde abone ve kullanýcýlarla önceden izin

alýnmaksýzýn ayný veya benzer mal ya da hizmetlerle ilgili pazarlama, tanýtým, deðiþiklik ve bakým 

hizmetleri için haberleþme yapýlabilir.

(7) Abone ve kullanýcýlara bu tür haberleþme yapýlmasýný reddetme ve verdikleri izni geri

alma hakký kolay ve ücretsiz bir þekilde saðlanýr.”

Onay alýnarak oluþturulan veri tabanlarý

GEÇÝCÝ MADDE 1 – (1) Bu Kanun'un yürürlüðe girdiði tarihten önce ticari elektronik ileti

gönderilmesi amacýyla onay alýnarak oluþturulmuþ olan veri tabanlarý hakkýnda 6 ncý maddenin

birinci fýkrasý uygulanmaz.

Yürürlük

MADDE 15 – (1) Bu Kanun 1/5/2015 tarihinde yürürlüðe girer.

6.4 Elektronik Ticaretin Düzenlenmesi Kanunu  (6563) - 145



6.5 Elektronik Ýmza Kanunu (5070)

Genelað üzerinden gerçekleþtirilen ticaretin yaygýnlaþmasýnýn sonucu olarak Elektronik Ýmza

yasasý 12.01.2004'te kabul edilmiþtir. Yasanýn ana hatlarý aþaðýda sunulmuþtur.

Amaç

MADDE 1.- Bu Kanun'un amacý elektronik imzanýn hukuki ve teknik yönleri ile kullanýmýna iliþkin 

esaslarý düzenlemektir.

Kapsam

MADDE 2.- Bu Kanun elektronik imzanýn hukuki yapýsýný, elektronik sertifika hizmet

saðlayýcýlarýnýn faaliyetlerini ve her alanda elektronik imzanýn kullanýmýna iliþkin iþlemleri

kapsar.

Tanýmlar
MADDE 3.- Bu Kanun'da geçen;:

a) Elektronik veri: Elektronik, optik veya benzeri yollarla üretilen, taþýnan veya saklanan

kayýtlarý,

b) Elektronik imza: Baþka bir elektronik veriye eklenen veya elektronik veriyle mantýksal

baðlantýsý bulunan ve kimlik doðrulama amacýyla kullanýlan elektronik veriyi,

c) Ýmza sahibi: Elektronik imza oluþturmak amacýyla bir imza oluþturma aracýný kullanan

gerçek kiþiyi,

d) Ýmza oluþturma verisi: Ýmza sahibine ait olan, imza sahibi tarafýndan elektronik imza

oluþturma amacýyla kullanýlan ve bir eþi daha olmayan þifreler, kriptografik gizli anahtarlar gibi

verileri,

e) Ýmza oluþturma aracý: Elektronik imza oluþturmak üzere imza oluþturma verisini

kullanan yazýlým veya donaným aracýný,

f) Ýmza doðrulama verisi: Elektronik imzayý doðrulamak için kullanýlan þifreler,

kriptografik açýk anahtarlar gibi verileri,

g) Ýmza doðrulama aracý: Elektronik imzayý doðrulamak amacýyla imza doðrulama

verisini kullanan yazýlým veya donaným aracýný,

h) Zaman damgasý: Bir elektronik verinin üretildiði, deðiþtirildiði, gönderildiði, alýndýðý ve

/ veya kaydedildiði zamanýn tespit edilmesi amacýyla elektronik sertifika hizmet saðlayýcýsý

tarafýndan elektronik imzayla doðrulanan kaydý,

ý) Elektronik sertifika: Ýmza sahibinin imza doðrulama verisini ve kimlik bilgilerini

birbirine baðlayan elektronik kaydý
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ifade eder.

ÝKÝNCÝ KISIM

Güvenli Elektronik Ýmza ve Sertifika Hizmetleri

BÝRÝNCÝ BÖLÜM

Güvenli Elektronik Ýmza, Güvenli Elektronik Ýmza Oluþturma ve Doðrulama Araçlarý

Güvenli elektronik imza

MADDE 4.- Güvenli elektronik imza;:

a) Münhasýran imza sahibine baðlý olan,

b) Sadece imza sahibinin tasarrufunda bulunan güvenli elektronik imza oluþturma aracý

ile oluþturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliðinin tespitini saðlayan,

d) Ýmzalanmýþ elektronik veride sonradan herhangi bir deðiþiklik yapýlýp yapýlmadýðýnýn

tespitini saðlayan,

elektronik imzadýr.

Güvenli elektronik imzanýn hukuki sonucu ve uygulama alaný

MADDE 5.- Güvenli elektronik imza, elle atýlan imza ile ayný hukuki sonucu doðurur.

Kanunlarýn resmî þekle veya özel bir merasime tabi tuttuðu hukuki iþlemler ile teminat

sözleþmeleri güvenli elektronik imza ile gerçekleþtirilemez.

Güvenli elektronik imza oluþturma araçlarý

MADDE 6.- Güvenli elektronik imza oluþturma araçlarý;:

a) Ürettiði elektronik imza oluþturma verilerinin kendi aralarýnda bir eþi daha

bulunmamasýný,

b) Üzerinde kayýtlý olan elektronik imza oluþturma verilerinin araç dýþýna hiçbir biçimde

çýkarýlamamasýný ve gizliliðini,

c) Üzerinde kayýtlý olan elektronik imza oluþturma verilerinin üçüncü kiþilerce elde

edilememesini, kullanýlamamasýný ve elektronik imzanýn sahteciliðe karþý korunmasýný,

d) Ýmzalanacak verinin imza sahibi dýþýnda deðiþtirilememesini ve bu verinin imza sahibi

tarafýndan imzanýn oluþturulmasýndan önce görülebilmesini,

saðlayan imza oluþturma araçlarýdýr.

Güvenli elektronik imza doðrulama araçlarý
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MADDE 7.- Güvenli elektronik imza doðrulama araçlarý;:

a) Ýmzanýn doðrulanmasý için kullanýlan verileri deðiþtirmeksizin doðrulama yapan kiþiye

gösteren,

b) Ýmza doðrulama iþlemini güvenilir ve kesin bir biçimde çalýþtýran ve doðrulama

sonuçlarýný deðiþtirmeksizin doðrulama yapan kiþiye gösteren,

c) Gerektiðinde imzalanmýþ verinin güvenilir bir biçimde gösterilmesini saðlayan,

d) Ýmzanýn doðrulanmasý için kullanýlan elektronik sertifikanýn doðruluðunu ve

geçerliliðini güvenilir bir biçimde tespit ederek sonuçlarýný deðiþtirmeksizin doðrulama yapan

kiþiye gösteren,

e) Ýmza sahibinin kimliðini deðiþtirmeksizin doðrulama yapan kiþiye gösteren,

f) Ýmzanýn doðrulanmasý ile ilgili þartlara etki edecek deðiþikliklerin tespit edilebilmesini

saðlayan,

Ýmza doðrulama araçlarýdýr.

ÝKÝNCÝ BÖLÜM

Elektronik Sertifika Hizmet Saðlayýcýsý, Nitelikli Elektronik Sertifika ve Yabancý Elektronik
Sertifikalar

Elektronik sertifika hizmet saðlayýcýsý

MADDE 8.- Elektronik sertifika hizmet saðlayýcýsý elektronik sertifika, zaman damgasý ve

elektronik imzalarla ilgili hizmetleri saðlayan kamu kurum ve kuruluþlarý ile gerçek veya özel

hukuk tüzel kiþilerdir. Elektronik sertifika hizmet saðlayýcýsý Kuruma yapacaðý bildirimden iki ay

sonra faaliyete geçer.

Elektronik sertifika hizmet saðlayýcýsý yapacaðý bildirimde;:

a) Güvenli ürün ve sistemleri kullanmak,

b) Hizmeti güvenilir bir biçimde yürütmek,

c) Sertifikalarýn taklit ve tahrif edilmesini önlemekle ilgili her türlü tedbiri almak,

Ýle ilgili þartlarý saðladýðýný ayrýntýlý bir biçimde gösterir.

Kurum yukarýdaki þartlardan birinin eksikliðini veya yerine getirilmediðini tespit ederse

bu eksikliklerin giderilmesi için elektronik sertifika hizmet saðlayýcýsýna bir ayý geçmemek üzere

bir süre verir, bu süre içinde elektronik sertifika hizmet saðlayýcýsýnýn faaliyetlerini durdurur.

Sürenin sonunda eksikliklerin giderilmemesi hâlinde elektronik sertifika hizmet saðlayýcýsýnýn

faaliyetine son verir. Kurumun bu kararlarýna karþý 19'uncu maddenin ikinci fýkrasý hükümleri

gereðince itiraz edilebilir.
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Elektronik sertifika hizmet saðlayýcýlarýnýn faaliyetlerinin devamý sýrasýnda bu maddede

gösterilen þartlarý kaybetmeleri hâlinde de yukarýdaki fýkra hükümleri uygulanýr. Elektronik

sertifika hizmet saðlayýcýlarý Kurumun belirleyeceði ücret alt ve üst sýnýrlarýna uymak

zorundadýr.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;:

a) Sertifikanýn “nitelikli elektronik sertifika” olduðuna dair bir ibarenin,

b) Sertifika hizmet saðlayýcýsýnýn kimlik bilgileri ve kurulduðu ülke adýnýn,

c) Ýmza sahibinin teþhis edilebileceði kimlik bilgilerinin,

d) Elektronik imza oluþturma verisine karþýlýk gelen imza doðrulama verisinin,

e) Sertifikanýn geçerlilik süresinin baþlangýç ve bitiþ tarihlerinin,

f) Sertifikanýn seri numarasýnýn,

g) Sertifika sahibi diðer bir kiþi adýna hareket ediyorsa bu yetkisine iliþkin bilginin,

h) Sertifika sahibi talep ederse mesleki veya diðer kiþisel bilgilerinin,

ý) Varsa sertifikanýn kullaným þartlarý ve kullanýlacaðý iþlemlerdeki maddi sýnýrlamalara

iliþkin bilgilerin,

j) Sertifika hizmet saðlayýcýsýnýn sertifikada yer alan bilgileri doðrulayan güvenli

elektronik imzasýnýn,

bulunmasý zorunludur.

Elektronik sertifika hizmet saðlayýcýsýnýn yükümlülükleri

MADDE 10.- Elektronik sertifika hizmet saðlayýcýsý:

a) Hizmetin gerektirdiði nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdiði kiþilerin kimliðini resmî belgelere göre güvenilir bir biçimde

tespit etmekle,

c) Sertifika sahibinin diðer bir kiþi adýna hareket edebilme yetkisi, mesleki veya diðer

kiþisel bilgilerinin sertifikada bulunmasý durumunda bu bilgileri de resmî belgelere

dayandýrarak güvenilir bir biçimde belirlemekle,

d) Ýmza oluþturma verisinin sertifika hizmet saðlayýcýsý tarafýndan veya sertifika talep

eden kiþi tarafýndan sertifika hizmet saðlayýcýsýna ait yerlerde üretilmesi durumunda bu iþlemin

gizliliðini saðlamak veya sertifika hizmet saðlayýcýsýnýn saðladýðý araçlarla üretilmesi durumunda

bu iþleyiþin güvenliðini saðlamakla,
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e) Sertifikanýn kullanýmýna iliþkin özelliklerin ve uyuþmazlýklarýn çözüm yollarý ile ilgili

þartlarýn ve kanunlarda öngörülen sýnýrlamalar saklý kalmak üzere güvenli elektronik imzanýn

elle atýlan imza ile eþ deðer olduðu hakkýnda sertifika talep eden kiþiyi sertifikanýn tesliminden

önce yazýlý olarak bilgilendirmekle,

f) Sertifikada bulunan imza doðrulama verisine karþýlýk gelen imza oluþturma verisini

baþkasýna kullandýrmamasý konusunda sertifika sahibini yazýlý olarak uyarmakla ve

bilgilendirmekle, 

g) Yaptýðý hizmetlere iliþkin tüm kayýtlarý yönetmelikle belirlenen süreyle saklamakla,

h) Faaliyetine son vereceði tarihten en az üç ay önce durumu Kuruma ve elektronik

sertifika sahibine bildirmekle,

yükümlüdür.

Elektronik sertifika hizmet saðlayýcýsý üretilen imza oluþturma verisinin bir kopyasýný

alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarýn iptal edilmesi

MADDE 11.- Elektronik sertifika hizmet saðlayýcýsý;:

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Saðladýðý nitelikli elektronik sertifikaya iliþkin veri tabanýnda bulunan bilgilerin

sahteliðinin veya yanlýþlýðýnýn ortaya çýkmasý veya bilgilerin deðiþmesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sýnýrlandýðýnýn, iflasýnýn veya

gaipliðinin ya da ölümünün öðrenilmesi,

durumunda vermiþ olduðu nitelikli elektronik sertifikalarý derhâl iptal eder.

Elektronik sertifika hizmet saðlayýcýsý, nitelikli elektronik sertifikalarýn iptal edildiði

zamanýn tam olarak tespit edilmesine imkân veren ve üçüncü kiþilerin hýzlý ve güvenli bir

biçimde ulaþabileceði bir kayýt oluþturur.

Elektronik sertifika hizmet saðlayýcýsý faaliyetine son vermesi ve vermiþ olduðu nitelikli

elektronik sertifikalarýn baþka bir elektronik sertifika hizmet saðlayýcýsý tarafýndan kullanýmýnýn

saðlanamamasý durumunda vermiþ olduðu nitelikli elektronik sertifikalarý derhâl iptal eder.

Elektronik sertifika hizmet saðlayýcýsýnýn faaliyetine Kurum tarafýndan son verilmesi

hâlinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saðlayýcýsýnýn vermiþ olduðu

nitelikli elektronik sertifikalarýn baþka bir elektronik sertifika hizmet saðlayýcýsýna

devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saðlayýcýsý geçmiþe yönelik olarak nitelikli elektronik sertifika iptal

edemez.
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Bilgilerin korunmasý

MADDE 12.- Elektronik sertifika hizmet saðlayýcýsý:

a) Elektronik sertifika talep eden kiþiden elektronik sertifika vermek için gerekli bilgiler

hariç bilgi talep edemez ve bu bilgileri kiþinin rýzasý dýþýnda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksýzýn sertifikayý üçüncü kiþilerin ulaþabileceði

ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kiþinin yazýlý rýzasý olmaksýzýn üçüncü kiþilerin kiþisel

verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayý olmaksýzýn üçüncü kiþilere

iletemez ve baþka amaçlarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saðlayýcýsýnýn elektronik sertifika sahibine karþý

sorumluluðu genel hükümlere tabidir.

Elektronik sertifika hizmet saðlayýcýsý bu Kanun veya bu Kanuna dayanýlarak çýkarýlan

yönetmelik hükümlerinin ihlâli suretiyle üçüncü kiþilere verdiði zararlarý tazminle yükümlüdür.

Elektronik sertifika hizmet saðlayýcýsý kusursuzluðunu ispat ettiði takdirde tazminat ödeme

yükümlülüðü doðmaz.

Elektronik sertifika hizmet saðlayýcýsý söz konusu yükümlülük ihlâlinin istihdam ettiði

kiþilerin davranýþýna dayanmasý hâlinde de zarardan sorumlu olup elektronik sertifika hizmet

saðlayýcýsý bu sorumluluðundan Borçlar Kanunu'nun 55 inci maddesinde öngörülen türden bir

kurtuluþ kanýtý getirerek kurtulamaz.

Nitelikli elektronik sertifikanýn içerdiði kullaným ve maddi kapsamýna iliþkin sýnýrlamalar

hariç olmak üzere elektronik sertifika hizmet saðlayýcýsýnýn üçüncü kiþilere ve nitelikli elektronik 

imza sahibine karþý sorumluluðunu ortadan kaldýran veya sýnýrlandýran her türlü þart

geçersizdir.

Elektronik sertifika hizmet saðlayýcýsý bu Kanun'dan doðan yükümlülüklerini yerine

getirmemesi sonucu doðan zararlarýn karþýlanmasý amacýyla sertifika mali sorumluluk sigortasý

yaptýrmak zorundadýr. Sigortaya iliþkin usul ve esaslar Hazine Müsteþarlýðýnýn görüþü alýnarak

Kurum tarafýndan çýkarýlacak yönetmelikle belirlenir.

Bu maddede öngörülen sertifika mali sorumluluk sigortasý Türkiye’de ilgili branþta

çalýþmaya yetkili olan sigorta þirketleri tarafýndan yapýlýr. Bu sigorta þirketleri sertifika mali

sorumluluk sigortasýný yapmakla yükümlüdürler. Bu yükümlülüðe uymayan sigorta þirketlerine

Hazine Müsteþarlýðýnca sekiz milyar lira idari para cezasý verilir. Bu para cezasýnýn tahsilinde ve

cezaya itiraz usulünde 18'inci madde hükümleri uygulanýr.
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Elektronik sertifika hizmet saðlayýcýsý nitelikli elektronik sertifikayý elektronik imza

sahibine sigorta ettirerek teslim etmekle yükümlüdür.

Yabancý elektronik sertifikalar

MADDE 14.- Yabancý bir ülkede kurulu bir elektronik sertifika hizmet saðlayýcýsý

tarafýndan verilen elektronik sertifikalarýn hukuki sonuçlarý milletlerarasý anlaþmalarla

belirlenir.

Yabancý bir ülkede kurulu bir elektronik sertifika hizmet saðlayýcýsý tarafýndan verilen

elektronik sertifikalarýn Türkiye’de kurulu bir elektronik sertifika hizmet saðlayýcýsý tarafýndan

kabul edilmesi durumunda bu elektronik sertifikalar nitelikli elektronik sertifika sayýlýr. Bu

elektronik sertifikalarýn kullanýlmasý sonucunda doðacak zararlardan Türkiye’deki elektronik

sertifika hizmet saðlayýcýsý da sorumludur.
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