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ISO/OSI Protocol

7 Uygulama Yazilimlar
Uygulamaya yonelik yazilimlar

6 Sunum
5 Oturum
4 Tasima Ara katman: Donanim ve yazilim arasi
3 Ag Donanimlar
Aga yonelik donanimlar
2 Veri baglantisi
1 Fiziksel

Uluslararasi Standartlar Organizasyonu (OSl) tarafindan 1980 de yayimlanmistir



e Ag hizmetlerine erismek amaciyla

Uygulama Katman

Kaynak paylasimi katmandir.
. e Bu katmana iliskin bazi standartlar : http,
Uzak dosyaya erisim https, frt, smtp
Uzak yaziciya erisim

Islemler arasi iletisim

Ag yonetimi

Dizin hizmetleri

e-posta gdonderme ve alma
Sanal ucbirim (Terminal)




Sunum Katmani

R e Katmanin gdrevi ag Uzerinden gelen
Karakter ve dizi dondstirme verileri uygulama katmaninin
anlayabilecegi bicime getirmek ve bu

' : katmana sunmaktir. Bu amacla Ag
hizmeti ile uygulama arasinda gecen
_ veriler Gzerinde donustirme ve kodlama
islemlerinin yapildigi katmandir. .
e Katmana iliskin bazi standartlar : PICT,
' TIFF, JPEG, MIDI, MPEG, HTML




Oturum ve Tasima Katmanlari

e |ki bilgisayar arasinda oturum kurulmasi ve oturumun yonetilmesi
gdrevini Ustlenir. Oturumu kapatmak da bu katmanin gorevidir.
Baslatiimis oturumun dizenlenmesini ve esgldimunu saglarlar

Uygulama ile Oturum katmani ve Ag ile Fiziksel katmani arasinda

baglantiyi kurar. Ust katmandan aldigi verileri dilimlere bdlerek alt
katmana aktarir. Alt katmandan aldigi verileri de birlestirerek iletir.
Tasima katmaninin diger gérevleri sunlardir:
e |ki bilgisayar arasindaki mantiksal bagi kurmak;
e Aliciya gonderilen verinin yerine ulasip ulasmadigini
denetlemek;
e Karsi tarafa gonderilen verileri dilimlemek;




Ag ve Veri Baglantisi Katmani

Ag katmaninda, veri dilimleri paket olarak tanimlanir. Ayrica paketlerin ulastirilacagl paketlere
ekler; dolayisiyla paketlerin belirtilen adreslere ulasmasini saglar. Adresler mantiksal ve fiziksel
olarak tanimlanir.

Yonlendiricilerin (Router ve Switch) tanimlari bu katmanda yapilir. Dolayisiyla verilerin
yonlendirilmesi ve trafiginin denetimini saglar.

Ag katmaninda kullanilan protokoller arasinda IP ve IPX (Internetwork Packet Exchange) sayilabilir.

e Fiziksel katman araciligi ile birbirine bagl iki bilgisayar arasindaki veri iletisiminin hatasiz bicimde
yapilmasini saglar. Bu amacla, ag katmanindan gelen veri paketlerine hata denetim bitleri ekleyerek
cerceve olusturur. Olusturdugu bu cerceveleri Fiziksel katmana aktarir.

 jletilen cercevenin dogru ya da yanlis iletilmis olmasi durumunu denetler. Cerceve yanlis iletilmis ise,
veniden gonderilmesini saglar. Veri baglantisi katmaninin gorevleri :

Bilgisayarlar arasinda baglanti kurma ve sonlandirmak,
Cerceve trafiginin denetlemek,

Cerceveleri siralama,

Cerceveleri hata yoninden denetlemek

Veri Baglantisi




Fiziksel Katman

Ag Uzerindeki verilerin fiziksel olarak gonderilmesi ve alinmasi isleminden sorumlu
olan katmandir. Bu katman, agda gidip gelen isaretlerin elektriksel dzellikleri, baglant

tUrleri ve kablo nitelikleri ile ilgilenir. Cogullayicilar bu katmanda tanimlanir.

Fiziksel baglanti tirleri olarak 10BaseT, 100BaseT, UTP, RJ-45, IEEE 802.5 gosterilebilir.




E-postanin OSI ‘deki Asamalari

e-posta

F_Veri_] Veri - 5-7 katmanlari
ﬂ Veri } Dilim - Tasima katmani
Paket - Ag katmani
eve B: A Basllé'; H Veri | Agsonu| | Gerceve - Baglanti katmani

[0100001000001000101100000000111111100000000t

Bitler
Fiziksel katman



ISO/OSI ve TCP/IP Protokolleri

7 Uygulama hazirlanmistr.
e ilk olarak ARPANET projesinde, ardindan internet’te
6 Sunum Uygulama kullaniimistir.
5 Oturum e Temelde 2 katmani vardir:
1. Ust : Uygulama ve Tasima katmanini icerir.
4 Tagima Aktarim 2. Alt: Agve Ag erisim katmaninin igerir.
3 Internet
Ag
Ag erisim

2 Veri baglantisi
1 Fiziksel Fiziksel




Slrim: Gecgerli olan TCP protokolUnln strim numarasidir.

internet Baslik Uzunlugu (IHL) : Bashigin uzunlugunu, sézctgi birim
alarak soyler; 6rnegin 5 sdzcuk.

Hizmet TrG : Hizmet turleri olarak; glvenilirlik, 6ncelik, gecikme
ve veri hacmi olarak belirlenmistir.

Toplam Uzunluk : Sekizlik cinsinden Datagram’in toplam boyunu
soyler.

Kimlik : Gegerli datagrami tekil olarak belirtmek Gzere kullanilan
kimlik bilgisidir. Bu deger kaynak, hedef adresi ve kullanici
protokoli ile belirlenir.

Bayrak : iki bayrak kullaniimaktadir: Parcalama ya da Birlestirme
bayragi ve Parcalamayi Engelle bayragi.

Parca Kayikhigi : Anlik parcanin, datagram’in hangi pargasi oldugunu
belirtir. Bir birimi 64 bittir.

Omir (TTL) : ileti icin bicilen dmrii belirtir. Bu degeri gdnderen taraf
belirler.

Protokol : Bir Ust dizeydeki protokoli belirtir, 6rnegin: TCP, UDP,
ICMP

Baslik Toplam Sinamasi : Baslik icinde yer alan verilerin
dogrulugunu sinamak icin kullanilr.

Kaynak Adresi : Kaynagin IP adresidir.
Hedef Adresi : Hedefin IP adresidir.
Segenekler : Gonderici tarafindan belirlenen ek seceneklerdir.

Ekler : Veri boyu 8 bitin katlari biciminde olmak zorundadir. Eksik
bit olursa, ekleme yapilarak duzeltilir.

IPv4’in Baslig

20 sekizli

19 31

Strim IHL Hizmet tirl Toplam uzunluk
Kimlik Bayrak| Parca kayikhg
Omiir Protokol Baslik toplam sinamasi

Kaynak adresleri

Hedef adresleri

Secenekler

Ekler

1981’de hazirlanmistir

IHL : Internet Header Length
TTL: Time to Live



IPv6’in Baslig

Surlim: Gegerli olan TCP protokolinin sdrim
numarasidir.

Trafik Sinifi : 8 bitten olusan bu alanin yiksek anlamli 6
biti IPv4'te belirtilen Farkli Hizmetleri belirtir. Dusuk
anlamli 2 bit kaynagin tikaniklik denetimi yapilsin ya da
yapilmasin denetimi (Explicit Congestion Notification :
ECN) icin kullanihr.

Akis Etiketi : iletinin izleyecegi yonlendiricileri
belirmek amaciyla distndlmus bir alandir.
GUnUmuzde, paket kandirmasini dnlemek amaciyla
kullanilmaktadir.

isylikii Uzunlugu : is yikinin boyunu sekizlik
cinsinden belirtir.

Sonraki Baslik : Bir sonraki basligin tirinu belirtir.
Omiir (Hop) : IPv4’teki TTL alaninin karsiligidir.
Kaynak Adresi : Kaynagin IP adresidir; 128 bittir.
Hedef Adresi : Hedefin IP adresidir; 128 bittir.

40 sekizli

Trafik Sinifi

Akis Etiketi

isyikii Uzunlugu Sonraki Baslik Omiir

Kaynak adresleri

Hedef adresleri

1990’da hazirlanmistir
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Oturum Acma ve
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Kapatma



TCPI/IP v4’Un Guvenligi




TCPI/IP v6'nin Guvenligi

0

16

Sonraki Baslik isylikii Uzunlugu Ayrilmis kisim

Guvenlik Degiskeni Dizini (SPI)

Sira Numarasi

' Dogrulama Baslig

Asillama Verisi : Degisken uzunlukta

Guvenlik Degiskeni Dizini (SPI)

Sira Numarasi

Sifreleme Degiskenleri : Degisken uzunlukta

. Sifreleme Basligi

Sifrelenmis Veri

Sonlandirma Degiskenleri : Degisken uzunlukta




e-Ticareti glvenli kilmak amaciyla, ilk
asamada iletisimin sifrelenerek gizlenmesi
amaclanmistir. Bu amacla, Netscape firmasi
Secure Sockets Layer'i (SSL) gelistirilmistir.

iletilen verilerin gizliligi icin de RSA ¢dzim
kullantimistir

Her turlG ticari islemler
e (b-b (kuruluslar arasi),
e Db-c (kurulus ile bireyler arasi) ve
e c-c(bireyler arasinda) ve
e internet bankaciliginda kullaniimaktadir.

SSL temel olarak, iletisimin gizliligini ve
batlunligind saglar. Internet Gzerinde
calismasi hedeflendiginden TCP/IP Uzerinde

calisir.

HTTP Uygulama Katmani

SSL
Tasima Katmani
CP
IP Ag Katmani
Ethernet Ag Erisim Katmani
Ag Fiziksel Katman

SSL : Secure Sockets Layer
TSL : Transport Layer Security



istemci “hello” mesaji: istemci, SSUin stiriim bilgisini, kullandig sifreleme
programini ve sikistirma yontemini sunucuya bildirir.

Sunucu “hello” mesaji: Sunucu, kullanmak Gzere belirledigi sifreleme ve
sikistirma yontemini istemciye bildirir. Buna ek olarak oturum kimligi ve
rastgele bir sayiyi ekler

SYB Goénderme: Sunucu sayisal yetki belgesini istemciye gonderir.

Hello Tamamlandi”: Sunucu “hello tamamlandi” mesajini gonderir ve
bekleme durumuna geger.

“hello Kabul Edildi”: Sunucunun goénderdigi “hello tamamlandi” mesajini
alan istemci, diger bir deyisle web tarayicisi sunucunun SYB'ni
sorusturur.

Anahtar Degisimi: istemci kullanmak istedigi anahtari sunucuya génderir.
Anahtar, simetrik anahtarin Uretilmesinde kullanilacak bir temel kisim ve
64 bitten olusan rastgele sayidan olusur.

Anahtar Uretimi: istemci simetrik sifrelemede kullanacagi anahtari (iretir
ve “sifre Degistirme” (change cipher spec) mesajini sunucunun, yeni
anlasilan sifreleme yontemi icin sunucuya gonderir. Bundan sonra
gonderilen istemcinin gonderdigi mesaj, sifrelenmis ilk mesajdir. Sunucu
kendi “sifre Degistirme” ve “Sonlandirma” (finished) mesajini gdnderir.

istemci

v

v

v

Istemci Hello

Sunucu Hello

Sunucu SYB

Sunucu Anahtar Degisimi
SYB isteme

Sunucu Hello Tamam

Istemci SYB

Istemci Anahtar Degisimi

SYB Sorgulama

Sifreleme Ozelligini Degistirme
Sonlandirma

Sifreleme Ozelligini Degistirme
Sonlandirma

Uygulama Verisi

Sunucu

A

v

4




Guvenli Elektronik Islem (SET)

Giivenli Elektronik islem SET

Finansal ag
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Satici



Siparis ve Odeme Sureci




Sizmanin Guvenlik
Duvari ile Onlenmesi =

sunucusu ~ Korumali
Yonlendirici

=y

e Sizmalara karsi dnlemler iki asamal Cevre bilgisayar agi

olmaktadir; saldirilari algilama ve
saldira tepki verme. Kurulus bilgisayar
agina olabilecek sizmalari algilamak
Uzere, kurulus sunucularina ve
bilgisayar agina ¢ok sayida duyarga
yerlestirilir.

Giivenlik
- Duvari

Tarafsiz Bolge

e Bunlar aslinda birer program
parcalaridir ve kurulus bilgi sistemine Kurulus ici bilgisayar agi

sizmalari algilayip rapor ederler.
Ettikleri raporlar, kurulusun gtvenlik
bdlumU tarafindan degerlendirilir ve
verilmesi gereken tepki Uretilir.
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