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ISO/OSI Protocol
Katman sırası Katman adı Hedef

7 Uygulama Yazılımlar
Uygulamaya yönelik yazılımlar

6 Sunum

5 Oturum

4 Taşıma Ara katman: Donanım ve yazılım arası

3 Ağ Donanımlar
Ağa yönelik donanımlar

2 Veri bağlantısı

1 Fiziksel

Uluslararası Standartlar Organizasyonu (OSI) tarafından 1980 de yayımlanmıştır



Uygulama Katmanı

Kaynak paylaşımı

• Ağ hizmetlerine erişmek amacıyla 
kullanılacak uygulamaların tanımlandığı 
katmandır. 

• Bu katmana ilişkin bazı standartlar : http, 
https, frt, smtpUzak dosyaya erişim 

Uzak yazıcıya erişim

İşlemler arası iletişim

Ağ yönetimi

Dizin hizmetleri

e-posta gönderme ve alma

Sanal uçbirim (Terminal)



Sunum Katmanı

Karakter ve dizi dönüştürme
• Katmanın görevi ağ üzerinden gelen 

verileri uygulama katmanının 
anlayabileceği biçime getirmek ve bu 
katmana sunmaktır. Bu amaçla Ağ 
hizmeti ile uygulama arasında geçen 
veriler üzerinde dönüştürme ve kodlama 
işlemlerinin yapıldığı katmandır. .

• Katmana ilişkin bazı standartlar :  PICT, 
TIFF, JPEG, MIDI, MPEG, HTML 

Veri sıkıştırma ve açma 

Veri şifreleme ve çözme 

Grafik işlemleri



Oturum ve Taşıma Katmanları

• İki bilgisayar arasında oturum kurulması ve oturumun yönetilmesi 
görevini üstlenir. Oturumu kapatmak da bu katmanın görevidir. 
Başlatılmış oturumun düzenlenmesini ve eşgüdümünü sağlarlarO
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• Uygulama ile Oturum katmanı ve Ağ ile Fiziksel katmanı arasında 
bağlantıyı kurar. Üst katmandan aldığı verileri dilimlere bölerek alt 
katmana aktarır. Alt katmandan aldığı verileri de birleştirerek iletir.

• Taşıma katmanının diğer görevleri şunlardır:
• İki bilgisayar arasındaki mantıksal bağı kurmak; 
• Alıcıya gönderilen verinin yerine ulaşıp ulaşmadığını 

denetlemek; 
• Karşı tarafa gönderilen verileri dilimlemek;
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Ağ ve Veri Bağlantısı Katmanı
• Ağ katmanında, veri dilimleri paket olarak tanımlanır. Ayrıca paketlerin ulaştırılacağı paketlere 

ekler; dolayısıyla paketlerin belirtilen adreslere ulaşmasını sağlar. Adresler mantıksal ve fiziksel 
olarak tanımlanır.

• Yönlendiricilerin (Router ve Switch) tanımları bu katmanda yapılır. Dolayısıyla verilerin 
yönlendirilmesi ve trafiğinin denetimini sağlar. 

• Ağ katmanında kullanılan protokoller arasında IP ve IPX (Internetwork Packet Exchange) sayılabilir. 

Ağ

• Fiziksel katman aracılığı ile birbirine bağlı iki bilgisayar arasındaki veri iletişiminin hatasız biçimde 
yapılmasını sağlar. Bu amaçla, ağ katmanından gelen veri paketlerine hata denetim bitleri ekleyerek 
çerçeve oluşturur. Oluşturduğu bu çerçeveleri Fiziksel katmana aktarır. 

• İletilen çerçevenin doğru ya da yanlış iletilmiş olması durumunu denetler. Çerçeve yanlış iletilmiş ise, 
yeniden gönderilmesini sağlar. Veri bağlantısı katmanının görevleri :

• Bilgisayarlar arasında bağlantı kurma ve sonlandırmak, 
• Çerçeve trafiğinin denetlemek, 
• Çerçeveleri sıralama, 
• Çerçeveleri hata yönünden denetlemek
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Fiziksel Katman

• Ağ üzerindeki verilerin fiziksel olarak gönderilmesi ve alınması işleminden sorumlu 
olan katmandır. Bu katman, ağda gidip gelen işaretlerin elektriksel özellikleri, bağlantı 
türleri ve kablo nitelikleri ile ilgilenir. Çoğullayıcılar  bu katmanda tanımlanır. 

• Fiziksel bağlantı türleri olarak 10BaseT, 100BaseT, UTP, RJ-45, IEEE 802.5 gösterilebilir. 



E-postanın OSI ‘deki Aşamaları



ISO/OSI ve TCP/IP Protokolleri 

Katman 
No

ISO/OSI TCP/IP

7 Uygulama

Uygulama6 Sunum

5 Oturum

4 Taşıma Aktarım

3
Ağ

Internet

Ağ erişim

2 Veri bağlantısı

1 Fiziksel Fiziksel

• TCPI/IP ABD Savunma Bakanlığı tarafından 1980 de 
hazırlanmıştır.

• İlk olarak ARPANET projesinde, ardından İnternet’te 
kullanılmıştır.

• Temelde 2 katmanı vardır:
1. Üst : Uygulama ve Taşıma katmanını içerir.
2. Alt : Ağ ve Ağ erişim katmanının içerir.



IPv4’in Başlığı  

IHL : Internet Header Length
TTL : Time to Live

1981’de hazırlanmıştır

• Sürüm: Geçerli olan TCP protokolünün sürüm numarasıdır.

• İnternet Başlık Uzunluğu (IHL) : Başlığın uzunluğunu, sözcüğü birim 
alarak söyler; örneğin 5 sözcük. 

• Hizmet Türü :  Hizmet türleri olarak; güvenilirlik, öncelik, gecikme 
ve veri hacmi olarak belirlenmiştir. 

• Toplam Uzunluk : Sekizlik cinsinden Datagram’ın toplam boyunu 
söyler. 

• Kimlik : Geçerli datagramı tekil olarak belirtmek üzere kullanılan 
kimlik bilgisidir. Bu değer kaynak, hedef adresi ve kullanıcı 
protokolü ile belirlenir. 

• Bayrak : İki bayrak kullanılmaktadır: Parçalama ya da Birleştirme 
bayrağı ve Parçalamayı Engelle bayrağı.

• Parça Kayıklığı : Anlık parçanın, datagram’ın hangi parçası olduğunu 
belirtir. Bir birimi 64 bittir. 

• Ömür (TTL) : İleti için biçilen ömrü belirtir. Bu değeri gönderen taraf 
belirler. 

• Protokol : Bir üst düzeydeki protokolü belirtir, örneğin: TCP, UDP, 
ICMP

• Başlık Toplam Sınaması : Başlık içinde yer alan verilerin 
doğruluğunu sınamak için kullanılır. 

• Kaynak Adresi : Kaynağın IP adresidir. 

• Hedef Adresi :  Hedefin IP adresidir. 

• Seçenekler : Gönderici tarafından belirlenen ek seçeneklerdir.

• Ekler : Veri boyu 8 bitin katları biçiminde olmak zorundadır. Eksik 
bit olursa, ekleme yapılarak düzeltilir.



IPv6’ın Başlığı

1990’da hazırlanmıştır

• Sürüm: Geçerli olan TCP protokolünün sürüm 
numarasıdır. 

• Trafik Sınıfı : 8 bitten oluşan bu alanın yüksek anlamlı 6 
biti IPv4'te belirtilen Farklı Hizmetleri belirtir. Düşük 
anlamlı 2 bit kaynağın tıkanıklık denetimi yapılsın ya da 
yapılmasın denetimi (Explicit Congestion Notification : 
ECN) için kullanılır. 

• Akış Etiketi :  İletinin izleyeceği yönlendiricileri 
belirmek amacıyla düşünülmüş bir alandır. 
Günümüzde, paket kandırmasını önlemek amacıyla 
kullanılmaktadır. 

• İşyükü Uzunluğu : İş yükünün boyunu sekizlik 
cinsinden belirtir. 

• Sonraki Başlık : Bir sonraki başlığın türünü belirtir. 

• Ömür (Hop) : IPv4’teki TTL alanının karşılığıdır.

• Kaynak Adresi : Kaynağın IP adresidir; 128 bittir. 

• Hedef Adresi :  Hedefin IP adresidir; 128 bittir.



TCPI/IP’de 
Oturum Açma ve 
Kapatma



TCPI/IP v4’ün Güvenliği

Saldırılar

• SYN saldırısı
• IP kandırması
• Sıra numarasını tahmin etme
• Kaynak yönlendirmesi
• Bağlantıyı ele geçirme
• Yönlendirme saldırısı
• ICMP (Internet Control Message Protocol) 

saldırısı
• Alan adı hizmeti saldırısı (DNS spoofing)
• Tekil kimliğin yokluğu



TCPI/IP v6’nın Güvenliği

Doğrulama Başlığı

Şifreleme Başlığı



SSL/TSL

SSL : Secure Sockets Layer
TSL : Transport Layer Security

• e-Ticareti güvenli kılmak amacıyla, ilk 
aşamada iletişimin şifrelenerek gizlenmesi 
amaçlanmıştır. Bu amaçla, Netscape firması 
Secure Sockets Layer'i (SSL) geliştirilmiştir.

• İletilen verilerin gizliliği için de RSA çözümü 
kullanılmıştır

• Her türlü ticari işlemler 

• (b-b (kuruluşlar arası), 

• b-c (kuruluş ile bireyler arası) ve 

• c-c (bireyler arasında) ve 

• İnternet bankacılığında kullanılmaktadır.

• SSL temel olarak, iletişimin gizliliğini ve 
bütünlüğünü sağlar. Internet üzerinde 
çalışması hedeflendiğinden TCP/IP üzerinde 
çalışır. 



SSL’de El Sıkışma
İstemci “hello” mesajı: İstemci, SSL’in sürüm bilgisini, kullandığı şifreleme 
programını ve sıkıştırma yöntemini sunucuya bildirir.

Sunucu “hello” mesajı: Sunucu, kullanmak üzere belirlediği şifreleme ve 
sıkıştırma yöntemini istemciye bildirir. Buna ek olarak oturum kimliği ve 
rastgele bir sayıyı ekler

SYB Gönderme: Sunucu sayısal yetki belgesini istemciye gönderir.

Hello Tamamlandı”: Sunucu “hello tamamlandı” mesajını gönderir ve 
bekleme durumuna geçer. 

“hello Kabul Edildi”: Sunucunun gönderdiği “hello tamamlandı” mesajını 
alan istemci, diğer bir deyişle web tarayıcısı sunucunun SYB’ni
soruşturur. 

Anahtar Değişimi: İstemci kullanmak istediği anahtarı sunucuya gönderir. 
Anahtar, simetrik anahtarın üretilmesinde kullanılacak bir temel kısım ve 
64 bitten oluşan rastgele sayıdan oluşur. 

Anahtar Üretimi: İstemci simetrik şifrelemede kullanacağı anahtarı üretir 
ve “şifre Değiştirme” (change cipher spec) mesajını sunucunun, yeni 
anlaşılan şifreleme yöntemi için sunucuya gönderir. Bundan sonra 
gönderilen istemcinin gönderdiği mesaj, şifrelenmiş ilk mesajdır. Sunucu 
kendi “şifre Değiştirme” ve “Sonlandırma” (finished) mesajını gönderir.



Güvenli Elektronik İşlem (SET)

SET protokolünün ana 
ilkesi, İnternet üzerinden 
yapılacak ödemenin, 
müşteri tarafından satıcıya 
doğrudan yapılmaması; 
bunun yerine ödemenin 
bir aracı kuruluş (ödeme 
kanalı) üzerinden 
yapılmasıdır.



Sipariş ve Ödeme Süreci



Sızmanın Güvenlik 
Duvarı ile Önlenmesi

• Sızmalara karşı önlemler iki aşamalı 
olmaktadır; saldırıları algılama ve 
saldıra tepki verme. Kuruluş bilgisayar 
ağına olabilecek sızmaları algılamak 
üzere, kuruluş sunucularına ve 
bilgisayar ağına çok sayıda duyarga 
yerleştirilir. 

• Bunlar aslında birer program 
parçalarıdır ve kuruluş bilgi sistemine 
sızmaları algılayıp rapor ederler. 
Ettikleri raporlar, kuruluşun güvenlik 
bölümü tarafından değerlendirilir ve 
verilmesi gereken tepki üretilir.
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