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Sorunlar

Virüsler

Kurtlar

Truva atı

Casus yazılımlar

Robot veya Zombi

Yaramaz e-postalar



Saldırılar

Geliştirme aşamasında

Kurulum aşamasında

Kullanılma sırasında

Bakım ve Destek aşamasında



Güvenilir Yazılım

Dayanıklılık : Her zaman ve her koşulda doğru ve beklendiği gibi çalışmalıdır. Yazılım her 
türlü saldırı altında ve kötü sunucu ortamında dayanıklılığını göstermelidir. 

Güvenilebilir: Bir yazılımın güvenilebilir olması için şu özellikleri sağlaması gerekir: 
• Güvençli:  Yazılım zarar vermeyecek biçimde çalışabilmelidir. 
• Güvenilir : Yazılım beklenen hizmetleri verebilmelidir. 
• Erişilebilirlik : Yazılım her gerektiğinde erişilebilir olmalıdır. 
• Esnek : Yazılım, değişime, yenilenmeye ve düzeltilmeye yatkın olmalıdır. 
• Güvenli : Saldırı ve kazalar karşısında kendisini koruyabilmelidir.

Yaşayabilir: Yaşayabilirlik ya da direnebilirlik olarak tanımlanan bu özellik, bir yazılımın her 
türlü saldırı karşısında direnebildiğini ve yaşamını sürdürdüğünü ifade eder. Yara 
aldığında, kısa süre içinde yeniden ayağa kalkabilme özelliğini de taşır.



Başlangıçta Güvenlik Kaygıları



Yazılım 
Geliştirme 
Aşamaları



Gereksinimlerin Belirlenmesi

Bilgi sisteminin güvenliğinin kırılması, sizin çalışmanızı nasıl etkiler? 

Hangi tür güvenlik saldırıları, verilerinizin bozulmasına neden olur?

Kuruluşunuzun ölçünleri veya gizlilik yönetimini bozabilir mi?

Güvenliğin kırılması, rakiplerinize bir üstünlük sağlar mı?

Güvenliğin kırılması, pazar payınızı ve saygınlığınızı azaltır mı?

Ne tür önlemler, güvenlik açığı nedeniyle oluşabilecek riskleri azaltabilir?



Programın Yazılması
Giriş ve çıkış verilerinin sağlaması yapılmalıdır

Güvenlik ayrıştırmasına dikkat edilmelidir.

Gizlenmiş kodların varlığı araştırılmalıdır.

Programcıya özgü hatalar ortaya çıkarılmalıdır.

Beklenmeyen durumlar kotarılmalıdır.

Güvenli kot yapısı oluşturulmalıdır.

Programa sonradan parça eklemesini engelleyecek önlemler alınmalıdır.

Denetim için uygun bir yöntem oluşturulmalıdır.

Eylem tutanağı oluşturacak bir yapı kurulmalıdır.



Güvenlik SınamasıYetkilendirme 

Kimlik doğrulama 

Veri sağlaması 

Oturum yönetimi 

Tampon bellek taşması 

Programa kot ekleme 

Beklenmeyen durumlar 

Yapılandırma 

Veri şifreleme 

Veri saklama



Kullanma 
Kullanıcı ön değerleri

Eksik yamalar ve güncellemeler, 

Hata bulma ve izleme seçeneğini,

Gevşetilmiş işletim sistemi, 

Örnekler ve sunumlar

Açık dizin geçişleri

Gevşetilmiş SSL yapısı

Yedekler
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