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Sorunlar




Saldirilar




Guvenilir Yazilm

Dayaniklilik : Her zaman ve her kosulda dogru ve beklendigi gibi calismalidir. Yazilim her
tUrld saldiri altinda ve kétl sunucu ortaminda dayanikliligini géstermelidir.

Guvenilebilir Bir yazilimin gtivenilebilir olmasi icin su 6zellikleri saglamasi gerekir:
: Yazilim zarar vermeyecek bicimde calisabilmelidir.
: Yazilim beklenen hizmetleri verebilmelidir.
: Yazilim her gerektiginde erisilebilir olmalidir.
: Yazilim, degisime, yenilenmeye ve dizeltilmeye yatkin olmalidir.
: Saldiri ve kazalar karsisinda kendisini koruyabilmelidir.

Yasayabilir: Yasayabilirlik ya da direnebilirlik olarak tanimlanan bu 6zellik, bir yazihmin her
tlrl saldiri karsisinda direnebildigini ve yasamini strdtrdigind ifade eder. Yara
aldiginda, kisa sure icinde yeniden ayaga kalkabilme 6zelligini de tasir.




Baslangicta Guvenlik Kaygilari




Yazilim -
Gelistirme
Asamalari




Bilgi sisteminin givenliginin kirilmasi, sizin ¢calismanizi nasil etkiler?

Hangi tur gldvenlik saldirilari, verilerinizin bozulmasina neden olur?

Kurulusunuzun olcinleri veya gizlilik yonetimini bozabilir mi?

Guvenligin kirllmasi, rakiplerinize bir Gstinltk saglar mi?

Guvenligin kirllmasi, pazar payinizi ve sayginliginizi azaltir mi?

Ne tlr onlemler, giivenlik acigl nedeniyle olusabilecek riskleri azaltabilir?



Giris ve c¢ikis verilerinin saglamasi yapilmalidir

Guvenlik ayristirmasina dikkat edilmelidir.

Gizlenmis kodlarin varhigr arastirilmalidir.

Programciya 6zgl hatalar ortaya cikarilmaldir.

Beklenmeyen durumlar kotariimalidir.

Guvenli kot yapisi olusturulmalidir.

Programa sonradan parca eklemesini engelleyecek onlemler alinmalidir.

Denetim icin uygun bir yontem olusturulmalidir.

Eylem tutanagi olusturacak bir yapi kurulmalidir.



Yetkilendirme

Kimlik dogrulama

Veri saglamasi

Oturum yonetimi

Tampon bellek tasmasi

Programa kot ekleme

Beklenmeyen durumlar

Yapilandirma

Veri sifreleme

Veri saklama



Kullanici 6n degerleri

Eksik yamalar ve gincellemeler,

Hata bulma ve izleme secenegini,

Gevsetilmis isletim sistemi,

Ornekler ve sunumlar

Acik dizin gecisleri

Gevsetilmis SSL yapisi

Yedekler
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