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Güvenlik Açığı
Bir sistem içindeki bileşenlerden, güvenlik direnci en düşük olan bileşen tüm sistemin 
güvenlik seviyesini belirler. Çok bilinen bir tanımlamayla, bir zincirin dayanıklılığı en zayıf 
halkasının dayanıklılığı kadardır. 



Güvenlik Duvarına ilişkin Açık

• Güvenlik duvarı, kurum bilgi sistemine 
yetkisiz kullanıcıların erişimini engeller. 
Ayrıca kurum içinde, dışarı bağlantıları 
sınırlar. 

• Gelen ve giden tüm mesajlar güvenlik 
duvarına uğrar; burada içerikleri , 
önceden belirlenmiş ölçütlere uyup 
uymadıkları açısından incelenir.

• Güvenlik duvarları donanım ve yazılım 
yada ikisi bir arada olarak üretilmektedir.



Güvenlik Yönetiminin Aşamaları

Planlama : Mükemmel bir plan yapmadan, bilgi 
sisteminin güvenliği sağlanamaz.

Koruma : Plan önlemlere ilişkin fikir ve işlemler göz önüne 
alınarak hazırlanır.

Sonuç : En mükemmel planlama ve koruma sağlansa bile 
bazı saldırıların başarılı olacağı bilinmektedir.



Bilgi Sisteminin Güvenliği

Üst Yönetim : Genel müdürün desteği çok 
önemlidir.

Bilgi Güvenliği Yöneticisi : Bilgi güvenliği için bir 
yöneticinin atanması gerekir. Kuruluş büyük ise, 
bir bilgi güvenliği bölümü kurulmalıdır.

İlişkili Bölümler : Bilgi güvenliği yöneticisi şu 
birimler ile ilişkide olmalıdır:

• Bilgi Sistemleri Bölümü
• Etik Kurulu
• İnsan Kaynakları Bölümü
• Hukuk Birimi
• Teftiş ya da Denetim Kurulu
• Bakım ve Onarım Birimi
• Güvenlik



Dış Kaynak Güvenliği (e-posta Hizmeti)

• Dış kaynak gelen ve giden           
e-postalar için süzgeç kullanır.

• Süzülen e-postalar:

• Yaramaz e-postalar

• Zararlı yazılımlar

• Pornografik postalar

• Belli kaynaklardan gelen 
postalar

• Zararlı olduğu düşünülen 
postalar



Dış Kaynak Güvenliği (Güvenlik Hizmeti)

• Güvenlik konusunda 
uzman firmalar, kuruluşlar 
için güvenlik için izleme 
hizmeti vermektedirler.

• Bir eylem tutanağı 
sunucusu kuruluş içine 
yerleştirilir. Bu sunucu 
eylem tutanağını güvenlik 
firmasına gönderir.

• Güvenlik firmasındaki 
uzmanlar eylem tutanağını 
incelerler ve eylemleri 
olumlu ve olumsuz olarak 
sınıflarlar.



Risk Analizi

Kabul edilebilir risk nedir ?

Ne kadar güvenlik gereklidir?

Tam güvenlik olanaklı mıdır ?



Geleneksel Risk Analizi

Önlem

Temel Durum A B

Varlığın Değeri                                                (VD) 100.000 100.000 100.000

Zarar Oranı (ZO) 80% 20% 80%

Bir kez Kayıp Değeri                    (BKD) = VD*ZO 80.000 20.000 80.000

Bir yıl içinde Yinelenme Olasılığı               (BYO) 50% 50% 25%

Bir yıl içinde  Beklenen Zarar    (BBZ) = ZO*BYO 40.000 10.000 20.000

Önlemin bir yıl için getirisi 30.000 20.000

Yıllık önlem maliyeti 17.000 4.000

Önlemin yıllık net getirisi 13.000 16.000

Sonuç : 
B önlemi daha iyidir.
Maliyeti : 4.000
Net getirisi : 16.000



Bilgi Sistemi Risk Hesabının Güçlükleri

Düzensiz çok katmanlı nakit akışı

Olayın toplam maliyeti

Önlemler ile kaynaklar arasında çoklu ilişki

Bir yıl içinde yaşanabilecek olayların sayısını bilmek olanaksız.



Riski Önleme

Riski azaltma

Riski kabul etme

Riski sigorta ettirme

Riskten kaçınma



Güvenlik Mimarisi (Teknik)

Tanım
• Kuruluşun tüm teknik önlemleri tanımlanmalıdır.
• Bu önlemler nasıl düzenleneceği belirtilmelidir.
• Tüm sistemin korunması tanımlanmalıdır.

Mimari Kararlar 
• Zayıflıklar için güçlü bir koruma planı yapılmalıdır.

Mevcut Teknoloji ile Çözüm Arama
• Mevcut teknoloji göz önüne alınmalıdır.
• Mevcut  teknolojinin ivedi olarak yenilenmesi çok pahalıdır.
• Güvenliğe ciddi zarar verenler kesinlikle değiştirilmelidir.
• Güncellemenin bedeli gerekçelendirilmelidir.



Güvenlik Mimarisi (İlkeler)

Ayrıntılı Savunma
• Kaynaklar birden fazla ve peş peşe önlemlerle korunmalıdır.
• Saldırgan tüm korumaları kırmalıdır.
• Bir önlem kırıldığında kaynak güvende kalmalıdır.

Ayrıntılıya karşı En Zayıf Noktanın Savunulması 
• Birbirinden bağımsız, çok sayıda önlem kesinlikle kırılır.
• Birbirinden bağımsız çok sayıda bileşen içeren bir önlem, saldırılara karşı 

başarılı olur. 

Tek bir noktanın Güvenlik Açığı
• Tek bir birimin çökmesi, çok büyük sonuçlara neden olabilir. Örneğin DNS 

Sunucusu, Güvenlik Sunucusu gibi.
Güvenlik Yüklerini En Aza İndirgeme
Gerçekçi Hedefler

• Bir kuruluşun koruma düzeyi bir anda değiştirilemez.
• Olabildiğince hızlı ölçülmelidir.



Güvenlik Mimarisi (Bileşenler)

Güvenlik yükünün yönetimi

Kuruluş içindekilerin yönetim

Kurum dışındakilerin yönetimi

Kurumlar arası yapı

Merkezi güvenlik yönetimi



Güvenliği Yönetimi

Politika : Politika, bir olay karşısında ne yapılması 
gerektiğini açıklar.

Yönerge : Yönerge bir uygulamanın sınırlarını 
belirleyen belgedir.

Uygulama : Standartlar ve Yönerge uygulama 
sırasında göz önüne alınır;

• Yordamlar
• Süreçler
• Temel ölçünler
• En iyi uygulamalar ve öneriler
• İzlenebilirlik
• Etik

İzleme: Belirlenen politika ile uygulama arasındaki 
farkları ortaya çıkarabilmek için izleme gereklidir.



Gözleme

Dış kullanıcıların davranışları

İç kullanıcıların davranışları

Tüm trafiğin gözlenmesi

Anahtar değerlere saldırılar

Zayıflıkların ortaya çıkarılması

Kontrol



COSO

• COSO bir ilkeler çerçevesidir. 1994 yılında 
Committee of Sponsoring Organizations of 
the Treadway Commission (COSO)
tarafından hazırlanmıştır.

• Üç hedefi vardır:
• İşlemler
• Mali Rapor
• Uyum

• COSO kuruluşlar için denetim planlaması ve 
değerlendirme aracıdır.



CobiT - I

• COBIT (Control Objectives for Information 
and Related Technologies) iş ortamı ve iş
süreçleri arasında uyumlu çalışmayı
sağlamak amacıyla Bilgi Sistemleri Denetim
ve Kontrol Birliği (ISACA) tarafından
yayımlanmış bir çerçeve ilkedir.

• Dört amacı vardır:
• Planlama ve Düzenleme
• Edinme ve Uygulama
• Teslim etme ve Destek
• İzleme

Geleneksel yönetim sistemi



CobiT - II

Bilgi Sisteminin odak alanları

CobiT’in iç yapısı



CobiT Bileşenleri arasındaki İlişkiler - I



CobiT Bileşenleri arasındaki İlişkiler -II



CobiT Bileşenleri arasındaki İlişkiler -III



Hedefler ve Süreçler 
Arasındaki İlişkiler



Değişiklik Yönetimi

Değişiklik isteği

Değişikliğin sınıfı ve önceliği

Analiz ve gerekçelendirme

Onay ve zamanlama

Değişikliği değerlendirme



Değişiklik Yönetiminin Aşamaları
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