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Guvenlik Acigl

Bir sistem icindeki bilesenlerden, glvenlik direnci en distk olan bilesen tim sistemin
guvenlik seviyesini belirler. Cok bilinen bir tanimlamayla, bir zincirin dayanikhligi en zayif
halkasinin dayanikliligr kadardir.

Guvenligi iyi olan birimler

Kurulus Bilgisayar Ag

Kurulus Bilgi Sistemi

Guvenligi zayif
olan birim

Saldirgan




Guvenlik Duvarina iliskin Acik

* Guvenlik duvari, kurum bilgi sistemine
yetkisiz kullanicilarin erisimini engeller.
Ayrica kurum icinde, disari baglantilari
sinirlar,

* Gelen ve giden tim mesajlar guvenlik
duvarina ugrar; burada icerikleri,
dnceden belirlenmis olcitlere uyup
uymadiklari agisindan incelenir.

. . Kurulus
e Guvenlik duvarlari donanim ve yazilim Bilgi

yada ikisi bir arada olarak tretilmektedir. Sistemi

Guvenlik Duvari Duvara takilan
Yoneticisi paketler VT




Guvenlik Yonetiminin Asamalar

Planlama : MUkemmel bir plan yapmadan, bilgi
sisteminin guvenligi saglanamaz.

Koruma : Plan onlemlere iliskin fikir ve islemler gz 6nlne
alinarak hazirlanir.

Sonuc : En mtkemmel planlama ve koruma saglansa bile
bazi saldirilarin basarili olacagi bilinmektedir.




Bilgi Sisteminin Guvenligi

Ust Yonetim : Genel mudirin destegi cok
onemlidir.

Bilgi Guvenligi Yoneticisi : Bilgi glivenligi icin bir
yoneticinin atanmasi gerekir. Kurulus buyuk ise,
bir bilgi glivenligi bolimU kurulmalidir.

lliskili Bélumler : Bilgi glivenligi yoneticisi su

birimler ile iliskide olmalidir:
Bilgi Sistemleri Bolim(
Etik Kurulu
Insan Kaynaklari Bolumu
Hukuk Birimi
Teftis ya da Denetim Kurulu
Bakim ve Onarim Birimi
Guvenlik




Dis Kaynak Guvenligi (e-posta Hizmeti)

* Dis kaynak gelen ve giden
e-postalar icin stzgec kullanir.

e SlzlUlen e-postalar:

Yaramaz e-postalar
Zararl yazilimlar
Pornografik postalar

Belli kaynaklardan gelen
postalar

Zararl oldugu dusuntlen
postalar

Herkes

Kurulus kullanicilar

E-posta hizmeti saglayici

----------------------------------

Degersiz veya
zararl
e-postalar
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Degerli
e-postalar

Kurulus e-posta sunucusu



Guvenlik konusunda
uzman firmalar, kuruluslar
icin gvenlik icin izleme
hizmeti vermektedirler.

Bir eylem tutanagi
sunucusu kurulus icine
yerlestirilir. Bu sunucu
eylem tutanagini glvenlik
firmasina gonderir.

Guvenlik firmasindaki
uzmanlar eylem tutanagini
incelerler ve eylemleri
olumlu ve olumsuz olarak
siniflarlar.

Dis Kaynak Guvenli
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Guvenlik Hizmeti

------------------------------------------------------------------
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Guvenlik incelemesi
Uyari
mesajl

Bilgi Glvenligi Kurulusu
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Glvenlik "
izleme l
Bilgisayari . Eylem
| tutanagi
Eylem
tutanagi

Kurulus Sunucusu

Kurulus a?gl>

Veri tabani

Bilgi Guvenligi Yoneticisi

Kurulus

P



Risk Analizi

Kullanishlik
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Maliyet i!
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Kabul edilebilir risk nedir ?

Ne kadar glvenlik gereklidir?

Tam guvenlik olanakli midir ?

’
Guvenlik




Geleneksel Risk Analizi

Temel Durum A B

Varligin Degeri (VD) 100.000 100.000 100.000
Zarar Orani (ZO) 80% 20% 80%
Bir kez Kayip Degeri (BKD) = VD*Z0O 80.000 20.000 80.000
Bir yil icinde Yinelenme Olasiligi (BYO) 50% 50% 25%
Sonug :
Bir yil icinde Beklenen Zarar (BBZ) = ZO*BYO 40.000 10.000 20.000 B 6nlemi daha iyidir.
Onlemin bir yil icin getirisi 30.000 20.000 Maliyeti : 4.000
Net getirisi : 16.000
Yillik 6nlem maliyeti 17.000 4.000 8

Onlemin yillik net getirisi 13.000 16.000



Bilgi Sistemi Risk Hesabinin Guclukler

Dizensiz cok katmanli nakit akisi

Olayin toplam maliyeti
Onlemler ile kaynaklar arasinda coklu iliski

Bir yil icinde yasanabilecek olaylarin sayisini bilmek olanaksiz.




Riski Onleme

Riski azaltma
Riski kabul etme
Riski sigorta ettirme

Riskten kagcinma




Guvenlik Mimarisi (Teknik)

Tanim
e Kurulusun tim teknik onlemleri tanimlanmalidir.
e Bu onlemler nasil dizenlenecegi belirtilmelidir.
e TUm sistemin korunmasi tanimlanmalidir.

Mimari Kararlar
e Zayifliklaricin gtclU bir koruma plani yapiimalidir.

Mevcut Teknoloji ile C6zim Arama
 Mevcut teknoloji gbz dnline alinmalidir.
* Mevcut teknolojinin ivedi olarak yenilenmesi cok pahalidir.
e GuUvenlige ciddi zarar verenler kesinlikle degistiriimelidir.
* GUncellemenin bedeli gerekcelendiriimelidir.




Guvenlik Mimarisi (Ilkeler)

Ayrintili Savunma
e Kaynaklar birden fazla ve pes pese onlemlerle korunmalidir.
e Saldirgan tim korumalari kirmalidir.
e Bir onlem kirildiginda kaynak gtivende kalmalidir.

Ayrintiliya karsi En Zayif Noktanin Savunulmasi
e Birbirinden bagimsiz, cok sayida onlem kesinlikle kirilir.
e Birbirinden bagimsiz cok sayida bilesen iceren bir 6nlem, saldirilara karsi
basarili olur.

Tek bir noktanin Guvenlik Agigi
e Tek bir birimin cokmesi, cok buyiik sonuclara neden olabilir. Ornegin DNS
Sunucusu, Guvenlik Sunucusu gibi.
Guvenlik Yuklerini En Aza indirgeme
Gercekgei Hedefler
e Bir kurulusun koruma duzeyi bir anda degistirilemez.
e Olabildigince hizli 6lcilmelidir.




Guvenlik Mimarisi (Bilesenler)

Guvenlik yakanun yonetimi

Kurulus icindekilerin yonetim

Kurum disindakilerin yonetimi

Kurumlar arasi yapl

Merkezi gtivenlik yonetimi
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Guvenligi Yonetimi

Politika : Politika, bir olay karsisinda ne yapilmasi
gerektigini aciklar.

Yonerge : Yonerge bir uygulamanin sinirlarini
belirleyen belgedir.

Uygulama : Standartlar ve Yonerge uygulama

sirasinda goz dndne alinir;
Yordamlar
Surecler
Temel dlclnler
En iyi uygulamalar ve dneriler
izlenebilirlik
Etik

Etkin glvenlik

Izleme: Belirlenen politika ile uygulama arasindaki

farklari ortaya cikarabilmek icin izleme gereklidir.




Gozleme

Dis kullanicilarin davranislari

ic kullanicilarin davranislari

Tum trafigin gozlenmesi

Anahtar degerlere saldirilar

Zayifliklarin ortaya cikariimasi

Kontrol
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L

islem-I islem-II islem-Il islem tiird

Asiri yogunluk
Olagan cuma ginu orintusi (yesil)

Gunlik degisim (kirmizi)
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8 9 10 11 12 13 14 15 16 17 18

Zaman (saat)



COSO

COSO bir ilkeler cercevesidir. 1994 yilinda
Committee of Sponsoring Organizations of
the Treadway Commission (COSO)
tarafindan hazirlanmistir.

Uc hedefi vardir:

e islemler
e Mali Rapor
e Uyum

COSO kuruluslar icin denetim planlamasi ve
degerlendirme aracidir.

Ozellikli
BS islevi

BS Guivenlik
islevi




CobiT - |

e COBIT (Control Objectives for Information / \

and Related Technologies) is ortami ve is sonuclar N , | s o
strecleri arasinda uyumlu calismayi nasil ? » Olctigs el » EHETRR]
saglamak amaciyla Bilgi Sistemleri Denetim "

Ne kadar iyi . . i
ve Kontrol Birligi (ISACA) tarafindan yc‘jne’riyoruz? j» Olcum Gostergesi j» Olgum sonuglar

yayimlanmis bir cerceve ilkedir.

Ne kadar
basarilyiz?

Basanm OlgUsu

e DOrt amaci vardir:
e Planlama ve DUzenleme
e Edinme ve Uygulama

Geleneksel yonetim sistemi
e Teslim etme ve Destek K y /
e jzleme




CobiT - |I

BS
Yonetimi

Bilgi Sisteminin odak alanlari

Yonetim kati

is ve teknoloji ydnetimi

Yonetim, Glvence, Denetim ve Giivenlik Elemanlari

T ]

BS giivence

BS yénetimi
‘uygulama klavuz klavuzu

Denetim Cobit denetim
hedefleri deneyleri

CobiT’in i¢ yapisi



CobiT Bilesenleri arasindaki lliskiler - |

Is Biriminin

hedefleri

Gereksinimler

Bilgiler

Bilgi Sistemlerinin
hedefleri ve stirecgleri

denetlenerek

Denetim - a
Temel . : surilerek Denetim
- sonuclarini ]
eylemler § hedefleri
2 : sinama

sonug igin

Sorumluluk ve Denetim

. Basarim Sonug Olgunluk Denetim
hesap verebilirlik 3 ) . ! ; tasarim ]
s . gostergeleri olcimleri modeli denemeleri
cizelgesi sinamasi



CobiT Bilesenleri arasindaki lliskiler -1l

sileilgili

ilgi Sistemled
suregleri




CobiT Bilesenleri arasindaki lliskiler -I1i
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is hedefleri

[

Hedefler ve Suregler -

3
3

Arasindaki lliskiler

Bilgi
olctleri

.

BS
kaynaklari

ME1 BS basariminin izlenmesi ve degerlendirilmesi
ME2 i¢ denetimlerin izlenmesi ve degerlendirilmesi
ME3 Uyumlulugun dis gereksinimlere gore saglanmasi
ME4 BS yonetiminin saglanmasi

izleme ve
degerlendirme

t

Teslim etme ve
destek

Ds1
Ds2
DS3
Ds4
DS5
DS6
DS7

Risk diizeylerinin tanimi ve yonetimi
Disalim hizmetlerin yénetimi
Kapasite ve basarim yénetimi
Hizmet stirekliliginin saglanmasi
Sistem givenliginin saglanmasi
Maliyetin belirlenmesi

Kullanicilarin egitimi

DS8 Hizmet masasi ve aksakliklarin yonetimi
DS9 Diizenlemenin yonetimi

DS10 Sorunlarin yénetimi

DS11 Verilerin yonetimi

D512 Fiziksel ortamin yonetimi

D513 isletmenin yonetimi

PO1
PO2
P03
PO4
PO5
PO6
PO7

Stratejik BS planinin tanimi

Bilgi mimarisinin tanimi

Teknoloji yoniini belirleme

BS siireg, diizen ve iliskileri belirleme
BS yatinmlarinin yénetimi

Yonetim amag ve yoniinii 6grenme

BS insan kaynaklarinin yonetimi

PO8 Kalite yonetimi

PO9 BS risklerini degerlendirme ve yénetme
PO10 Proje yonetimi

Planlama ve
dizenleme

Saglama ve
kurma

All Otomatik ¢oziimlerin tanimlanmasi

Al2 Uygulama yazilimlarinin saglanmasi ve bakimi
Al3 Teknoloji altyapisinin saglanmasi ve bakimi
Al4 islemlerin ve kullanicilarin baslatilmas:

AlS BS kaynaklarinin satin alinmasi

Al6 Degisiklik yénetimi

Al7C6ziim ve degisikliklerin onaylanmasi



Degisiklik Yonetimi

Degisiklik istegi

Degisikligin sinifi ve dnceligi

Baslatma
Analiz ve gerekgelendirme - f_D_eg'S'kl'k Planlama
__ - e Yiirutticusii asamas|
Onay ve zamanlama
Degisikligi degerlendirme (Eygulama

asamasl




Degisiklik Yonetiminin Asamalar

= =

Degisiklik
istegi

i

Degisiklik gereksinimleri
ve degerlendirmeleri
olustur

l

Risk analizi ve
risk degerlendirmesi
yap

iki taraf

—

onayladi mi

Ek bilgi

var mi?

Tasarim ve Uygulama
gereksinimlerini
Olustur J

Cokme nedenlerini
ve vazgegme planini
uygula

Vazgecme planini s
hazirla Degisiklik
‘basarilh mi?

Degisikligi
uygula

./ .. | |

Yénetim
~ onayi var mi?

Degisikligi
Zamanla ve
ilet

T

Son degisiklik
'l planini tamamla

Degisikligi
sina ve
degerlendir

Degisikligin
belgesini yaz

Degisiklik
basaril
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