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Gezgin Sistemlerin Bilesenleri
MS (Mobile Station — Gezgin Aygit) : icinde SIM karti barindiran aygitlara verilen @
TS

birimdir. Yer istasyonlari, belli bir alani kapsayacak bicimde yerlestirilirler.
Dolayisiyla bir yerlesim yerinde, birbirine komsu hlcreler olustururlar. Bir yer
istasyonu denetcisi bir ya da daha ¢cok yer istasyonunu denetleyebilir.

LY

addr.

BTS (Base Transmitter Station - Alici Verici Yer istasyonu) : Gezgin aygitin telsiz
baglantisi kurdugu yer istasyonudur.

BSC (Base Station Controller — Yer istasyonu Denetcisi) : Yer istasyonunu denetleyen

MSC ( Mobile Switching Center — Gezgin Telefon Santrali) : Gezgin aygitlar icin
telefon santrali gorevini goren birimdir.
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HLR (Home Location Register — Ana Kiitlik) : Bir telefon abonesinin
kaynak bilgilerini iceren veri tabanidir. Bu veri tabaninda, aboneye
iliskin su bilgiler yer alir:

e Kimlik (IMSI ve MSISDN),

e Numarasi,

* 0O andabulundugu yer,

e Ek hizmetler,

e Abonenin durumu (kayith olup olmadigi)
e  Kimlik dogrulama anahtari ve Kimlik Dogrulama Merkezi (AUC) islevi,
e Abonenin dolasim numarasi.




Gezgin Aygitlarin Baglantisi

e VLR (Visitor Location Register — Konuk Yeri Kuttgu) : Abonenin MSC
telefonunun c¢alisir durumda oldugu bolgeyi kapsayan Konuk
Yeri KUtugudur. Bu kUtUk icerisinde, aboneye iliskin, Ana s
KUtUkte bulunan cogu bilgiler yer alir; ancak bunlar, telefon, ’
kapsama alaniicinde kaldigi stirece tutulur, sonra silinir. ’
Konuk Yeri Katagu icinde asagida belirtilen bilgiler yer alir: B

e Kapsama alani kimligi (LAI)
e Abonenin gegici kimligi (TMSI)
e  Gezgin istasyon dolasim numarasi (MSRN)

e Gezgin aygitin durumu (Uygun, mesgul, yanitlamadi)

*  GMSC (Gateway MSC — Ag Gecidi) : Gezgin telefon santralinin,
sabit telefon santrallari ile baglantisini saglayan birimdir.

e OMC (Operation and Management Centre — isletme ve
Yonetim Merkezi) : Telsiz ve ag alt sistemini denetleyen
birimdir.

BTS




GSM Aginin Yapisi - |

* AuC (Authentication Centre — Kimlik Dogrulama
Merkezi) : GUvenlik birimi olarak calisir. Gezgin
aygitin kimligini dogrulama ve iletisimi glvenli
kilmak icin sifreleme islemini yapar. Bu amacla;

%!ephone exch ana‘

e Ki:Abonenin 6zel kimlik dogrulama anahtarini
kullanir,

e A3 :Kimlik dogrulama algoritmasini kullanir,
* A8 :sifreleme anahtari Gretimini saglar.
* EIR (Equipment Identity Register — Aygit Kimlik
KUutugu) : Gezgin aygit kayit islemini sardlrr.
Bu katUk icinde Ug turld liste bulunur:

* Beyaz liste : Beyaz listede yer alan gezgin
aygitlara baglanti icin yol verilir.
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e Siyah liste : Siyah listede yer alan gezgin
aygitlara baglanti icin yol verilmez. Bunlar ¢alinti
aygit olabilir.

BSC BSC BSC BSC

e  GriListe : Gozetimde olan aygitlardir.

OMC, AuC ve EIR birlikte isletme Alt Sistemini
(Operation Subsystem - OSS) olustururlar;



GSM Aginin Yapisi - |

IMSI (International Mobile Subscriber Identity - Gezgin
Abone Kimligi) : IMSI'nin iceriginde sirasiyla su bilgiler
bulunur:

e Gezgin Ulke Kodu (MCC)

e Gezgin Ag Kodu (MNC)

e Gezgin Abonenin Numaras! (MSIN)

Bu sekilde, abonenin SIM kartini tekil olarak tanimlar.

TMSI (Temporary Mobile Subscriber Identity — Abone
Gecici Kimligi) : Konuk veri ktttglndeki bilgileri icerir.
IMSI bilgisini saklar, onun yerine TMSl’yi iletir.

MSRM (Mobile Station Roaming Number — Dolasim
Numarasi) : MSRM’nin iceriginde sirasiyla asagidaki
bilgiler yer alir. Bu bilgi VLR tarafindan her aygit icin
Uretilir. HLR icin konum bilgisi Uretir. IMSI bilgisini gizler.

e Konuk Ulke Kodu (VCC)
e Konuk Erisim Kodu (VNDC)
* 0O anda Bagh Olunan Gezgin Santral Kodu

e Abonenin Gegici Numarasi

MSC

HLR

OMCJ

Ag birimleri



GSM’in GUvenligi

Erisim Glvenligi ve Kimlik Dogrulama : Aygit

sahibi, PIN numarasini girerek, SIM kartini Mobile Network (BTS) Mobile Device
etkinlestirir. SIM karti, abone olunan GSM

agina baglanmayi saglar. RAND

Gizlilik : Telsiz iletisimi sirasinda, ses
sifrelenerek gizlenmeye calisilir.

Gergek Kimligi Saklama : Gezgin gecici kimligi
(TMSI) kullanilarak, arayan numaranin kimligi
saklanir

SRES 32 bit

Kimlik dogrulama sureci



Verileri Sifreleme
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Cep telefonlari, diinya genelinde kullanilabilecek bicimde tasarlanmistir. Bu nedenle, Ulkeler arasi
iletisimde, isletmen kuruluslar bazi degerleri aralarinda takas ederler. Bu degerler RAND, SRES ve Kc dir ve
HLR (Ana KUttk)ten istenir. Dolayisiyla, dolasilan yerin isletmeni, telefonun SIM kartinda bulunan A3 ve A8
algoritmalarini bilemez.

* A3 Asillama Algoritmasi : A3 asillama algoritmasi, tek yonlU calisan bir algoritmadir ve GMS isletmeni
tarafindan belirlenir. Tek yonli olmasi nedeniyle, RAND ve Ki ‘yi kullanarak tGretecegi SRES'i hesaplama
olanagi vardir, ancak geriye dogru Ki ‘yi ve RAND’I bulmak ¢ok zordur. GSM sisteminde Ki‘nin gizli
tutulmasi temel ilkedir. Bu nedenle, isletmenler glcld bir A3 algoritmasi kullanmak zorundadir. Basit bir
A3 algoritmasi givenlik acigina neden olur.

* A5 sifreleme Algoritmasi : sifreleme algoritmasi olarak, ginimizde A5/0, A5/1 ve A5/2 sifreleme
algoritmalari kullanilmaktadir. Bunlarin icinde A5/1 en glcli olanidir ve Avrupa’da yaygin olarak
kullaniimaktadir. A5/2 daha cok Asya’da kullaniimaktadir. Birlesmis Milletlerin yaptirimlarinin
uygulandigr tlkelerde, sifresiz iletisimin (A5/0) kullanilmasi zorunlu tutulmaktadir.

* A8 sifreleme Anahtari Algoritmasi : Bu algoritma da secimli birakilmistir. Cogunlukla A3 ve A8
algoritmalarinin 6zetini Ureten COMP128 Hash algoritmasi kullaniimaktadir. COMP128 Kc ve SRES’|
ayni anda dretmektedir.



GSM sisteminde kullanilan algoritmalar gizli tutulmaktadir. Genel kural geregi, icerigi bilinmeyen algoritmalar her
zaman guvenlik acigina neden olur. Nitekim 1998 yilinda, U.C. Berkley’den iki arastirici SDA (Smartcard Developer
Associaton) ile birlikte SIM karti icindeki COMP128 algoritmasini ¢dzebildiler. Boylece birkag saat icinde Ki ‘yi
bulabildiler. Ayni takim Kc yi de elde ettiklerini gdsterdiler. Bu sirada 64 bitlik Kc icinde 54 bitin kullanildigini geri
kalan 10 bitin hepsinin sifir oldugunu gosterdiler.

ZayIf anahtar kullanilmasinin nedeni olarak, hikimetlerin bu yonde istekleri oldugu anlasildi. Hikimetler,
gerektiginde sifrelenmis konusmalari kolayca ¢cdzebilmeleri icin boyle kolay bir sifreleme anahtari secilmis
olabilecegi sonucuna varildi.

S6z konusu deney, laboratuvar ortaminda gerceklestirilmistir. Ortam dinlemesi yontemiyle de yapilabilecegi aciktir.
1999’da bir grup Amerikali arastirmaci Asya’da kullanilan A5/2 algoritmasini ¢ozddler.

1999’da ortam dinleme yéntemiyle A5/1’in de israilli uzmanlarca kisa stirede ¢cozildigi gérilmustir.

Hatirlanacagi gibi, A5/0 glvensiz iletisim ortami sunmaktadir. Bu 6zellikte bir yer istasyonunu kurmanin bedeli
30.000,-TL dolayindadir. Boyle bir istasyonu, gezgin bicimde olusturup, konusmasini dinlemek istenen kisinin
yakinina gidildiginde, aradaki adam ydntemiyle, telefon konusmasini dinlemek olasidir.

GSM’in bilinen bu glvenlik aciklarini gidermek amaciyla ilk olarak COMP128-2 kullanilmaya baslanmistir. Ardindan
A5/3 algoritmasi A5/2'nin yerini almistir. GUvenlik konusundaki 6nlem calismalari halen devam etmektedir.
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