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Saldırıların Sınıflandırılması
Bilgisayar, bilişim uzayındaki saldırılarda hem hedef hem de saldırgan olabilmektedir.

Etkin Saldırılar

Amaç
• Verileri okumak
• Verileri değiştirmek
• Verileri silmek
• Çalışması engellemek
• Sistem kaynaklarına zarar 

vermek

Edilgen Saldırılar

Amaç
• Verileri okumak



İçeriden ve Dışarıdan Saldırılar

İçeriden Saldırılar

Kuruluşta çalışanların kötü niyetli saldırılarıdır 
ve amaçları:
• Ödemelerle ilgili, 
• Satın almalar ile ilgili,
• İş gezileri ve yolluklar ile ilgili,
• Çalışma sürelerini değiştirme,
• Kuruluşun anahtar bilgilerini satma,
• Belgelerde değişiklik yapma.

İçeriden yapılan saldırıların amacı, kuruluşu 
kandırma, para kazanma veya sistemin 
çalışmasına zarar vermektir.

Dışarıdan Saldırılar

Kuruluş dışından kişi veya kişilerin yaptığı 
saldırıların amaçları:
• Bilgileri okumak
• Verileri değiştirmek
• Verileri silmek
• Çalışmaları aksatmak
• Sistem kaynaklarına zarar vermek
• Çalışmaları durdurmak
• Parasal kazanç elde etmek

Dışarıdan yapılan saldırıların amacı para 
kazanmak veya bilgi sistemine zarar 
vermektir.



Saldırıların Sınıflandırılması
Bireylere yönelik saldırılar

Varlıklara yönelik saldırılar

Kuruluşlara yönelik saldırılar

Topluma yönelik saldırılar



Bireylere Yönelik Saldırılar
E-posta Kandırması
E-postayı gönderen adresin değiştirilerek, farklı bir adresten gönderilmiş gibi gösterilmesi.

Yaramaz e-postalar
İşe yaramayan çok sayıda e-postanın gönderilmesidir. Postalar bir anlam ifade etmeyebilir. 
Dolayısıyla işe yaramazlar, ancak iletilen kişide yaramazlık yapmış olurlar.

Hakaret ve İftira
Bir kişi hakkında hakaret ve iftira nitelikli yazıları web sayfasında veya gönderdiği e-postalar ile 
yayma eylemidir.

Usandırma ve Taciz
Bir kişiyi Internet üzerinden izleyerek, korkutmak amacıyla  taciz etme eylemidir.



Varlıklara Yönelik Saldırılar
Kredi Kartı ve Hesap Dolandırıcılığı
Kredi kartını çalma veya kredi kartına ilişkin bilgileri çalmak ve bunları kullanarak maddi gelir 
elde etmek.
Hesap numarası ve parolayı öğrenip kullanmak.

Fikri mülkiyet Haklarına Saldırı
Yazılım Korsanlığı : Bilgisayar programlarının yasal olmayan biçimde kopyalanması ve 
dağıtılması.
Telif Hakkı İhlali : Telif hakkı olan eserleri izinsiz olarak kullanma.
Tescilli Marka İhlali : Tescilli bir markayı izinsiz kullanma.
Kaynak Kodlarını Çalma : Bir programın kaynak kodlarını çalma ve kullanma.



Kuruluşlara Yönelik Saldırılar - I
Bilgisayara Yetkisi Olmadan Erişme
Sahibinin izni olmadan bir bilgisayar veya bilgisayar ağına erişme :
• Verileri değiştirme veya silme
• Dikizleme : Korsan bilgi sistemindeki gizli bilgilere erişir; ancak onları silmez ve değiştirmez. 

Hizmeti Geri Çevirme
Bir sunucuya çok sayıda istek gelmesi üzerine, gerçek hizmet isteyenlerin isteğini geri 
çevirmesi durumudur.

E-mail Bombardımanı 
Çok sayıda e-posta göndererek, e-posta sunucusunu çalışamaz duruma getirme saldırısıdır.

Bomba
Belli bir zamanda veya olayda çalışmaya başlayacak bir programın sisteme yüklenmesidir. Bu 
program çalıştığında, programları ve verileri silebilir. Son olarak da kendini siler.



Salam Dilimi 
Çok küçük parasal değerleri bir hesaba göndererek biriktirme eylemidir. Bu amaçla hazırlanıp 
sisteme eklenen programlar hazırlanır. Sonuç olarak büyük parasal kazançlar elde edilir.

Truva Atı
Bilgisayarın belleğine yerleşmiş olağan bir program gibi görünen ancak özel amacı olan bir 

programdır.

Veri Kurcalama 
Ham verilerin işlenmeden önce değiştirilmesi ve işlem tamamlandıktan sonra düzeltilip yerine 
yazılması eylemidir.

Virüs Saldırısı
Bir program olan virüsler, diğer programlara bulaşırlar. Bu bulaşmanın sonucu olarak, bu 
programları değiştirirler. Virüsler yolverme programına da bulaşabilirler. Virüslerden farklı 
olarak, kurtlar bulaşmak için bir bilgisayara gereksinim duymazlar.

Kuruluşlara Yönelik Saldırılar - II



Topluma Yönelik Saldırılar
Sahtecilik
Yüksek çözünürlüklü tarayıcı ve yazıcılar kullanarak, değerli belgeler, örneğin para, pul, senet, 
çek düzenlemek.

Web Kaçırma
Bir başkasının web sayfasını ele geçirme; bu sayfa üzerinde değişiklikler yapma eylemidir.

Terörizm
Bilişim ortamını terörist amaçlı kullanmak. Bu ortamda, propaganda yapmak, yanıltıcı bilgiler 
vermek veya teşvik edici yayınlar yapmak bu kapsamda değerlendirilir.



Saldırı Biçimi Açıklama

Korsanlık 2008’de 180 milyondan fazla

Kötücül Yazılımlar 2008’de 2,6 milyondan fazla kötücül yazılım 
görülmüş.

Robot (Zombi) Saldırısı 55 milyon robot saldırısı gözlenmiştir.

Terör Örgütleri Saldırıların %90 dan fazlası terör örgütlerince
gerçekleştirilmiştir.

Yaramaz e-postalar 2008’de 350 milyondan fazla yaramaz e-posta 
gönderilmiştir.

Avlama 2009’da 400.000 den fazla avlama olayı 
saptanmıştır.

Bilişim Saldırılarına ilişkin bazı Sayılar



Saldırıların Etkileri

Ekonomik

Politik

Sosyal

Ekonomik etkiler 
• e-ticaret : Sahte firma, sahte ürün 
• e-bankacılık : Dolandırıcılık

Politik etkiler
• İktidara karşı eylemler
• Terörizm

Sosyal etkiler
• İftira ve hakaret
• Forum sayfaları
• Çocuk istismarı 
• Pornografi
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