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Kaygılar

Veri

Kaynaklar

İtibar

Gizlilik

Bütünlük

Erişebilirlik



Kurumsal Güvenliği Geliştirme
Güvenlik Politikası : Güvenliğin önemi kurumdan kuruma değişebilir. 
Bazıları için verilerin güvenliği önemli iken bazıları için itibar daha önemli 
olabilir.

Ölçünler: Güvenlik ile ilgili ulusal ve uluslararası ölçünler vardır. Bu 
ölçünlere uyulması bazı kuruluşlar için zorunlu bazıları için ise seçimlidir. 
Bankalar bu ölçünlere uymazlar ise çalışmaları durdurulabilir

İlkeler: Her kurumun güvenlik ile ilgili ilkeleri olmalıdır.. Bu ilkeler 
kurumun güvenlik politikasını belirler.

Süreçler: Süreçler, güvenlikle ilgili adımları tanımlar. Örneğin, bir saldırı ile 
karşılaşıldığında yapılması gereken eylemleri adım adım söyler.



Bilgi Güvenliği Bölümünün Görevleri

İnceleme ve Planlama

Uygulama

İzleme

Değerlendirme



İnceleme ve Planlama

• Bilgi sisteminin 
mevcut durumu 
güvenlik açısından 
incelenir.

• Yeni sistem için 
plan yapılır



Uygulama

Güvenlik için gerekli olan 
aygıtlar sisteme eklenir:

• Sızma algılayıcı

• Güvenlik duvarı

• Tek İmza  sunucusu

• Gözleme ve 
değerlendirme 
sunucusu



Gözleme
Her kullanıcı için gözleme ve eylem tutanağı kaydı:
• Çalışma saatleri içinde sisteme giriş ve çıkış zamanı
• Çalışma saatleri dışında sisteme giriş ve çıkış zamanı
• Kurum dışından sisteme giriş ve çıkış zamanı
• Kullanıcının erişim hakkı olan yazılımlara giriş ve çıkış zamanı
• Kullanıcının erişim hakkı olmayan yazılımlara giriş ve çıkış zamanı ve deneme sayısı
• Kullanıcının erişim hakkı olan veri tabanlarına giriş ve çıkış zamanı
• Kullanıcının erişim hakkı olmayan veri tabanlarına giriş ve çıkış zamanı ve deneme sayısı
• Kullanıcının IP’si

Gözlemenin sonuçları eylem tutanağına yazılmalıdır.



Değerlendirme

Değerlendirme sistemi, eylem tutanağını inceler ve sonucu rapor olarak yayımlar.



Yetkilendirme ve Görevlendirme
Tepe Yönetim :  Kurumun tüm kaynak, verilerinden sorumludur. 

BS Güvenliği Yöneticisi :  Kurumun güvenlik politikalarına uygun olarak 
bilgi güvenliğinin sağlanması ve sürdürülmesinden sorumludur.

Kullanıcılar:  Kullanıcılar, kurum güvenlik süreçlerine uygun olarak 
çalışmalıdırlar:
• Kurumun güvenlik kurallarına uymaya söz verirler
• Kimlik ve parolalarını gizli tutarlar
• İşleri bittiğinde bilgisayarını  kapatırlar
• Olağan dışı bir olaya tanık olduğunda yöneticisini bilgilendirir.
• Güvenlik için kapıları kapalı tutar.
• Yasa ve yönetmeliklere uyar.
• Gizli belgeler için dikkatli olur



Fiziksel Güvenlik
• Bilgisayar odası, kurumun orta yerinde 

olmalıdır.

• Zemini sağlam olmalıdır.

• Erişim için tek kapısı olmalıdır.

• Kapı yangına karşı dayanıklı olmalıdır.

• Yükseltilmiş zemin ve asma tavan 
kullanılmamalıdır.

• Penceresi olmamalıdır.

• Duvarları perde beton olmalıdır.

• Tek elektrik panosu olmalıdır.

• Holon gazı ile çalışan yangın söndürme 
düzeni olmalıdır.

• Bağımsız iklimlendirmesi olmalıdır.

• Güvenlik kameraları ile donatılmalıdır.



Kapı Sistemi

Kapı bekçisi (3 vardiya)

Yaka kartı ile çalışan kapı

Turnike kapı



Ek Önlemler

Güvenlik çemberi

Cep telefonunu engelleme

TEMPEST



Yedekleme ve Yıkım Merkezi

• Veriler belli aralıklarla yedeklenmelidir.
• Yedekler bilgisayar odası dışında saklanmalıdır.
• Aynalamalı veri tabanı sistemi kullanılmalıdır.
• Yüksek güvenlik için yıkım merkezi gerekir. ty



Güvenliğin Maliyeti

• Hangi varlıklar mutlaka korunmalıdır?
• Her varlığın önem derecesi nedir?
• Saldırı nereden gelebilir?
• Saldırı neden gelir?
• Kim saldırır ?
• Bozulma olasılığı nedir ?
• Bozulma sonunda oluşacak mali ve itibar 

kaybı ne kadardır?
• Sistemi ayağa kaldırmanın bedeli nedir?
• Küçük bozulmanın bedeli nedir?
• Büyük bozulmanın bedeli nedir?



Fiziksel Bağlantılar

Koaksiyel kablo

Bükümlü kablo

Fiber kablo

Telsiz bağlantı
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