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Kurumsal Guvenligi Gelistirme

Guvenlik Politikasi : Glvenligin dnemi kurumdan kuruma degisebilir.
Bazilariicin verilerin glivenligi dnemli iken bazilari icin itibar daha dnemli
olabilir.

Olcuinler: Guvenlik ile ilgili ulusal ve uluslararasi élctinler vardir. Bu
Olctinlere uyulmasi bazi kuruluslar icin zorunlu bazilarr icin ise secimlidir.
Bankalar bu olcinlere uymazlar ise calismalari durdurulabilir

llkeler: Her kurumun givenlik ile ilgili ilkeleri olmalidir.. Bu ilkeler
kurumun guvenlik politikasini belirler.

Surecler: Surecler, givenlikle ilgili adimlari tanimlar. Ornegin, bir saldiri ile
karsilasildiginda yapilmasi gereken eylemleri adim adim sdyler.




Bilgi GUvenligi Bolumunun Gorevleri
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Inceleme ve Planlama

e Bilgi sisteminin
mevcut durumu
guvenlik acisindan
incelenir.

Yeni sistem icin

plan yapilir




Uygulama

Veri tabani

Sunucusu

Uygulama

Sunucusu

iletisim Sizma
Sunucusu algilayici

Telefon
sebekesi

Modem

Guvenlik icin gerekli olan
aygitlar sisteme eklenir:

Guvenlik duvari
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Sizma algilayici l
Guvenhk duva Il Telefon /

Tek Imza sunucusu Yo,,.end.,.c. Yonlerdiric
Gozleme ve

degerlendirme

sunucusu

Tek imza sunucusu izleme ve degerlendirme

istemciler

istemciler



Gozleme

Her kullanici icin gbzleme ve eylem tutanagi kaydi:
Calisma saatleri icinde sisteme giris ve ¢ikis zamani
Calisma saatleri disinda sisteme giris ve cikis zamani
Kurum disindan sisteme giris ve cikis zamani
Kullanicinin erisim hakki olan yazilimlara giris ve cikis zamani
Kullanicinin erisim hakki olmayan yazilimlara giris ve cikis zamani ve deneme sayisi
Kullanicinin erisim hakki olan veri tabanlarina giris ve cikis zamani

Kullanicinin erisim hakki olmayan veri tabanlarina giris ve cikis zamani ve deneme sayisi

Kullanicinin IP’si




Degerlendirme

Degerlendirme sistemi, eylem tutanagini inceler ve sonucu rapor olarak yayimlar.




Yetkilendirme ve Gorevlendirme

Tepe Yonetim : Kurumun tim kaynak, verilerinden sorumludur.

BS Guvenligi Yoneticisi : Kurumun glivenlik politikalarina uygun olarak
bilgi glivenliginin saglanmasi ve stirdurilmesinden sorumludur.

Kullanicilar: Kullanicilar, kurum glivenlik stireclerine uygun olarak

calismalidirlar:
Kurumun givenlik kurallarina uymaya séz verirler
Kimlik ve parolalarini gizli tutarlar
isleri bittiginde bilgisayarini kapatirlar
Olagan disi bir olaya tanik oldugunda y6neticisini bilgilendirir.
Guvenlik igin kapilar kapali tutar.
Yasa ve yonetmeliklere uyar.
Gizli belgeler i¢in dikkatli olur




Fiziksel GUvenlik

Bilgisayar odasi, kurumun orta yerinde
olmaldir.

Zemini saglam olmalidir.

Erisim icin tek kapisi olmalidir.

Kapi yangina karsi dayanikli olmalidir. | Ofopark

Bilgisayar odasi

Yikseltilmis zemin ve asma tavan
kullaniilmamaldir.

Penceresi olmamalidir. ‘ /

Duvarlari perde beton olmalidir. /’ l

Tek elektrik panosu olmalidir.

Holon gazi ile calisan yangin sondirme
dlzeni olmalidir.

Yazilim Gelistirme

Bagimsiz iklimlendirmesi olmalidir.

Guvenlik kameralari ile donatiimalidir,




Kap! Sistemi

Kapi bekgisi (3 vardiya)

Yaka karti ile calisan kapi

Turnike kap




Ek Onlemler

Guvenlik cemberi

Cep telefonunu engelleme

TEMPEST




Yedekleme ve Yikim Merkezi

Veriler belli araliklarla yedeklenmelidir.
Yedekler bilgisayar odasi disinda saklanmalidir.

Aynalamali veri tabani sistemi kullanilmahdir.

Yiksek gUvenlik icin yikim merkezi gerekir. ty
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Guvenligin Maliyeti

Hangi varliklar mutlaka korunmalidir?

Kullanighlik

v . . . '
Her varligin dnem derecesi nedir? ¥
’

Saldiri nereden gelebilir?

Maliyet i!
aliye
Y Y

Saldiri neden gelir?
Kim saldirir ?
Bozulma olasiligl nedir ?

Bozulma sonunda olusacak mali ve itibar
kaybi ne kadardir?

Sistemi ayaga kaldirmanin bedeli nedir?

Kiclk bozulmanin bedeli nedir?

BUyUk bozulmanin bedeli nedir? >

Guvenlik




Fiziksel Baglantilar

Koaksiyel kablo
BUkUumlU kablo
Fiber kablo

Telsiz baglanti
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