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Değerlendirmenin Hedefi
• Değerlendirmemizin hedefinde, ürünler ve bilgi sistemi 

bulunmaktadır. 

• Bilgi sisteminde bulunan ürünler yazılım ve donanımlardır. 

• Yazılım olarak, işletim sistemi ve uygulama yazılımları bulunmaktadır. 
Her yazılımın gerekli güvenlik koşullarını sağlamaları gerekir. 

• Söz konusu yazılımların bazıları hazır satın alınan yazılımlar olabileceği 
gibi, bazıları kuruluş içinde yazılmış olabilirler. Hazır satın alınan 
yazılımın, uluslararası kabul görmüş güvenlik ölçütlerini sağladığına 
ilişkin belge istenebilir.. 

• The Trusted Computer System Evaluation Criteria; (TCSEC), DoD 1985 

• Information Technology Security Evaluation Criteria ; (ITSEC), EU 1991 

• Federal Criteria; (ABD NIST ve NSA, 1992)

• Ürünler güvenlik koşullarını 
sağlamalıdırlar.

• Sistem uygulama için belirlenen 
kuralları sağlamak zorundadır.
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Değerlendirmenin Amacı

Değerlendirmenin üç amacı vardır:
• Değerlendirme :  Bir ürünün gerekli olan güvenlik ölçütlerini sağlayıp sağlamadığının 

değerlendirilmesi. 

• Belgelendirme Bir ürünün kullanılacağı uygulama için uygunluğunun belgelenmesi. 

• Yetkilendirme : Bir ürünün ilgili bilgi sistemi içinde kullanılabilecek yetkinliğe sahip 
olduğuna karar vermek.



Değerlendirme Yöntemi

Değerlendirme sürecinde kullanılacak yöntem, güvenlik açıkları ve sorunlarını ortaya 
çıkarabilmelidir. Diğer bir deyişle, ortaya çıkaramadığı bir sorun olmamalıdır. 
Kullanılacak yöntemler ürün ve süreç temelli inceleme ve sınama yapabilmelidir. 
Ürün temelli değerlendirme yöntemi : Üründeki güvenlik kusurunu bulmak üzere, ürünü 
incelemeli ve sınamalıdır. Ürün temelli yöntemler, ürünün güvenliği ile ilgili çok bilgi 
verebilirler. Ancak, farklı değerlendirme yöntemlerinin, aynı ürün için farklı değerlendirme 
sonuçları verdiği görülmektedir. Bu durum, yöntemlerin güvenilir olup olmadıkları sorusunu 
akıllara getirir. 
Süreç temelli değerlendirme yöntemi :   Bu yöntemler, ürünün açıklayıcı belgelerini ve 
geliştirme süreçlerini inceler. Yaptıkları değerlendirmeler çok değerli bulunmamaktadır



Değerlendiricilerin Yapısı
Bir bilgi sistemini değerlendirmek üzere kamu ve özel kuruluşlardan hizmet alınabilir. Alınacak hizmetler 
için şunlar söylenebilir:
• Kamu Hizmetleri : Kamu tarafından kurulmuş ve yürütülen kuruluşlar, değerlendirme açısından 
güvenilir kuruluşlardır. Ancak, yavaş çalıştıkları bilinmektedir. Ayrıca kamu yönetim politikaları 
nedeniyle, yetişmiş elemanları sürekli olarak ellerinde tutamamaktadırlar. 
• Özel Hizmetler : Kamu hizmetlerine oranla daha hızlı oldukları söylenebilir. Bu tür kuruluşlar, bir üst 
kuruluş tarafından yetkilendirilirler. Dolayısıyla, güven açısından bir sorun yoktur. Ancak, özel hizmet 
kuruluşları için şu kuşkular olabilir:

• Değerlendirmeler üzerinde, müşteri kuruluşun etkisi olmadığından emin olunabilir mi? 
• Ürünü üreten ile değerlendiren kuruluş arasında bir çıkar ilişkisinin olmayacağı söylenebilir mi?

Değerlendirmeyi kim yaparsa yapsın, zaman içinde ölçütlerin anlamlarında küçük farklılıklar oluşacaktır.



Değerlendirme Ölçütlerinin Yapısı

Genel kabul görmüş ölçütlerin yapısında üç bileşen yer alır:
• İşlevsellik : Bilgi sisteminin güvenlik özellikleridir; örneğin kimlik doğrulama, izleme, 

isteğe bağlı erişim denetimi ve zorunlu erişim denetimi. 
• Yeterlilik : Belirlenen güvenliği sağlayacak mekanizmaların yeterliliğidir. Örneğin 

kullanıcıların asıllanması için parolaların yeterli olup olmayacağı ya da sistemde 
şifreleme yöntemlerinin gerekli olup olmadığı göz önüne alınır. 

• Güvence : Analizin bütünlüğüdür

TCSEC bu üç bileşeni birlikte değerlendirirken ITSEC ayrı ayrı 
değerlendirmektedir.



Getiri ve Bedeli
Bilgi sisteminin değerlendirmesinde iki türlü bedel söz konusudur:
• Doğrudan Maliyet : Değerlendirme için ödenecek bedel. Bu bedel, dışarıdan alınacak 

hizmetler için ödenecek miktardır.
• Dolaylı Maliyet : Değerlendirme sürecine katılacak personelin eğitimi, bu personelin 

değerlendirme işlemleri için ayıracakları zaman, gerekli olan bazı araçlar ve iyileştirme 
için yapılacak çalışmaların bedeli dolaylı maliyeti vermektedir

Bilgi sisteminin değerlendirmesini yaptırmış olan kuruluşlar kamu ihalelerine katılabilirler; 
böylece önemli gelirler elde ederler.
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TCSEC (DoD Portakal Renkli Kitap)

ABD Savunma Bakanlığı tarafından, ulusal 
gereksinimleri karşılamak üzere 1985 yılında 
hazırlanmıştır ve kapsamı şöyledir:
• Kullanıcıların, bilgisayarlarının güvenliğini 

değerlendirebilmeleri ve derecelendirebilmeleri 
için temel kaynak niteliğindedir. 

• Ürün üretenler için temel bir yönetmelik 
niteliğindedir. 

• Yeni bir bilgi sistemi kurarken ya da satın alırken, 
güvenlik açısından dikkate alınması gereken 
hususları belirten belge niteliğindedir.

Değerlendirme sınıfları:

• Güvenlik politikası
• Nesnelerin etiketlenmesi 
• Öznelere kimlik verilmesi
• İzlenebilirlik
• Güvence
• Belgeleme
• Sürekli önleme



Güvenlik Sınıfları (TCSEC)

Seviye Sınıf-1 Sınıf-2 Sınıf-3

A Seviyesi : Onaylanmış güvenlik A1

B Seviyesi : Zorunlu güvenlik B1 B2 B3

C Seviyesi : İsteğe bağlı güvenlik C1 C2

D Seviyesi : En düşük güvenlik



Avrupa ITSEC 

• Avrupa Birliği dört ülkenin (Almanya, Fransa, Hollanda ve İngiltere) 
ortaklaşa hazırladıkları güvenlik ölçütleridir. ITSEC : Information 
Technology Security Evaluation Criteria.

ITSEC’in dört temel  bileşeni şöyledir:
• Gizlilik : Bilgilerin yetkisizce açıklanmasının engellenmesi.
• Bütünlük : Bilgilerin yetkisizce değiştirilmesinin engellenmesi. 
• Erişilebilirlik : Kaynakların yetkisizce durdurulmasının engellenmesi.



Ortak Ölçütler



TCSEC, ITSEC ve Ortak Ölçütlerin 
Karşılaştırılması
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