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Sezar Algoritması

Alfabe kullanır (Fenike, Latin veya Arap)

Her harf n adım ötelenmişi ile yer değiştirir.



Domuz Bağı Şifresi

Masonlar aralarındaki haberleşmede kullanmışlardır
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Eski Türk Şifreleme Yöntemi
A B C Ç D E F G Ğ H I İ J K L

1 20 30 40 700 500 2 50 4 3 600 800 70 60 1000

M N O Ö P R S Ş T U Ü V Y Z space

70 200 300 80 400 8 6 9 7 10 900 5 90 100 2000

Açık metin:  Eren okula gidecek
Şifrelenmiş metin :    50085 00200 30060 10100 01508 00700 50030 50060

Ertuğ Şifre aracı

(Ebced)



Şifreleme Terimleri

Kripto Kırıcı : Şifreleme algoritmasının çözülmesi ile uğraşan kişi

Şifre Bilimi : Şifreleme bilimi

Algoritma : Şifreleme işleminde kullanılan algoritma.

Çözüm Anahtarı (Parola) : Şifreleme ve şifre çözmede kullanılan anahtar (parola).

Şifre çözme : Şifrelenmiş metnin çözülmesi işlemi, dolayısıyla okunabilir metne dönüştürür.

Şifreleme : Açık metnin şifrelenmesi işlemi. Şifrelenmiş, dolayısıyla okunamayan metin üretir.

Açık metin : Asıl metin, İnsan tarafından okunabilir



Zimmermann Telgrafı
A D F G V X

A B 2 E 5 R L

D I 9 N A 1 C

F 3 D 4 F 6 G

G 7 H 8 J O K

V M O P Q S T

X U V W X Y Z

E R E N O K U L A G İ D E C E K

AF AV AV DF GV GX XA AX DG FX DA FD AF DX AF GX

AFAVAF DFGVGX XAAXDG FXDAFD AFDXAF GX



Enigma - I
• 1918 yılında Artur Scherbius tarafından tasarlanıp 

üretilmiş ve II. Dünya Savaşı sırasında Alman güçleri 
tarafından kullanılmıştır.

• İlk elektromekanik şifreleme makinesidir.
• İlk lineer olmayan şifreleme makinesidir.



Enigma - II

n = 26 !
𝑛𝑛! 26−2𝑛𝑛 !2𝑛𝑛−1

n panodaki kabloların sayısıdır



Mesaj Gönderme
• Hazırlık aşaması : Kripto kitabında belirtilen üç çark seçilip belirtilen sırayla makineye takılır. 

Ayrıca panoda harf çaprazlama işlemi de o gün için belirtilen şekilde yapılır. Genellikle her 
gün için çark seçimi, sırası ve pano düzenlemesi kripto kitabından öğrenilir. Örnek olarak 2, 1 
ve 3 çarklarının soldan sağa yerleştirilmesi tanımlanmış olsun. 

• Birinci adım : Çarklar 2, 1, 3 sırasında yerleştirilir. Ardından çarkların ilk konumunu 
belirleyecek rastgele üç harf seçilir. Örneğin FRX harfleri seçilmiş olsun. Bu seçime göre 
çarklar konumlandırılır. Bir sonraki adım mesaj anahtarının belirlenmesidir. Mesaj anahtarı 
da rastgele seçilir. Mesaj anahtarı olarak AGI harflerinin seçildiğini varsayalım. Mesaj 
anahtarı arka arkaya iki kez gönderilir. Giden şifrelenmiş mesaj HCALNU olabilir.

• İkinci adım : Çarklar 2, 1, 3 sırasında ve çarkların ilk konumu AGI olarak ayarlanır. Panodaki 
bağlantılar aynı kalır. Açık metin gönderilmeye başlanır. Metnin boyu 200 karakteri aşamaz. 
Uzun metinler parçalanarak gönderilebilir.



Şifreleme Yöntemleri



Simetrik Şifreleme Algoritması



DES - I



DES - II

DES’in bir tur işlemi

Li = Ri-1 Ri = Li-1 ⊕ F(Ri-1, Ki)



Asimetrik Algoritma (RSA)

• İlk çalışmalar (Government 
Communication Headquarter)
GCHQ’da James Ellis tarafından 1960
da başlatılmıştır. Bu çalışma Clifford 
Cocks ve Malcolm Williamson’un 
katılımıyla 1975’de tamamlanmış ve 
raporu 1997’de yayımlanmıştır.

• Diffie-Hellman 1976 ‘a asimetrik 
şifreleme ile ilgili “New Directions in 
Cryptography” başlıklı makalesini 
yayımlamıştır. Bu kuramsal çalışma 
2002 yılında Ralph Marke tarafından 
gerçekleştirilmiştir.

• 1977’de , üç genç bilim adamı Ron 
Rivest, Adi Samir ve Len Adleman Diffi-
Hellman’ın kuramsal yöntemini 
gerçekleştirmiş ve buna RSA adını 
vermişlerdir.

P ve d asal sayılardır. Bu iki sayının çarpımından açık anahtarın n değeri bulunur.
n = p x q hesaplanır. Ardından ϕ(n) hesaplanır
ϕ(n) = (p-1)(q-1)
1 < e < ϕ (n)    e bir tam sayıdır ve n’in böleni değildir. Buna göre açık anahtar n 
ve e den oluşur.  Özel anahtar (d) şöyle hesaplanır:

𝑑𝑑 =
2𝜑𝜑 𝑛𝑛 + 1

𝑒𝑒



p = 53 ve = 59 olarak seçilmiştir

n = p x q = 53 x 59 = 3127

ϕ(n) = (p-1)(q-1) = (53-1)(59-1) = 3016

1 < e < (n)

Basitlik için e = 3 olarak seçilmiştir.

Açık anahtarın bileşenleri n = 3127 ve e = 3

ve özel anahtar şöyle hesaplanır:

𝑑𝑑 = 2𝜑𝜑 𝑛𝑛 +1
𝑒𝑒

= 2(3016) +1
3

= 2011

Şifreleme Aşaması

Ece Alp’e ‘A’  harfini göndermek ister

‘A’ harfinin ASCII tablosundaki karşılığı 65 dir.

C = 65e mod n = 653 mod 3127 = 274.625 mod 3127 = 2.576

C  şifrelenmiş karakteri gösterir. Aslında 2.576 mod 3127 işlemi 
sonunda artakalan sayıdır. Ece bu sayıyı Alp’e gönderir.

Ece sent to Alp ‘C’

Çözüm

Alp 2.576 sayısını özel anahtarı ile okur

Açık metin = Cd mod n

Açık metin = 2.5742011 mod 3127 = 65

Dolayısıyla ‘A’ karakterini okur.

Örnek RSA)



Algoritmaların Başarım Değerleri
Sınama-1 Veri boyu (KB) Algoritma Şifreleme süresi (s) Çözme süresi (s)

1 153

DES 3 1,1

AES 1,6 1

RSA 7,3 4,9

2 196

DES 2 1,24

AES 1,7 1,4

RSA 8,5 5,9

3 312

DES 3 1,3

AES 1,8 1,6

RSA 7,8 5,1

4 868

DES 4 1,2

AES 2 1,8

RSA 8,2 5,1



• Veri tabanının bütünlüğü
• İletişimin bütünlüğü

Veri Bütünlüğünü Sağlama
Bazı yöntemler:

• Eşlik biti,
• Yatay eşlik,
• Düşey eşlik
• Hamming Kodu,
• CRC



HASH Fonksiyonu-I

Giriş verisi x ve çıkış verisi y ile gösterilirse,

özetleme fonksiyonu  y = h(x) olarak yazılır. 
Özetleme fonksiyonun iki temel özelliği sağlaması gerekir:

• Geri Dönüştürülemezlik : Özetten asıl veri üretilememelidir. Diğer bir deyişle y’den x üretilememelidir. 

• Çarpışmazlık : Aynı özeti üreten, iki farklı giriş verisi olmamalıdır. 

x1 için  y1=h(x1) ve x2 için y2=h(x2) üretilmiş ise y1 = y2 olmamalıdır.

Özetleme algoritması, temel olarak iki veri kümesinin YADA’lama, sola döndürme ve lineer olmayan bir fonksiyona 
dayanır. 



HASH Fonksiyonu - II
• Hash algoritması XOR iki veri 

kümesini YADA’lar ve sola öteler, 
ardından lineer olmayan bir 
fonksiyon uygular.

• İlk olarak, giriş verisi bloklara ayrılır, 
ardından bloklara Hash fonksiyonu 
uygulanır.



MD5 Hash Fonksiyonu

<<S

F(B,C,D) = (B ∧ C) ∨ (¬ B ∧ D)
G(B,C,D) = (B ∧ D) ∨ (C ∧ ¬D)
H(B,C,D) = B ⊕ C ⊕ D
I(B,C,D) = C ⊕ (B ∨ ¬D)

Mi o andaki veri kümesini, Ki her tur için değişen sabit sayıyı göstermektedir.

is 32 bit adder
shift operation



Hash Fonksiyonunun Uygulamaları

Veri bütünlüğü

Mesaj doğrulama

Tek Kullanımlık Parola

Sayısal İmza



Veri Bütünlüğü



Parola Gizleme



Tek Kullanımlık Parola
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