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Sezar Algoritmasl

Alfabe kullanir (Fenike, Latin veya Arap)

Her harf n adim otelenmisi ile yer degistirir.




Domuz Bagi Sifresi

Masonlar aralarindaki haberlesmede kullanmislardir
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Eski Turk Sifreleme Yontem
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Acik metin: Eren okula gidecek
Sifrelenmis metin : 50085 00200 30060 10100 01508 00700 50030 50060
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Sifreleme Terimleri

- Asil metin, insan tarafindan okunabilir

: Actk metnin sifrelenmesi islemi. Sifrelenmis, dolayisiyla okunamayan metin Uretir.

: Sifrelenmis metnin ¢ozulmesi islemi, dolayisiyla okunabilir metne dénusturdr.

: Sifreleme ve sifre cozmede kullanilan anahtar (parola).

: Sifreleme isleminde kullanilan algoritma.

: Sifreleme bilimi

: Sifreleme algoritmasinin cozidlmesi ile ugrasan kisi
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Enigma - |

1918 vyilinda Artur Scherbius tarafindan tasarlanip
Uretilmis ve Il. DUnya Savasi sirasinda Alman gucleri
tarafindan kullaniimistir.

 |lk elektromekanik sifreleme makinesidir.

e ilk lineer olmayan sifreleme makinesidir.
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e Hazirlik asamasi : Kripto kitabinda belirtilen Ug¢ cark secilip belirtilen sirayla makineye takilir.
Ayrica panoda harf caprazlama islemi de o glin icin belirtilen sekilde yapilir. Genellikle her
glin icin cark secimi, sirasi ve pano diizenlemesi kripto kitabindan dgrenilir. Ornek olarak 2, 1
ve 3 carklarinin soldan saga yerlestirilmesi tanimlanmis olsun.

e Birinci adim : Carklar 2, 1, 3 sirasinda yerlestirilir. Ardindan carklarin ilk konumunu
belirleyecek rastgele tc harf secilir. Ornegin FRX harfleri secilmis olsun. Bu secime gore
carklar konumlandirilir. Bir sonraki adim mesaj anahtarinin belirlenmesidir. Mesaj anahtar
da rastgele secilir. Mesaj anahtari olarak AGI harflerinin secildigini varsayalim. Mesaj
anahtari arka arkaya iki kez génderilir. Giden sifrelenmis mesaj HCALNU olabilir.

e lkinciadim : Carklar 2, 1, 3 sirasinda ve carklarin ilk konumu AGI olarak ayarlanir. Panodaki
baglantilar ayni kalir. Actk metin gonderilmeye baslanir. Metnin boyu 200 karakteri asamaz.
Uzun metinler parcalanarak génderilebilir.



l

l

l

Blok Sifreleme
Yontemleri
DES, 3DES
AES, Camellia

Akan Sifreleme
Yontemleri
RC4, A5/1
A5/2

Anahtar Paylagimh
Sifreleme
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RSA, DH, Eliptik
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Simetrik Sifreleme Algoritmasi

Acik metin (A) nmis metin (G) etin (A)
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Anahtar (Parola) (P) Anahtar (Parola) (P)
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DES - |l

Veri tizerindeki islemler
32 bit 32 bit
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Asimetrik Algoritma (RSA)

e lk calismalar (Government
Communication Headquarter)
GCHQ'da James Ellis tarafindan 1960
da baslatilmistir. Bu calisma Clifford
Cocks ve Malcolm Williamson’un
katilimiyla 1975’de tamamlanmis ve

raporu 1997’de yayimlanmistir. = =)
e Diffie-Hellman 1976 ‘a asimetrik = Asu

sifreleme ile ilgili “New Directions in f

Cryptography” baslikli makalesini P ve d asal sayilardir. Bu iki sayinin carpimindan agik anahtarin n degeri bulunur.

yayimlamistir. Bu kuramsal calisma n=pxq hesaplanir. Ardindan ¢(n) hesaplanir

2002 yilinda Ralph Marke tarafindan ¢@(n) = (p-1)(g-1)

gerceklestirilmistir. 1<e< @ (n) ebirtam sayidir ve n’in boleni degildir. Buna gore agik anahtar n
e 1977'de, lc genc bilim adami Ron ve e den olusur. Ozel anahtar (d) soyle hesaplanir:

Rivest, Adi Samir ve Len Adleman Diffi-

Hellman’in kuramsal yontemini _ 2¢(n) +1
gerceklestirmis ve buna RSA adini d= e

\\ vermislerdir,




Ece Alp’e ‘A’ harfini gdndermek ister

‘A" harfinin ASCII tablosundaki karsiligi 65 dir.

p =53 ve =59 olarak secilmistir
C=65modn=65>mod 3127 =274.625 mod 3127 =2.576

n=pxq=53x59=3127
C sifrelenmis karakteri gosterir. Aslinda 2.576 mod 3127 islemi

o(n) = (p-1)(g-1) = (53-1)(59-1) = 3016 sonunda artakalan sayidir. Ece bu sayiyi Alp’e gonderir.

1<e<(n) Ece sent to Alp ‘C’

Basitlik icin e =3 olarak secilmistir.

Acik anahtarin bilesenleri n=3127 ve e=3 Alp 2.576 sayisini 6zel anahtari ile okur

ve 6zel anahtar soyle hesaplanir: Acik metin = C¢® mod n

q = 20(m)+1 _ 2(3016) +1 _ 5011 Acik metin = 2.574%°11 mod 3127 = 65
e 3

Dolayisiyla ‘A’ karakterini okur.



Algoritmalarin Basarim Degerleri

1 153 AES 1,6 1
RSA 7,3 4,9
DES 2 1,24
2 196 AES 1,7 1,4
RSA 8,5 5,9
DES 3 1,3
3 312 AES 1,8 1,6
RSA 7,8 5,1
DES 4 1,2
4 868 AES 2 1,8

RSA 8,2 5,1



Veri Butunluglni Saglama

Bazi yontemler:

e Veritabaninin bitunliga * Eslikbiti,
e iletisimin butinlugi * Yatay eslik,
: & * Dusey eslik

e Hamming Kodu,
e CRC




HASH Fonksiyonu-|

Giris verisi " ] Cikis verisi
(degisken uzunlukta) » Ozetleme fonksiyonu ;* (sabit uzunlukta)

Giris verisi x ve cikis verisi y ile gosterilirse,

Ozetleme fonksiyonu y = h(x) olarak vyazilir.
Ozetleme fonksiyonun iki temel dzelligi saglamasi gerekir:

»  Geri Donustirulemezlik : Ozetten asil veri tretilememelidir. Diger bir deyisle y’den x tretilememelidir.

°  Carpismazlik : Ayni 6zeti Ureten, iki farkli giris verisi olmamalidir.

X, icin y;=h(x;) ve x, i¢in y,=h(x,) Uretilmis ise y, =y, olmamaldir.

Ozetleme algoritmasi, temel olarak iki veri kimesinin YADA'lama, sola déndiirme ve lineer olmayan bir fonksiyona
dayanir.



HASH Fonksiyonu - I

e Hash algoritmasi XOR iki veri
kimesini YADA’lar ve sola oteler,
ardindan lineer olmayan bir
fonksiyon uygular.

* ilk olarak, giris verisi bloklara ayrilr,
ardindan bloklara Hash fonksiyonu
uygulanir.




MD5 Hash Fonksiyonu

F(B,C,D)=(BAC)Vv (=BAD)

G(B,C,D) = (B A D) v (C A —D) K
H(B,C,D)=B®C® D <<
I(B,C,D) =C ® (B v —D)

M. o andaki veri kiimesini, K. her tur i¢in degisen sabit sayiy géstermektedir. -

is 32 bit adder
shift operation =512 x N
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Hash Fonksiyonunun Uygulamalari

Veri butdnltgu

Mesaj dogrulama
Tek Kullanimlik Parola
Sayisal Imza
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saglaniyor
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bozulmus



Parola Gizleme
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Tek Kullanimlik Parola

Acik Metin (M)

>

Sifreleyici

IParola (P)

L
Sifrelenmis metin (S)

Ozetgi >
4 Tek kullanimlik

parola (TKP)
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