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Sorular

Sunucuya bağlanan kişi, gerçekten adı belli olan kişi midir?

Erişim sırasında belirtilen kullanıcı bilgileri çalıntı mıdır?

Erişilmek istenen sunucu, gerçekten erişilmek istenen sunucu mudur?



Kimlik Doğrulama Yöntemleri

http

Kerberos

Sayısal Sertifika

PKI

Sayısal İmza



Kullanıcı sisteme şu bilgilerle kaydolur:

• Kullanıcı adı

• Parola

http 2 olanak sunar:

• Temel erişim doğrulaması

• Özetli erişim doğrulaması

http



Temel Erişim Doğrulaması
• Kullanıcı adı ve parolası Base64 ile 

kodlanır. Bu çok basittir ve kolayca 
çözülebilir.

• Dolayısıyla Temel Erişim Doğrulaması 
güvenli bir yöntem değildir.

Temel Erişim Yönteminin adımları:
1. İstemci, bir web kaynağına erişmek istediğini (GET Request) 

mesajıyla, sunucuya iletir.

2. Sunucu yanıt olarak “401 Asıllama İsteği” ni gönderir. Bu yanıt, 
kimlik doğrulamanın türünü ve kaynağın sahibi olan erişim alanını 
belirten “www-Authenticate” başlığını içerir. 

3. İstemci, bu kez “Authentication” başlığı ile beraber “http Get” 
erişim isteğini sunucuya gönderir. Bu istek mesajı, erişilmek 
istenen alanının (bundan böyle kale olarak anılacaktır) gerekli 
gördüğü kullanıcı adı ve parolasını da içerir. Bu anahtar bilgiler, 
aynı kaleye bir sonraki erişimde de kullanılmak üzere tarayıcının 
cep belleğinde tutulur. 

4. Sunucu, kullanıcıya ilişkin, kendisinde bulunan verileri kullanarak, 
istemci gibi özet çıkarır. Bu özeti, istemcinin gönderdiği özet ile 
karşılaştırır. Sonuç olumlu ise “200 OK” mesajını istemciye 
gönderir. Değil ise “Yetkilendirme Gerekiyor” (401 Authorization
Required) mesajını gönderir.



Özetli Kimlik Doğrulama
• Temel Erişim Doğrulamasının 

yetersizliği üzerine geliştirilmiştir.

• Kullanıcı parolası sunucuya 
gönderilmez. Bunun yerine Hash
değeri gönderilir. Parolanın Hash
değerini üretmek için MD5 yöntemi 
kullanılır.

• Sunucuda kullanıcı adı ve 
kullanıcının parolasının Hash
değerinden oluşan bir liste tutulur.

Özetli Kimlik  Doğrulamanın adımları :
1. İstemci, bir web kaynağına erişmek istediğini (GET Request) 

mesajıyla, sunucuya iletir. 

2. Sunucu yanıt olarak “401 Asıllama İsteği” ni gönderir. Bu yanıt, 
kimlik doğrulamanın türünü ve kaynağın sahibi olan erişim alanını 
belirten “www-Authenticate” başlığını içerir. 

3. İstemci, parola ile tek kullanımlık sayıyı, http yöntemini ve URI’yi
birleştirir, bunların özetini üretir. Ürettiği özeti sunucuya gönderir. 
Gönderdiği veri kalıbı aşağıdaki gibidir:

MD5(MD5(<Parola> + “:” +  + “:” + MD5(<Yöntem> + “;” + uri)

4. Sunucu, kullanıcıya ilişkin, kendisinde bulunan verileri kullanarak, 
istemci gibi özet çıkarır. Bu özeti, istemcinin gönderdiği özet ile 
karşılaştırır. Sonuç olumlu ise “200 OK” mesajını istemciye gönderir. 
Değil ise “Yetkilendirme Gerekiyor” (401 Authorization Required) 
mesajını gönderir. 



Kerberos - I
• Üniversite öğrencilerinin, ana bilgisayara 

erişimlerini düzenlemek amacıyla başlatılan proje 
kapsamında 1980 yılında MIT’de geliştirilmiştir. 
Daha sonra, üniversitenin idari ve mali birimlerinin 
de kullanılabilecekleri biçime dönüştürülmüştür. 
Bu yöntem daha sonra, dağıtık sistemler için 
endüstri standardı olarak RFC 1510 adıyla kabul 
görmüştür

• Keyberos, 1978 yılında Needham ve Schroeder
tarafından geliştirilen anahtar değişimi 
protokolünü kaynak olarak benimsemiştir. Anılan 
protokol simetrik şifreleme yöntemini kullanmış, 
kimlik doğrulaması için kullanıcı adı ve parolasını 
yeterli görmüştür. Keyberos’ta istemci ve 
sunucular arasındaki iletişimde DES simetrik 
şifleme algoritmasını kullanmaktadır. 

Kerberos’un Temel Özellikleri:
• Tek İmza : Kullanıcının, bilgisayar ağında bulunan 

hizmetlere erişebilmesi için bir tek imza kullanması 
yeterli olmalıdır. 

• Parola Güvenliği : Kullanıcının parolası hiçbir şekilde 
ne istemcide ne de sunucuda saklanmamalıdır. 
Ayrıca ağ üzerinde de iletilmemelidir. 

• Ortak Asıllama : Keyberos, güvenli sunucular ve 
güvensiz bir ağ yapısı için tasarlanmıştır. İstemci ile 
sunucular arasındaki veri aktarımı sürecinde, her bir 
sunucunun güvenliği sağlaması istenir.



Kerberos - II

• Bütün sunucu ve istemciler için parolalar 
belirlenmiştir ve bunları Bilet Üretici bilir.

• İstemci, bir uygulamaya erişmek istediğinde 
bilet ister.

• Bilet uygulama sunucusunun parolası ile 
şifrelenir.

• Uygulama sunucusu biletin şifresini çözer ve 
böylece istemcinin kimliğini öğrenir.

• Keyberos key anahtarının içeriği:

• İstemcinin kimliği

• Uygulama sunucusunun kimliği

• Oturum şifreleme anahtarı

• Biletin kullanım süresi



Kerberos’un Aşamaları -I
İstemcinin Asıllama Sunucusuna bağlanıp erişim isteğinde bulunması aşamasıdır. İstemci, Kimlik Asıllama Sunucusuna kimlik bilgisini açık olarak 
(şifrelenmemiş biçimde)  gönderir. Asıllama Sunucusu, buna yanıt olarak istemciye iki mesaj gönderir. Bunlar Oturum Anahtarı ve Bilet İzni Bileti 
mesajlarıdır. Bu mesajların anlamları şöyledir: 

• Oturum Anahtarı : Bu anahtar, istemcinin özel anahtarı ile şifrelenmiştir. Oturum anahtarı, istemcinin parolasının özetini içerir.  

• Bilet İzni Bileti : Bu bilet kullanıcı kimliği, İstemci IP adresi, Biletin Geçerlilik Süresi ve İstemci / Asıllama Sunucusu Oturum anahtarını içerir ve 
bunların hepsi, Asıllama Sunucusunun sağladığı anahtar ile şifrelenir. 
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Bilet üretim aşamasıdır. İstemci Bilet Üretme Sunucusuna aşağıdaki iki mesajı iletir:

• Hizmet Sunucusu : Bilet İzni Mesajı ile birlikte ulaşmak istediği Hizmet Sunucusunun adını içerir. 

• Asıllayıcı : Kullanıcının kimliği, İstemcinin zaman damgası, şifrelenmiş İstemci / Bilet Üreten Sunucu oturum anahtarından oluşur.  İstemcinin 
gönderdiği bu mesajlara karşılık olarak, Bilet Üretme Sunucusu İstemci/Sunucu Bileti ve İstemci/Sunucu Oturum Anahtarı’nı istemciye 
gönderir. 

• İstemci/Sunucu Bileti : Bu bilet kullanıcı kimliği, istemci IP’si, Biletin geçerlilik süresi, ve İstemci/Sunucu oturum anahtarı. Bu bilet bilgisi Hizmet 
Sunucusunun özel anahtarı ile şifrelenir. 

• İstemci/Sunucu Oturum Anahtarı : Bu anahtar İstemci/Bilet Üretme Sunucusunun oturum anahtarı ile şifrelenir.
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İstemcinin Hizmet Sunucusu ile bağlanması aşamasıdır. İstemci İstemci/Sunucu Biletinin Çözümü ve Hizmet Sunucusu Asıllayıcısı mesajlarını 
Hizmet Sunucusuna gönderir. Hizmet Sunucusu buna Zaman Damgası mesajı ile karşılık verir. 

• İstemci/Sunucu Biletinin Çözümü : Bilet Üretim Sunucusunun gönderdiği mesaj Hizmet Sunucusu tarafından alınır. Hizmet Sunucu, kendi özel 
anahtarını kullanarak İstemci/Sunucu Biletini çözer. 

• Hizmet Sunucusu Asıllayıcısı : Bu mesaj, İstemci/Sunucu oturum anahtarı ile şifrelenmiş kullanıcı kimliği, kullanıcı zaman damgasını içerir. 

• Zaman Damgası : Hizmet Sunucusu Asıllayıcısı mesajındaki zaman damgasının bir sonraki değerinin İstemci/Sunucu oturum anahtarı ile 
şifrelenmiş halidir.
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Kerberos’un Aşamaları - II



Sayısal Sertifika - I

Sayısal Sertifika



Sayısal Sertifika - II



Sayısal Sertifika - III



Açık Anahtar Altyapısı 
(AAA - PKI)

Sertifika Yetkilisi : Sertifika yetkilisi, 
kişilere bilişim ortamında 
kullanılabilecekleri ve kim 
olduklarını kanıtlayabilecekleri 
kimlikleri (Sayısal Yetki Belgesi) 
veren kuruluştur. 

Kayıt Yetkilisi : Sayısal yetki belgesi 
istekleri, kayıt yetkili tarafından 
değerlendirilir. Bu değerlendirme 
sırasında, başvuranın kimlik 
asıllaması ve verilecek belgenin 
sınıfı belirlenir.  



Mesajın Doğrulanması Süreci



Sayısal İmza
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