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Sorular

Sunucuya baglanan kisi, gercekten adi belli olan kisi midir?

Erisim sirasinda belirtilen kullanici bilgileri calinti midir?

Erisiimek istenen sunucu, gercekten erisilmek istenen sunucu mudur?




Kimlik Dogrulama Yontemleri

Sayisal Sertifika
Sayisal Imza




http

Kullanici sisteme su bilgilerle kaydolur:

e Kullanicr adi

e Parola

http 2 olanak sunar:
 Temel erisim dogrulamasi

L Ozetli erisim dogrulamasi




Temel Erisim Dogrulamasi

e Kullanicr adi ve parolasi Base64 ile
kodlanir. Bu ¢ok basittir ve kolayca
cOzulebilir.

e Dolayisiyla Temel Erisim Dogrulamasi
glvenli bir ydontem degildir.




Ozetli Kimlik Dogrulama

e Temel Erisim Dogrulamasinin
yetersizligi Gzerine gelistirilmistir.

Kullanici parolasi sunucuya
gonderilmez. Bunun yerine Hash
degeri gonderilir. Parolanin Hash
degerini Uretmek icin MD5 yontemi
kullanilir.

e Sunucuda kullanicr adi ve

kullanicinin parolasinin Hash
degerinden olusan bir liste tutulur.




Kerberos - |

« Universite 6grencilerinin, ana bilgisayara
erisimlerini dizenlemek amaciyla baslatilan proje
kapsaminda 1980 yilinda MIT’de gelistirilmistir.
Daha sonra, Universitenin idari ve mali birimlerinin
de kullanilabilecekleri bicime donusturtlmustar.
Bu yontem daha sonra, dagitik sistemler icin
endustri standardi olarak RFC 1510 adiyla kabul
gormustar

Keyberos, 1978 yilinda Needham ve Schroeder
tarafindan gelistirilen anahtar degisimi
protokollnU kaynak olarak benimsemistir. Anilan
protokol simetrik sifreleme yontemini kullanmis,
kimlik dogrulamasi icin kullanici adi ve parolasini
yeterli gormustlr. Keyberos’'ta istemci ve
sunucular arasindaki iletisimde DES simetrik
sifleme algoritmasini kullanmaktadir.




Kerberos - ||

'-------------------------------------

Kullani Anahtar Dagitim Nerkezi

anahtar
Veri tabani

BUtln sunucu ve istemciler icin parolalar
belirlenmistir ve bunlari Bilet Uretici bilir.

Istemci, bir uygulamaya erismek istediginde
bilet ister.

sillama Sunucust

e pp——

'-----------

Bilet uygulama sunucusunun parolasi ile
sifrelenir.

L B B R _&B N N &R & 0§ B _§ | LR B B N B N & § | -------------'

Uygulama sunucusu biletin sifresini ¢cozer ve
bdylece istemcinin kimligini dgrenir.

Keyberos key anahtarinin icerigi:

Istemcinin kimligi

Uygulama sunucusunun kimligi

Oturum sifreleme anahtari

Hizmet Sunucusu

Hizmet Sunucusu
Biletin kullanim sUresi : :




Istemcinin Asillama Sunucusuna baglanip erisim isteginde bulunmasi asamasidir. istemci, Kimlik Asillama Sunucusuna kimlik bilgisini acik olarak
(sifrelenmemis bicimde) génderir. Asillama Sunucusu, buna yanit olarak istemciye iki mesaj génderir. Bunlar Oturum Anahtari ve Bilet izni Bileti

mesajlaridir. Bu mesajlarin anlamlari soyledir:

e Oturum Anahtari : Bu anahtar, istemcinin dzel anahtari ile sifrelenmistir. Oturum anahtari, istemcinin parolasinin dzetini icerir.

 BiletizniBileti : Bu bilet kullanici kimligi, istemci IP adresi, Biletin Gegerlilik Stiresi ve istemci / Asillama Sunucusu Oturum anahtarini icerir ve
bunlarin hepsi, Asillama Sunucusunun sagladigi anahtar ile sifrelenir.

Bilet Uretim asamasidir. istemci Bilet Uretme Sunucusuna asagidaki iki mesaji iletir:

Hizmet Sunucusu : Bilet izni Mesaji ile birlikte ulasmak istedigi Hizmet Sunucusunun adini icerir.

Asillayic : Kullanicinin kimligi, istemcinin zaman damgasi, sifrelenmis istemci / Bilet Ureten Sunucu oturum anahtarindan olusur. istemcinin
gdnderdigi bu mesajlara karsilik olarak, Bilet Uretme Sunucusu istemci/Sunucu Bileti ve istemci/Sunucu Oturum Anahtari’ni istemciye

gonderir.

Istemci/Sunucu Bileti : Bu bilet kullanici kimligi, istemci IP’si, Biletin gecerlilik siiresi, ve istemci/Sunucu oturum anahtari. Bu bilet bilgisi Hizmet
Sunucusunun 6zel anahtari ile sifrelenir.

istemci/Sunucu Oturum Anahtari : Bu anahtar istemci/Bilet Uretme Sunucusunun oturum anahtart ile sifrelenir.

Istemcinin Hizmet Sunucusu ile baglanmasi asamasidir. istemci istemci/Sunucu Biletinin C6zim ve Hizmet Sunucusu Asillayicisi mesajlarini
Hizmet Sunucusuna gonderir. Hizmet Sunucusu buna Zaman Damgasl mesajl ile karsilik verir.

istemci/Sunucu Biletinin Céziimi : Bilet Uretim Sunucusunun génderdigi mesaj Hizmet Sunucusu tarafindan alinir. Hizmet Sunucu, kendi ézel
anahtarini kullanarak istemci/Sunucu Biletini ¢ozer.

Hizmet Sunucusu Asillayicisi : Bu mesaj, istemci/Sunucu oturum anahtari ile sifrelenmis kullanici kimligi, kullanici zaman damgasini icerir.

Zaman Damgas! : Hizmet Sunucusu Asillayicisi mesajindaki zaman damgasinin bir sonraki degerinin istemci/Sunucu oturum anahtari ile
sifrelenmis halidir.



Kerberos'un Asamalart - |
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Hizmet istegi

Istemci / Sunucu Bileti
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Sayisal Sertifika - |

Strdm
Seri Numarasi
imzalama Algoritmasi

Veren Kurulusun Adi

Sahibinin Adi

Alp Gegerlilik Stresi
g "v~es * Onceki tarihte gecersizdir
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i A * Sonraki tarihte gegersizdir
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Sahibinin A¢ik Anahtari

* Algoritmasi

* Acik Anahtar
Eklemeler

imza

Sayisal Sertifika




Sayisal Sertifika - |I

ahibinin Acik Anahtar

Onay imzasi

Onay imzasi




Savyisal Sertifika - Il €D
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Kurulus (K=ABC Holding)
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Bolim (B=Mihendislik) Bolim (B=Muhasebe)
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Bilinen Adi (BA=Alp) Bilinen Adi (BA=Eren)




Acik Anahtar Altyapisi
(AAA - PKI)

: Sertifika yetkilisi,
kisilere bilisim ortaminda
kullanilabilecekleri ve kim
olduklarini kanitlayabilecekleri
kimlikleri (Sayisal Yetki Belgesi)
veren kurulustur.

Sayisal Yetki Belgesi

Kayit Yetkilisi

Kullanici _ 2

: Sayisal yetki belgesi
istekleri, kayit yetkili tarafindan
degerlendirilir. Bu degerlendirme
sirasinda, basvuranin kimlik
asillamasi ve verilecek belgenin
sinifi belirlenir.

Bzel anahitar Sertifika Yetkilisi

Anahtar kasasi



Mesajin Dogrulanmasi Sureci

Asil metin Gizli anahtar
O

Asil metin

Gizli anahtar
—_—

Mesaj veya
kaynagi
yanlis



Sayisal Imza

E Gonderici ' E- Alici '

Ozet

Gelen mesajll
onaylandi Nl

el

Gonderenin i Gonderenin
gizli anahtari [ ] actk anahtari H
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Gelen mesaj
onaylanmadi

Sifreleme
algoritmasi

Sifreleme ( et

algoritmasi
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